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1. Ivadas

Valstybés jmoné Registry centras (toliau — Registry centras, Imoné) yra jsteigta 1997 m.
Imonés steigéjas — Lietuvos Respublikos Vyriausybé. Imonés savininko teises ir pareigas
jgyvendinanti institucija yra Lietuvos Respublikos ekonomikos ir inovacijy ministerija.

Registry centras yra kvalifikuotos elektroninés atpazinties ir kvalifikuoty patikimumo
uztikrinimo paslaugy teikéjas. Registry centro sertifikavimo tarnyba (angl. certification authority)
(toliau — CA, RCSC) bei Registry centro registravimo tarnybos (angl. registration authority) (toliau
RA) — Registry centro klienty aptarnavimo centrai bei iSorinés organizacijos, su kuriomis yra
sudarytos atitinkamos funkcijy delegavimo sutartys, teikia kvalifikuotos elektroninés
atpazinties, kvalifikuoty elektroniniy parasy ir kvalifikuoty elektroniniy spaudy
sertifikaty sudarymo, tvarkymo bei kvalifikuoty elektroniniy laiko Zymy paslaugas.

Sertifikatai sudaromi ir tvarkomi bei kvalifikuotos elektroninés laiko Zymos sudaromos

Lietuvos Respublikos teritorijoje.

1.1. Apzvalga

Registry centro sertifikavimo veiklos taisyklés (toliau — CP) — nustato pagrindinius
reikalavimus, kuriy turi biti laikomasi sudarant ir iSduodant skaitmeninius sertifikatus. CP apibrézia
reikalavimus sudarant ir iSduodant:

- Kvalifikuotg elektroninio paraso skaitmeninj sertifikatg QSignC-CIS-QSCD, kuris gali bati
naudojamas tik su fiziniam asmeniui iSduodamu kvalifikuoto elektroninio paraso kiirimo jrenginiu -
QSCD, j kurj yra jrasytas privatus raktas, susietas su sertifikate esanciu vieSu raktu. QSCD jrenginj
savo valia pilnai valdo asmuo, kuriam jis yra iSduotas. Reikalavimai sertifikato sudarymui ir iSdavimui
nustatyti vadovaujantis ETSI EN 319 411-2 standarto QCP-n-gscd taisyklémis.

- Kvalifikuotg elektroninio paraso skaitmeninj sertifikatg QSignC-R-QSCD, kuris gali biiti
naudojamas tik su nuotolinio kvalifikuoto elektroninio paraso kidrimo jrenginiu R-QSCD, j kurj yra
jraSytas privatus raktas, susietas su sertifikate esanciu vieSu raktu. R-QSCD jrenginj
valdo kvalifikuotas patikimumo uztikrinimo paslaugos teikéjas pasiraSancio asmens, kuriam
sertifikatas  yra iSduotas, vardu. Reikalavimai sertifikato sudarymui ir iSdavimui nustatyti
vadovaujantis ETSI EN 119 431-1 standarto EUCSP taisyklémis.

- Autentikavimo elektroninéje erdvéje sertifikatg QAuthC-CIS-QSCD, kuris gali bdti
naudojamas tik su fiziniam asmeniui iSduodamu kvalifikuoto elektroninio paraso kirimo jrenginiu, j
kurj yra jrasytas privatus raktas, susietas su sertifikate esanciu viesu raktu. QSCD jrenginj savo valia
pilnai valdo asmuo, kuriam jis yra iSduotas. Reikalavimai sertifikato sudarymui ir iSdavimui nustatyti
vadovaujantis ETSI EN 319 411-2 standarto QCP-n-gscd taisyklémis.

- Autentikavimo elektroninéje erdvéje sertifikatg QAuthC-CIS-SSCD, kuris gali bati

naudojamas tik su fiziniam asmeniui iSduodamu saugiu kriptografiniu jrenginiu, j kurj yra jrasytas
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privatus raktas, susietas su sertifikate esanciu vieSu raktu. Saugy kriptografinj jrenginj savo valia
pilnai valdo asmuo, kuriam jis yra iSduotas. Reikalavimai sertifikato sudarymui ir iSdavimui nustatyti
vadovaujantis ETSI EN 319 411-1 standarto NCP + taisyklémis.

- Kvalifikuota elektroninio spaudo skaitmeninj sertifikatg QSealC-CIS-QSCD, kuris gali bati
naudojamas tik su juridiniam asmeniui iSduodamu kvalifikuoto elektroninio spaudo kirimo jrenginiu
QSCD, j kurj yra jrasytas privatus raktas, susietas su sertifikate esanciu vieSu raktu. QSCD jrenginj
savo valia pilnai valdo juridinis asmuo, kuriam jis yra iSduotas. Reikalavimai sertifikato sudarymui ir
iSdavimui nustatyti vadovaujantis ETSI EN 319 411-2 standarto QCP-I-gscd taisyklémis.

- Kvalifikuotg elektroninio spaudo  skaitmeninj sertifikata QSealC-l, kuris gali bati
iSduodamas tik juridiniam asmeniui ir naudojamas pazangiems elektroniniams spaudams kurti, kaip
yra numatyta 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentu (ES) Nr. 910/2014
dél elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje,
kuriuo panaikinama Direktyva 1999/93/EB reglamento (toliau — eIDAS) 36 ir 37 straipsniuose.
Reikalavimai sertifikato sudarymui ir iSdavimui nustatyti vadovaujantis ETSI EN 319 411-2 standarto
QCP-| taisyklémis.

- Kvalifikuotg elektroninio spaudo skaitmeninj sertifikatg QSealC-R-QSCD, kuris gali bti
naudojamas tik su nuotolinio kvalifikuoto elektroninio spaudo kdrimo jrenginiu R-QSCD, | kurj yra
jrasytas privatus raktas, susietas sertifikate esanciu vieSu raktu. R-QSCD jrenginj valdo kvalifikuotas
patikimumo uztikrinimo paslaugos teikéjas pasirasancio asmens, kuriam sertifikatas yra iSduotas,
vardu. Reikalavimai sertifikato sudarymui ir iSdavimui nustatyti vadovaujantis ETSI EN 119 431-1
standarto EUCSP taisyklémis.

- Nuotolinio kvalifikuoto elektroninio paraso bei nuotolinio kvalifikuoto elektroninio spaudo
kriptografiniy rakty aktyvavimo transakcijy pasiraSymo sertifikatg R-SIC, kuris iSduodamas
nuotolinio kvalifikuoto elektroninio paraso bei nuotolinio kvalifikuoto elektroninio spaudo
kriptografiniy rakty aktyvavimo priemonei. Reikalavimai sertifikato sudarymui ir iSdavimui nustatyti
vadovaujantis ETSI EN 319 411-1 standarto OVCP taisyklémis.

- Juridiniam asmeniui TSL/SSL sertifikatg OVC. Reikalavimai sertifikato sudarymui ir
iSdavimui nustatyti vadovaujantis ETSI EN 319 411-1 standarto OVCP taisyklémis.

QSignC-CIS-QSCD, QSignC-R-QSCD, QAuthC-CIS-QSCD, QSealC-CIS-QSCD,
QSealC-R-QSCD sertifikatai iSduodami tik kvalifikuoto elektroninio paraso ir kvalifikuoto
elektroninio spaudo kurimo jrenginiams, atitinkantiems eIDAS nustatytus reikalavimus.

CP yra parengtos lietuviy ir angly kalbomis. CP struktira sudaryta vadovaujantis RFC 3647
standarte ,,Internet X.509 Public Key Infrastructure: Certificate Policy and Certification Practices
Framework” nustatytais reikalavimais. CP apibrézty sertifikaty sudarymo ir iSdavimo reikalavimy
jgyvendinimas detalizuotas atskiruose Registry centro sertifikavimo veiklos nuostatuose — CPS

(Certification Practice Statement).
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1.2. Dokumento pavadinimas ir identifikavimas
Siy CP unikalus identifikatorius (OID — Object identifier) yra 1.3.6.1.4.1.30903.1.5.1.
CP unikalaus identifikatoriaus lauky reikSmés nurodytos lenteléje Nr. 1.

Lentelé Nr. 1. CP unikalaus identifikatoriaus lauky reikSmeés

Pavadinimas ReikSmé
ISO 1

ISO pripazinta organizacija 3

JAV Gynybos departamentas 6
Internetas 1
Privati jmoné 4
IANA registruota privati jmoné 1
Registry centras 30903
Padalinys (RCSC) 1
Dokumento tipas (Sertifikavimo veiklos taisyklés) 5
Dokumento versija 1

Naujausia CP versija pateikiama RCSC saugykloje (repository).!

1.3. ViesSujy rakty infrastruktiros dalyviai

1.3.1. Sertifikavimo tarnybos

Registry centras, kaip patikimumo uZztikrinimo paslaugy teikéjas, valdo Sias sertifikavimo
tarnybas: Saknine sertifikavimo tarnybg (Root CA) — RCSC RCA bei Darbine sertifikavimo tarnyba
(Issuing CA) — RCSC CA (jos abi sudaro CA, RCSC).

CA sudaro ir i¥duoda Sakninés sertifikavimo tarnybos, Darbinés sertifikavimo tarnybos, fiziniy
asmeny autentifikavimo elektroninéje erdvéje kvalifikuoto elektroninio paraso bei kvalifikuoto
elektroninio spaudo sertifikatus, TSL/SSL sertifikatus, nuotolinio paraso / spaudo kriptografiniy rakty
aktyvavimo patvirtinimo sertifikatus, tvarko atSaukty sertifikaty sgrasa.

Sertifikatg iSdavusios tarnybos pavadinimas jraSomas sertifikato lauke ,Issuer".

L https://Itid.It
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1.3.2. Registravimo tarnybos

Registravimo tarnyba (RA) vykdo sertifikaty naudotojy identifikavimg ir autentifikavima,
priima jy prasymus iSduoti ir atnaujinti sertifikatus, stabdyti jy galiojima, gamina ir iSduoda fizinius
SSCD/QSCD jrenginius.

Registravimo tarnybos funkcijas atlieka Registry centro klienty aptarnavimo centrai bei
iSorinés organizacijos, su kuriomis yra pasirasytos atitinkamos Registravimo tarnybos funkcijy
delegavimo sutartys.

Registravimo tarnybos ir jy atliekamos funkcijos detalizuotos Registry centro veiklos,
sudarant ir iSduodant 1.4.1. apibréztus skaitmeninius sertifikatus, nuostatuose — CPS. Kiekvieno

skaitmeninio sertifikato ar jy grupés sudarymo ir iSdavimo veiklg gali reglamentuoti atskiri CPS.

1.3.3. Abonentai ir sertifikaty savininkai

Abonentas (subscriber) — tai fizinis ar juridinis asmuo, prasantis sudaryti elektroninio paraso
ar elektroninio spaudo sertifikatg savo ar kity asmeny vardu.

Sertifikato savininkas (subject) — fizinis ar juridinis asmuo, kuriam (kurio vardu) sudaromas
autentikavimo elektroninéje erdvéje elektroninio paraso, elektroninio spaudo ar TSL/SSL
skaitmeninis sertifikatas.

Galimi abonentai ir sertifikaty savininkai bei jy dalyvavimas sertifikaty sudarymo ir iSdavimo

procese detalizuotas atitinkamuose skaitmeniniy sertifikaty CPS.

1.3.4. Pasitikincios salys
PasitikinCios Salys yra Registry centro tvarkomos informacinés sistemos ir registrai, fiziniai ar
juridiniai asmenys, naudojantys elektroninius dokumentus ar duomenis, patvirtintus Sios viesyjy

rakty infrastrukttiros (angl. PKI) iSduotais sertifikatais.

1.4. Sertifikaty naudojimas

1.4.1. Tinkamas sertifikaty naudojimas

Pagal Sj CP sudaromi ir tvarkomi:

a) QSignC-CIS-QSCD ir QSignC-R-QSCD kvalifikuoti elektroninio paraso sertifikatai,
skirti kvalifikuotiems elektroniniams parasams tvirtinti;

b) QAuthC-CIS-QSCD ir QAuthC-CIS-SSCD autentifikavimo sertifikatai, skirti asmens
tapatybei elektroninéje erdvéje nustatyti bei saugiam informacijos apsikeitimui elektroniniu pastu;

c) QSealC-CIS-QSCD ir QSealC-R-QSCD kvalifikuoti elektroninio spaudo sertifikatai,
skirti kvalifikuotiems elektroniniams spaudams tvirtinti;

d) QSealC-l kvalifikuoti elektroninio spaudo sertifikatai, skirti paZzangiems elektroniniams

spaudams tvirtinti;
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e) R-SIC sertifikatai, skirti nuotolinio kvalifikuoto elektroninio paraso bei nuotolinio
kvalifikuoto elektroninio spaudo kriptografiniy rakty aktyvavimo transakcijy pasiraSymui;

f) OVC TSL/SSL sertifikatai, skirti patvirtinti organizacijos tapatybe bei informaciniy sistemy
uzklausy autentiskuma, organizuojant sgveika tarp skirtingy organizacijy informaciniy technologijy
infrastrukturos.

Sertifikaty naudojimo paskirtis nurodyta sertifikaty laukuose ,key usage" ir ,,enhanced key

usage". Sertifikatai negali buti naudojami jokiems kitiems tikslams.

QSignC-CIS-QSCD, QSignC-R-QSCD, QAuthC-CIS-QSCD, QAuthC-CIS-SSCD,

QSealC-CIS-QSCD, QSealC-R-QSCD sertifikatai sudaromi j:

a) SSCD/QSCD jtaisus (flash atminting, lustinés kortelé ar kita), kuri naudojama prijungiant
prie darbo vietos kompiuterio;

b) SIM SSCD/QSCD, kuri naudojama kartu su mobiliuoju telefonu;

c) HSM tipo QSCD jtaisas;

d) CA valdoma nuotolinio kvalifikuoto elektroninio paraso ir spaudo kdrimo jrenginj (remote
electronic signature and seal creation device) .

QSealC-l , OVC TSL/SSL bei R_SIC sertifikatai C gali bati iSduodami ir j nekvalifikuotus

jtaisus.

Kvalifikuoto elektroninio paraso bei autentikavimo elektroninéje erdvéje sertifikatai

juridiniams asmenims néra iSduodami, t. y. Siy sertifikaty savininkas gali bdti tik fizinis asmuo.
Kvalifikuoto elektroninio spaudo sertifikato savininkas gali biti tik juridinis asmuo. CA neiSduoda

sertifikaty, susiety su asmens uzimamomis pareigomis.

1.4.2. Draudziamas sertifikaty naudojimas
Sertifikato savininkui iSduodami sertifikatai negali biiti naudojami:
- bet kokiai neteisétai veiklai (jskaitant kibernetines atakas, bandymus klastoti asmens
tapatybe ir pan.);
- iSduoti (patvirtinti) kitus naujus skaitmeninius sertifikatus;
- patvirtinti informacijg apie Sio ar kity sertifikaty galiojima;
- netikry dokumenty ar informacijos (pvz., dokumenty skirty sistemy ar procesy
testavimui) elektroniniy parasy patvirtinimui.
QSealC-l, OVC TSL/SSL bei R-SIC sertifikatai negali buti naudojami elektroniniy
dokumenty, duomeny ar transakcijy tvirtinimui kvalifikuotu elektroniniu parasu ar spaudu.
Autentifikavimo sertifikatai, skirti asmens tapatybei elektroninéje erdvéje nustatyti, negali

bati naudojami kvalifikuotiems elektroniniams parasams kurti.



11-46

1.5. Siy taisykliy valdymas
1.5.1. CP patvirtinusi ir tvarkanti organizacija

Organizacija Valstybés jmoné Registry centras
Adresas Studenty g. 39, 08106 Vilnius, Lietuva
Telefonas +370 5 268 8262

URL www.registrucentras. |t

El. pastas info@registrucentras.|t

1.5.2. Kontaktinis asmuo

UZ CP administravimg atsakingas asmuo:
Valstybés jmonés Registry centro El. paraSo skyriaus vadové

Studenty g. 39, 08106 Vilnius, Lietuva, tel. +3705 268 8262
El. pastas: _info@Itid.It

Dél saugumo bei vientisumo pazeidimy praSome susisiekti tel. +370 5 2511999 arba el. pastu

info@ltid.It .

1.5.3. Informacija apie CA teikiamas paslaugas

CA tinklalapyje https://Itid.It pateikiama informacija apie sertifikaty uzsakyma, uzsakymo
bikle, CRL aktualy sgrasa, dokumentus, kuriuos bitina turéti norint jsigyti CA teikiamas paslaugas.
Taip pat pateikiamos aktualios CP, CPS, TSP bei TSPS versijos.

1.6. Apibrézimai ir sutrumpinimai

Abonentas (subscriber) — asmuo (fizinis / juridinis), prasantis sudaryti elektroninio paraso
ar elektroninio spaudo sertifikatus savo ar kity asmeny vardu.

Aktyvavimo duomenys — tai duomenys (pvz., PIN kodas, slaptaZodis, biometriniai
duomenys ar kt.), kuriuos butina jvesti, norint pasinaudoti kriptografiniu moduliu ir privaciuoju raktu.
Aktyvavimo duomenys, kaip ir privatusis raktas, turi biiti saugomi ir neatskleidziami.

Aparatinis saugumo modulis (kriptografinis saugumo modulis), (Hardware security
module — HSM) — aparatiné ir programiné jranga, kuri naudojama kriptografiniy rakty poroms —
privatiesiems ir vieSiesiems raktams generuoti, saugoti ir / arba elektroniniams parasams kurti.

Atsaukty sertifikaty sgrasas (CRL — Certificate / Seal Revocation List) — Registry centro
periodiSkai (arba neatidéliotinai) leidziamas, jo pasiraSomas sagrasas sertifikaty, kuriy galiojimas
nutrauktas ar sustabdytas. Tokiame sgrase paprastai nurodomas jj sudariusios jmonés pavadinimas,


http://www.registrucentras.lt/
mailto:info@registrucentras.lt
mailto:info@ltid.lt
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sgraso sudarymo data, numatoma kitos sgraso versijos iSleidimo data, nebegaliojanciy sertifikaty
serijiniai numeriai, galiojimo nutraukimo ar sustabdymo laikas ir priezastys.

Autentifikavimas — tikrumo arba asmens tapatybés nustatymo procesas: ar iS tikryjy
asmuo yra tas, kuo jis prisistato, ar is tikryjy daiktas atitinka originala.

Autentifikavimo sertifikatas — asmens atpazinimo elektroninéje erdvéje sertifikatas,
patvirtinantis arba leidZiantis nustatyti asmens tapatybe elektroninéje erdvéje.

Elektroninis parasas — elektroninés formos duomenys, kurie prijungti prie kity elektroninés
formos duomeny arba logiskai susieti su jais ir kuriuos pasirasantis asmuo naudoja pasirasydamas.

Elektroninis spaudas — elektroninés formos duomenys, prijungti prie kity elektroninés
formos duomeny arba su jais logiskai susieti, kad bity uztikrinta pastarujy kilmeé ir vientisumas.

Elektroniné atpazintis — elektroniniy asmens tapatybés duomeny, kuriais nurodomas
konkretus fizinis ar juridinis asmuo arba juridiniam asmeniui atstovaujantis fizinis asmuo, naudojimo
procesas.

Elektroniné laiko Zyma — elektroninés formos duomenys, kuriais kiti elektroninés formos
duomenys susiejami su tam tikru laiku ir taip sukuriamas jrodymas, kad pastarieji egzistavo tuo
metu.

Kompromitacija — privaciojo rakto pametimas, pavogimas, modifikavimas, neteisétas
panaudojimas arba kitoks saugos pazeidimas.

Kriptografinis modulis — ZiGréti Aparatinis saugumo modaulis.

Kvalifikuotas elektroninis parasas — pazangusis elektroninis parasas, sukurtas naudojant
kvalifikuotg elektroninio paraso kirimo jtaisg ir patvirtintas kvalifikuotu elektroninio paraso
sertifikatu.

Kvalifikuotas elektroninio paraso sertifikatas — elektroninio paraso sertifikatas, kurj
iSduoda kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas ir kuris atitinka jam eIDAS nustatytus
reikalavimus.

Kvalifikuoto elektroninio paraso sertifikato savininkai — tai fiziniai asmenys, kurie
savo elektroninius parasus tvirtina CA sudarytais kvalifikuotais sertifikatais arba sertifikatus naudoja
asmens autentifikacijai elektroninéje erdvéje.

Kvalifikuoto elektroninio spaudo sertifikato savininkai — tai juridiniai asmenys, kurie
kvalifikuotg elektroninj spaudq naudoja kaip jrodyma, kad elektroninj dokumentg iSdaveé juridinis
asmuo, uztikrinant dokumento kilme bei vientisuma.

Kvalifikuotas elektroninio paraso arba elektroninio spaudo kiirimo jtaisas
(SSCD/QSCD - Qualified Signature (Seal) Creation Device) — elektroninio paraso arba elektroninio
spaudo karimo jtaisas (sukonfigtruota programiné arba aparatiné jranga, naudojama elektroniniam
parasui arba elektroniniam spaudui kurti), atitinkantis eIDAS nustatytus reikalavimus kvalifikuotiems

elektroninio paraso arba elektroninio spaudo kirimo jtaisams.
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Kvalifikuotas elektroninis spaudas - pazangusis elektroninis spaudas, sukurtas
naudojant kvalifikuotg elektroninio spaudo kurimo jtaisg ir patvirtintas kvalifikuotu elektroninio
spaudo sertifikatu.

Kvalifikuotas elektroninio spaudo sertifikatas — elektroninio spaudo sertifikatas, kurj
iSduoda kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas ir kuris atitinka jam eIDAS nustatytus
reikalavimus.

Kvalifikuotas elektroninis spaudas nekvalifikuotame jtaise — pazangusis elektroninis
spaudas, sukurtas naudojant nekvalifikuotg elektroninio spaudo kdrimo jtaisg ir patvirtintas
kvalifikuotu elektroninio spaudo sertifikatu.

Kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas — patikimumo uztikrinimo
paslaugy teikéjas, teikiantis vieng ar daugiau kvalifikuoty patikimumo uztikrinimo paslaugy, kuriam
priezitros jstaiga yra suteikusi kvalifikacijos statusa.

Kvalifikuoty sertifikaty (elektroniniy parasy ir elektroniniy spaudy) taisyklés (Qualified
Certificate / Seal Policy — CP) — sertifikaty sudarymo ir naudojimo taisyklés, parengtos pagal eIDAS
reikalavimus, nustatancios Registry centro, sertifikato savininko bei pasitikinciy Saliy teises ir
pareigas. Kvalifikuoty sertifikaty taisykles renkasi paraso naudotojai, tvirtina ir jgyvendina Registry
centras. Kvalifikuoty sertifikaty taisyklés rengiamos paraso naudotojy grupés iniciatyva Registry
centro arba pasirenkamos iS Lietuvos standarto LST ETSI TS 101 456 ,Strateginiai reikalavimai,
keliami kvalifikuotus sertifikatus iSduodantiems sertifikavimo paslaugy teikéjams".

Laiko Zymos paslaugy teikéjas (TSA — Time-Stamping Authority) — paslaugy teikéjas,
teikiantis laiko Zymos formavimo paslaugas.

Naudotojai — sertifikaty savininkai ir sertifikatais pasitikincios Salys.

Paraso naudotojai — asmenys, kurie savo veikloje naudoja elektroninj parasa arba iS kity
asmeny gauna pasirasytus duomenis.

Pasirasantis asmuo — veiksnus fizinis asmuo, kuris sukuria elektroninj parasa.

Pasitikincios salys (relying parties) — fizinis ar juridinis asmuo, kuris pasikliauja elektronine
atpazintimi ar patikimumo uztikrinimo paslauga.

Privatusis raktas — unikallis duomenys, kuriuos asmuo naudoja kurdamas elektroninj
parasy / spauda (paraso / spaudo formavimo duomenys).

Patikimumo uztikrinimo paslauga — elektroning, uz atlygj teikiama paslauga, kuri apima:
1) elektroniniy parasy, elektroniniy spaudy ar elektroniniy laiko zymy kirimg, patikrinimg ir
patvirtinimg; 2) interneto svetainiy tapatumo nustatymo sertifikaty kdrimg, patvirtinimg ir
patikrinimg; 3) elektroniniy parasy, spaudy ar su tomis paslaugomis susijusiy sertifikaty ilgalaiki

iSsaugojima.
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Patikimumo uztikrinimo paslaugy teikéjas (CSP — Certification Service Provider, Trust
service provider) — fizinis ar juridinis asmuo, teikiantis vieng ar daugiau patikimumo uztikrinimo
paslaugy.

Pazangusis elektroninis parasas — elektroninis parasas, kuris atitinka visus Siuos
reikalavimus: 1) yra vienareikSmiskai susietas su pasirasanciu asmeniu; 2) leidzia identifikuoti
pasirasantj asmenj; 3) yra sukurtas naudojant elektroninio paraso kirimo duomenis, kuriuos tik pats
pasirasantis asmuo gali labai patikimai naudoti; 4) yra susietas su juo pasirasytais duomenimis taip,
kad bet koks Siy duomeny pakeitimas yra pastebimas.

PazZangusis elektroninis spaudas — elektroninis spaudas, kuris atitinka visus Siuos
reikalavimus: 1) yra vienareikSmiskai susietas su spaudo kiréju; 2) pagal jj galima nustatyti spaudo
kdréjo tapatybe; 3) yra sukurtas naudojant elektroninio spaudo kitrimo duomenis, kuriuos spaudo
kdréjas gali labai patikimai pats naudoti kurdamas elektroninj spaudg; 4) yra susietas su juo
patvirtintais duomenimis taip, kad bet koks Siy duomeny pakeitimas yra pastebimas.

Rakty pora — matematiskai susijusiy kriptografiniy rakty pora: privaciojo ir vieSojo.

Registravimo tarnyba (RA — Registration Authority) — patikimumo uztikrinimo paslaugy
teikéjo padalinys arba atskiras juridinis asmuo, sudares sutartj su patikimumo uztikrinimo paslaugy
teikéju, priimantis ir tikrinantis asmeny prasymus sertifikatams sudaryti, nutraukti galiojimg ir
atSaukti galiojimo sustabdyma.

Saugykla (repository) — sertifikaty ir kitos patikimumo uztikrinimo paslaugy teikéjo
informacijos saugykla, naudotojams prieinama tiesiogiai (on-line) bet kuriuo metu internete adresu:
www.rcsc.It/repository/.

Sertifikatas — elektroninis liudijimas, kuris susieja vieSajj raktg (paraso tikrinimo duomenis)
su pasirasanciu asmeniu ir patvirtina arba leidzia nustatyti pasirasancio asmens tapatybe.

Sertifikato savininkas (subject) — fizinis asmuo, kuriam (kurio vardu) sudaromas
sertifikatas. Kvalifikuoty sertifikaty atveju sertifikato savininkas yra pasirasantis asmuo,
autentifikavimo sertifikato atveju — autentifikuojantis asmuo.

Sertifikaty seka - pasirasanCio asmens parasg patvirtinanciy sertifikaty rinkinys,
susidedantis iS pasirasancio asmens sertifikato, pastargjj sertifikatg sudariusio ir jj pasirasiusio
paslaugy teikéjo sertifikato ir kity (arba né vieno) tokiu budu susijusiy paslaugy teikéjy sertifikaty,
pasibaigiantis paslaugy teikéjo, kuris pats sau sudaro ir pasiraso sertifikatg, sertifikatu.

Sertifikavimo tarnyba (CA — Certification Authority) — patikimumo uZztikrinimo paslaugy
teikéjas, sudarantis ir tvarkantis skaitmeninius sertifikatus.

Sertifikavimo veiklos nuostatai (CPS — Certification Practice Statement) — kvalifikuotus
sertifikatus sudarancio Registry centro patvirtintos pagrindinés veiklos taisyklés.

Spaudo kuréjas — juridinis asmuo, kuris sukuria elektroninj spauda.
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Sistema (patikima sertifikaty tvarkymo sistema) — kompiuteriy aparatiné ir programiné
jranga, taip pat proceduros, pakankamu lygiu apsaugotos nuo jsibrovimo ir neleistino panaudojimo,
veikiancios tinkamai ir patikimai, sukomplektuotos numatytoms funkcijoms vykdyti, jgalinancios
jgyvendinti nustatytas saugos taisykles.

Viesasis raktas — unikallis duomenys, kurie naudojami elektroniniam parasui / spaudui
tikrinti (paraso tikrinimo duomenys).

Viesuyjy rakty infrastruktura (PKI — Public Key Infrastructure) — sertifikatais pagrijsta
viesujy rakty kriptografinés sistemos sandara, organizacija, metodai, tvarkos ir procediiros.

CA Registry centro sertifikavimo tarnyba (Certification Authority), valdanti Sias
sertifikavimo tarnybas: éaknine sertifikavimo tarnybg (Root CA) — RCSC RCA bei
Darbine sertifikavimo tarnybg (Issuing CA) — RCSC ICA (jos abi vadinamos CA).
CDB Sertifikaty duomeny bazé

Ccp Registry centro kvalifikuoty sertifikaty (elektroniniy parasy ir elektroniniy spaudy)
taisyklés (Qualified Certificate (Electronic Signature and Electronic Seal) Policy)

CPS Registry centro sertifikavimo veiklos nuostatai (Certification Practice Statement)

CcsP Patikimumo uztikrinimo paslaugy teikéjas (Certification Service Provider / Trust

Service Provider)

CRL AtSaukty sertifikaty sarasas (Certificate Revocation List)

DN Asmens unikalus identifikacinis vardas (Distinguished Name)

ECC Elipsinés kreivés kriptografija (elliptic curve cryptography)

eSuUsS Registry centro sertifikaty tvarkymo savitarnos sistema

ETSI Europos telekomunikacijy standartizavimo institutas; European Telecommunication

Standardisation Institute
FIPS Jungtiniy Amerikos Valstijy informacijos apdorojimo standartai (Federal Information
Processing Standards)

IDS Isilauzimy atskleidimo sistema (Intrusion Detection System)

LAN Vietinis kompiuteriy tinklas (Local Area Network)

LST Lietuvos standartizacijos tarnyba

oID Unikalus objekto identifikatorius (Object Identifier)

OCSP Tiesioginés prieigos protokolas informacijai apie sertifikato statusg gauti (Online

Certificate Status Protocol)
QSCD Kvalifikuotas elektroninio paraso arba elektroninio spaudo kirimo jtaisas
PIN Asmens identifikacinis skaiCius (Personal Identification Number)

PKI VieSojo rakto infrastruktira (Public Key Infrastructure)
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RA Registry centro registravimo tarnyba (Registration Authority) — Registry centro
klienty aptarnavimo centrai bei iSorinés organizacijos, su kuriomis yra sudarytos

atitinkamos funkcijy delegavimo sutartys.

RCSC Zitiréti CA

RFC Komentary standartizavimo tarnyba (Request For Comments)

RSA RSA asimetrinio Sifravimo algoritmas (Rivest-Shamir-Adelman algorithm)

SHA-1 Saugus elektroniniy duomeny santraukos gavimo algoritmas 1 (Secure Hash
Algorithm 1)

SHA-256 Saugus elektroniniy duomeny santraukos gavimo algoritmas 256 (Secure Hash
Algorithm 2561)

UPS Atsarginis energijos Saltinis (Uninterrupted Power Supply)

TSP Laiko zymos teikimo taisyklés ( 7ime-Stamping Policy)

TSPS Laiko zymos teikimo veiklos nuostatai ( 7ime-Stamping Practice Statement)

2. Sertifikavimo informacijos skelbimas ir saugyklos

2.1. Saugyklos

Abonentams, sertifikaty savininkams ir pasitikinCioms Salims aktualig informacijg, susijusig
su sertifikaty uzsakymu, iSdavimu ir naudojimu, CA saugo vieSai prieinamoje informacijos saugykloje
(repository) (toliau — Saugykla).

CA uztikrina, kad Saugykloje skelbiama informacija bus prieinama 24 val. per parg ir 7 dienas

per savaite, uztikrinant 99% jos pasiekiamuma.

2.2. Sertifikavimo informacijos skelbimas

CA per vieSai prieinamg Saugyklg adresu https://www.elektroninis.It skelbia:

- Sakninés sertifikavimo tarnybos (Root CA), Darbinés sertifikavimo tarnybos (Issuing CA),
laiko zymy tarnybos (TSA) sertifikatus;

- CA isduoty ir atSaukty sertifikaty duomenis;

- Registry centro kvalifikuoty sertifikaty (elektroniniy parasy ir elektroniniy spaudy)
taisykles — CP (Certificate Policy), Registry centro sertifikavimo veiklos nuostatus — CPS
(Certification Practice Statement) — elektroninio paraso sertifikaty sudarymo, iSdavimo ir naudojimo
bei e. spaudo sertifikaty sudarymo, iSdavimo ir naudojimo salygas;

- instrukcijas naudotojams;

- jgalioty institucijy parengtos CA veiklos tikrinimo ataskaity santraukas.

CP ir CPS skelbiama lietuviy ir angly kalbomis.


https://www.elektroninis.lt/lt/n/teisininformacija-504
https://www.elektroninis.lt/bylos/elektroninis_lt/Teisine_Informacija/Sertifikat%C5%B3%20sudarymo%20ir%20i%C5%A1davimo%20sutarties%20forma.pdf
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2.3. Informacijos skelbimo terminai ir daznumas

Sakninés sertifikavimo tarnybos (Root CA), Darbinés sertifikavimo tarnybos (Issuing CA),
Laiko zymy tarnybos (TSA) sertifikatai yra skelbiami i$ karto po jy sudarymo.

Informacija CA iSduoty ir atSaukty sertifikaty saugykloje atnaujinama is karto sustabdzius ar
atSaukus bet kurio CA iSduoto sertifikato galiojima.

CP, CPS, elektroninio paraso sertifikaty sudarymo ir iSdavimo bei elektroninio paraso
sertifikaty sudarymo, iSdavimo ir naudojimo salygos keiiamos pasikeitus teisinei, techninei ar
organizacinei aplinkai, daranciai jtakg patikimumo uztikrinimo paslaugy teikimui, atsiradus naujoms
paslaugoms ar nutraukus buvusiy paslaugy teikima. Naujos Siy dokumenty versijos per 3 darbo
dienas po jy patvirtinimo Registry centro generalinio direktoriaus jsakymu pateikiamos priezitiros
jstaigai ir per 5 darbo dienas po jy patvirtinimo paskelbiamos viesai.

Kita informacija skelbiama jg gavus ar parengus per 10 darbo dieny.

3. Identifikavimas ir autentikavimas

3.1. Vardai

CA sudaromi sertifikatai atitinka ITU-T X.509 v3 standarto reikalavimus, o juose nurodomi
asmeny identifikaciniai vardai (toliau tekste — DN vardai; Distinguished Names) sudaromi laikantis
ITU-T X.500 ir ETSI EN 319 412 standarty rekomendacijy.

CA turi reikalauti, kad sudaromuose sertifikatuose baty nurodyti asmens vardas ir pavardé
bei asmens kodas, spaudo sertifikato atveju — juridinio asmens pavadinimas bei juridinio asmens

kodas.

3.2. Tapatybeés patvirtinimas

CA turi patikrinti abonento pateikty duomeny tapatumg, lyginant juos su Gyventojy ir
Juridiniy asmeny registre arba kitos Europos Sajungos (toliau — ES) Salies narés, Islandijos,
Lichtensteino ar Norvegijos, verslo registre (toliau - ES Saliy verslo registrai) esancia informacija.
Taip pat CA turi uztikrinti, kad uZzsakymas iSduoti skaitmeninj sertifikatg biity pateiktas autorizuoto
tai atlikti asmens, bei uzsakyme bty pateikti visi duomenys (jrodymai), reikalingi asmens tapatybés
patvirtinimui.

Asmens tapatybés patvirtinimas gali biti atliekamas priimant uzsakymg iSduoti sertifikatg
arba iSduodant elektroninio paraso ar spaudo kirimo jrenginj. Asmens tapatybés patvirtinimas turi
buti atliekamas laikantis ETSI TS 119 461 specifikacijos reikalavimy.

3.2.1. Juridinio asmens tapatybés patvirtinimas
UZsakant QSealC-l, QSealC-CIS-QSCD ir QSealC-R-QSCD kvalifikuotus elektroninio spaudo

sertifikatus Juridiniy asmeny registre arba ES Saliy verslo registruose turi biiti pateikiamas juridinio
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asmens pavadinimas ir kodas, juridinio asmens vadovo ar kito fizinio asmens, turincio teise atstovauti
§j juridinj asmenj, duomenys — vardas, pavardé, asmens identifikacinis numeris, asmens tapatybés
dokumento numeris, jgaliojimo duomenys (jei uzsakymg teikia ne organizacijos vadovas),
elektroninio pasto adresas bei mobilaus telefono numeris. ISduodant Siuos sertifikatus yra tikrinama
juridinio asmens tapatybé bei uzsakyme pateikti duomenys, taip pat yra tikrinama juridinj asmenj
atstovaujancio fizinio asmens tapatybé bei jo teisé atstovauti jmone uzsakant ir atsiimant sertifikatus.
Juridinj asmen;j atstovaujancio fizinio asmens tapatybé patvirtinama vienu is Siy bidy:
- asmeniui fiziSkai atvykus j RA padalinj;
- nuotoliniu bidu, uzsakyma iSduoti sertifikatg patvirtinus galiojanciu kvalifikuotu
elektroniniu parasu.
R-SIC sertifikatai iSduodami patvirtinus asmens tapatybe QSealC-R-QSCD sertifikaty
iSdavimo proceso metu.
Juridiniy asmeny, juos galinciy atstovauti fiziniy asmeny tapatybé ir jy jgaliojimy duomenys
tikrinami pagal LR Juridiniy asmeny registre esancig informacija.
UZsakant OVC sertifikatus Juridiniy asmeny registre turi biti pateikiamas juridinio asmens
pavadinimas ir kodas. Juridinio asmens tapatybé patikrinama pagal bankinio pavedimo, kurio
apmokama iSankstinés saskaita, duomenis. Juridinj asmenj atstovaujancio fizinio asmens, teikiancio

uzsakyma, tapatybé patvirtinama pagal jo viesai skelbiamga elektroninio pasto domeno atitikt;.

3.2.2. Fizinio asmens tapatybés patvirtinimas

UZsakant QSignC-CIS-QSCD ir QSignC-R-QSCD kvalifikuotus elektroninio paraso bei
QAuthC-CIS-QSCD ir QAuthC-CIS-SSCD autentifikavimo sertifikatus turi buti pateikiama fizinio
asmens vardas, pavardé, asmens identifikacinis numeris, asmens tapatybés dokumento numeris,
elektroninio pasto adresas bei mobilaus telefono numeris. ISduodant Siuos sertifikatus yra tikrinama
fizinio asmens, kurio vardu sudaromi sertifikatai, tapatybé bei uzsakyme pateikti duomenys. Fizinio
asmens tapatybé patvirtinama vienu i$ Siy budy:

- asmeniui fiziSkai atvykus j RA padalinj;

- nuotoliniu btdu, uzsakymg iSduoti sertifikatg patvirtinus galiojanciu kvalifikuotu
elektroniniu parasu;

- nuotoliniu badu, asmens tapatybe patvirtinat banko transakcijos autentikacijos TAN (TAN
— transaction authentication number) kodu;

- nuotoliniu budu, naudojant asmens veido biometrinius duomenis. Sis bldas gali bati
naudojamas tik tuo atveju, jeigu tam yra naudojama ETSI TS 119 461 specifikacijos reikalavimus
atitinkanti asmens tapatybés patvirtinimo programiné, techniné ir organizaciné infrastrukttra;
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- nuotoliniu bidu, pasinaudojant iSorinio asmens tapatybés patvirtinimo paslaugy tiekéjo,
uztikrinancio pakankamg arba aukStg saugumo lygj, kuris yra numatytas eIDAS reglamento 8
straipsnyje, paslaugomis;

- nuotoliniu biidu, panaudojant asmens elektroninés atpazinties priemones, kurios uztikrina
pakankama arba aukstg saugumo lygj pagal eIDAS reglamento 8 straipsn.

Asmens duomenys tikrinami pagal Gyventojy ir Uzsienieciy registre esancig informacija.

R-SIC sertifikatai iSduodami patvirtinus asmens tapatybe QSignC-R-QSCD sertifikaty

iSdavimo proceso metu.

3.2.3. Netikrinami abonento duomenys
UZsakant OVC sertifikatus prisijungimui prie Registry centro tvarkomy informaciniy sistemy

abonento duomenys néra tikrinami.

3.3. Identifikavimas ir autentikavimas uZsakant naujg rakty pora (Re-key
Requests)

Taikomi 3.2 papunktyje nustatyti reikalavimai.

3.4. Identifikavimas ir autentikavimas stabdant ar atsaukiant sertifikaty
galiojima

CA turi uztikrinti praSymy sustabdyti ar nutraukti sertifikato galiojimg autentiSkumo
patikrinimg. CA iSduoty sertifikaty sustabdymo ir atSaukimo procediros apibréztos atitinkamo tipo
sertifikaty CPS.

Sio skyriaus reikalavimai taikomi tik QSealC-I, QSignC-CIS-QSCD, QSignC-R-QSCD, QSealC-
CIS-QSCD, R-SIC ir QSealC-R-QSCD sertifikaty galiojimo ir sustabdymo atvejais.

4, Reikalavimai sertifikaty gyvavimo ciklui

4.1. Prasymy iSduoti sertifikatus teikimas

PriesS pateikiant prasymg iSduoti sertifikatg abonentas turi buti informuotas apie sertifikaty
sudarymo ir tvarkymo salygas, apribojimus, CA, abonento ir sertifikaty savininko pareigas ir
atsakomybe, renkamus asmens duomenis, asmens duomeny atskleidimg vieSinant elektroniniu
parasu pasiraSytus dokumentus. CA turi uztikrinti, kad Si informacija bty vieSai prieinama internete
lietuviy ir angly kalbomis.

Prasymg iSduoti QSealC-l, QSealC-CIS-QSCD, QSealC-R-QSCD ir OVC sertifikatus gali
pateikti ne jaunesnis kaip 18 mety, o QSignC-CIS-QSCD, QSignC-R-QSCD, QAuthC-CIS-QSCD,
QAuthC-CIS-SSCD sertifikatus ne jaunesnis kaip 14 mety amZiaus fizinis asmuo.
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Uzsakymg iSduoti QSealC-l, QSealC-CIS-QSCD, QSealC-R-QSCD tipo sertifikatus gali
pateikti tik Juridiniy asmeny registre ar ES Saliy verslo registruose jregistruotos jmonés jgaliotas
atstovas.

Prasymas iSduoti sertifikatus gali biti pateiktas atvykus j RA arba elektroniniu bddu.
Abonentas prasyme turi pateikti pakankamg kiekj duomeny, leidZianciy CA ir RA vienareikSmiskai
nustatyti jo tapatybe. Visais atvejais CA ir RA turi uztikrinti prasSyme pateikty duomeny autentiSkumo
patikrinimg pagal informacija, esancig Lietuvos Respublikos valstybés registruose ar asmens
elektroninés atpazinties priemonéje, kuri uztikrina pakankamg arba aukstg saugumo lygj pagal eIDAS
reglamento 8 straipsnyje esancias nuostatas. Elektroniniu blidu priimant praSyma iSduoti sertifikatg,
turi bti patikrintas praSyme nurodyto mobilaus telefono numerio ir / ar elektroninio pasto adreso
priklausymas abonentui bei jo gebé&jimas valdyti Siuos jrenginius.

CA turi uztikrinti, kad sudarytame sertifikate esantys duomenys pilnai atitikty prasyme

esancius.

4.2, Prasymy iSduoti sertifikatus apdorojimas

4.2.1. Identifikavimo ir autentikavimo funkcijy vykdymas

CA turi uztikrinti, kad sertifikatus iSduoti prasantys asmenys bty tinkamai identifikuoti, t .y.
turi bdti tinkamai patikrinta Siy asmeny tapatybé ir, jei taikytina, specifiniai jy pozymiai, taip pat CA
privalo uztikrinti pateikty prasymy teisétuma, pilnuma ir autentiSkuma.

Patikimam abonento asmens tapatybés patvirtinimui ir praSymo duomeny autentiSkumui
uztikrinti CA ir RA turi turéti kvalifikuotg personalg, saugias taikomasias sistemas bei prieigg prie
Lietuvos Respublikos valstybés registruose saugomos informacijos, btinos vienareikSmiskai
identifikuoti asmenj, kuriam prasoma iSduoti sertifikata.

UZsakant QSignC-R-QSCD ir QSealC-R-QSCD sertifikatus fizinio asmens tapatybeé
tikrinama jam teikiant praSyma, visais kitais atvejais tapatybés patikrinimas gali bdti atliekamas
teikiant prasyma arba iSduodant elektroninio paraso ar spaudo jrenginj. R-SIC sertifikatai iSduodami
patvirtinus asmens tapatybe QSignC-R-QSCD ir QSealC-R-QSCD sertifikaty iSdavimo proceso
metu.

Detaliau asmens tapatybés patvirtinimo ir praSymy duomeny autentiSkumo uztikrinimo
procediros apibréztos atitinkamo tipo sertifikaty CPS.

Sio skyriaus reikalavimai netaikomi abonentui uzsakant ir iSduodant OVC sertifikatus.

4.2.2. Informacijos apie sertifikaty sudarymo ir tvarkymo salygas teikimas

CA turi uztikrinti, kad sertifikaty naudotojai biity informuoti apie sertifikaty sudarymo ir
tvarkymo salygas. CA privalo:

a) aiskiai nurodyti, kokios CP ir CPS yra taikomos;
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b) informuoti apie sertifikaty naudojimo ribojimus;

¢) informuoti apie sertifikaty naudotojy jsipareigojimus;

d) teikti informacija, kaip tikrinti sertifikaty galiojima;

e) informuoti apie CA prisiimamg atsakomybe ir jos ribojimus;

f) informuoti apie registravimo metu surinktos informacijos laikymo perioda;

g) informuoti apie laikotarpio, kurj laikomi CA veiklos duomenys, trukme;

h) informuoti apie gincy sprendimo proceddras;

i) taikyti su veikla susijusius teisés aktus.

Visa Si informacija turi badti teikiama visiems prieinama forma, pateikiama aiskiai ir

suprantamai.

4.2.3. Prasymy iSduoti sertifikatus priémimas ir atmetimas

Prasymas iSduoti sertifikatg yra atmetamas jeigu:

- prasyma iSduoti QSealC-l, QSealC-CIS-QSCD, QSealC-R-QSCD ir OVC sertifikatus
pateiké jaunesnis negu 18 mety amziaus fizinis asmuo;

- prasyma iSduoti QSignC-CIS-QSCD, QSignC-R-QSCD, QAuthC-CIS-QSCD, QAuthC-
CIS-SSCD sertifikatus pateiké jaunesnis negu 14 mety amziaus fizinis asmuo;

- prasyme yra pateikti ne visi privalomi duomenys;

- asmuo nepatvirtino susipazinimo ir sutikimo su sertifikaty uzsakymo, iSdavimo ir
naudojimo sglygomis;

- fizinis asmuo, prasantis iSduoti QSignC-CIS-QSCD, QAuthC-CIS-QSCD, QAuthC-CIS-
SSCD ar QSealC-CIS-QSCD sertifikatg, neturi galiojancio Lietuvos Respublikos ar uZsienio
valstybés iSduoto asmens tapatybe patvirtinancio dokumento;

- prasymg iSduoti QSealC-I, QSealC-CIS-QSCD ar QSealC-R-QSCD sertifikatg
teikiantis asmuo neturi galiojanciy jmonés jgaliojimy jos vardu uzsakyti ir gauti Siuos sertifikatus;

- prasyme pateikti duomenys neatitinka Lietuvos Respublikos valstybés registruose esanciy
asmens duomeny;

- prasyme nurodyto asmens tapatybé néra patvirtinta vienu iS Siame CP nustatyty bidy;

- prasyme nurodyti asmens duomenys nesutampa su asmens duomenimis, gautais asmens
tapatybés patvirtinimo metu.

Prasymy iSduoti QSealC-CIS-QSCD ar QSealC-R-QSCD priémimo ir apdorojimo procesas
turi uztikrinti, kad tik abonentas gali kontroliuoti CA iSduodama nuotolinio kvalifikuoto elektroninio
paraso bei nuotolinio kvalifikuoto elektroninio spaudo kriptografiniy rakty aktyvavimo priemone, jos
sugeneruotg privaty raktg, susietg su privaciu raktu, kuris pateikiamas CA kartu su Sios sistemos
uzklausa iSduoti R-SIC sertifikata.
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Visais atvejais asmuo turi bati tinkamai informuotas apie jo teikto parasymo atmetimo
priezastis.

4.2.4. Prasymy iSduoti sertifikatus apdorojimo terminai

Sertifikaty sudarymo ir iSdavimo terminai nustatyti atitinkamy paslaugy CPS.

4.3. Sertifikaty sudarymas

CA turi uztikrinti saugy sertifikaty sudaryma, leidziantj islaikyti autentiSkus sertifikatus.
Sertifikaty sudarymo procesas ir sudaryti sertifikatai turi atitikti Siuos reikalavimus:

a) sertifikaty sudarymo proceddra turi buti saugiai susieta su kitomis susijusiomis sertifikaty
gyvavimo ciklo procedtromis;

b) asmens rakty poros generavimo procedira turi buti saugiai susieta su sertifikato
sudarymo proceddra;

¢) QSignC-CIS-QSCD, QAuthC-CIS-QSCD, QAuthC-CIS-SSCD ar QSealC-CIS-QSCD
sertifikatai sudaromi j SSCD/QSCD, atitinkancius eIDAS 29- 30 straipsniuose, 39 straipsnio 1-2
dalyse ir 51 straipsnio nustatytus reikalavimus;

d) sertifikaty savininkams sudaryti QSignC-R-QSCD ir QSealC-R-QSCD issaugomi CA
valdomame R-QSCD jrenginyje, kurj valdo kvalifikuotas patikimumo uztikrinimo paslaugos teikéjas
pasirasancio asmens, kuriam sertifikatas yra iSduotas, vardu ir kuris turi bati susietas su asmeniui
iSduotomis jy aktyvavimo nuotoliniu biidu priemonémis ir joms iSduotu R-SIC sertifikatu;

e) iSduodant QSignC-CIS-QSCD, QAuthC-CIS-QSCD, QAuthC-CIS-SSCD ar QSealC-
CIS-QSCD sertifikatus parengti SSCD/QSCD turi buti saugiai perduodami sertifikaty savininkui;

f) R-SIC sertifikatai sudaromi tik iSduodant QSignC-R-QSCD ir QSealC-R-QSCD
sertifikatus, rakty pora generuojama ir CA iSduotoje nuotolinio paraso / spaudo kriptografiniy rakty
aktyvavimo priemonéje, o sertifikatai saugomi CA valdomame R-QSCD jrenginyje.

g) sudarant OVC ir QSealC-l sertifikatus kriptografiniy rakty pora generuojama CA
valdomoje infrastruktiroje, sertifikatas ir rakty pora sertifikato savininkui perduodama saugiu, su
juo suderintu budu;

h) sudarytuose sertifikatuose nurodyti asmens identifikaciniai duomenys turi buti unikalts
visy CA sudaryty sertifikaty apimtyje ir nepriskiriami kitam asmeniui;

i)  turi biiti uztikrintas sertifikaty sudarymo duomeny konfidencialumas ir integralumas visg
sertifikato gyvavimo ciklg;

j)  CA turi uztikrinti registravimo tarnyby patikimumg ir saugy duomeny apsikeitimg su
iSorinémis registravimo tarnybomis.

Sudaryti sertifikatai turi atitikti eIDAS bei Lietuvos Respublikos teisés akty, reglamentuojanciy

patikimumo uztikrinimo paslaugas (tiek, kiek nepriestarauja eIDAS), reikalavimus.
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4.4. Sudaryty sertifikaty iSdavimas

CA turi uztikrinti, kad:

a) po sertifikaty sudarymo pilni ir tikslUs sertifikatai baty perduoti jy savininkui arba suteikta
autorizuota prieiga prie jy;

b) sertifikaty naudotojams bty pateiktos sertifikaty sudarymo ir tvarkymo salygos ir jas
buty galima lengvai identifikuoti konkretaus sertifikato atveju;

c) punkte b) jvardintg informacijg teikti 24 (dvideSimt keturias) valandas per parg, 7
(septynias) dienas per savaite. Esant veiklos sutrikimams, CA turi déti visas jmanomas pastangas
veiklai atstatyti.

CA vieSai neskelbia sertifikaty savininkams iSduoty sertifikaty duomenuy.

Naujai sugeneruoty QSealC-l, QSignC-CIS-QSCD, QAuthC-CIS-QSCD, QAuthC-CIS-
SSCD ar QSealC-CIS-QSCD sertifikaty galiojimas turi bati sustabdytas ir jie turi buti jtraukti
atSaukty sertifikaty sarasa. Jy galiojimas turi bati aktyvuojamas iS karto po to, kai sertifikato
savininkas sutinka su sertifikaty uzsakymo, iSdavimo ir naudojimo sglygomis, ir jam perduodamas
elektroninio paraso / spaudo kiirimo jrenginys. Pries perduodant elektroninio paraso / spaudo kidrimo
jrenginj RA papildomai patikrinamas iSduodame sertifikate jrasyty duomeny teisingumas. CA turi
uztikrinti saugy kriptografiniy rakty aktyvavimo kody perdavima sertifikaty savininkui.

Kai sugeneruojami nauji QSignC-R-QSCD ir QSealC-R-QSCD sertifikatai, apie tai
sertifikaty savininkui turi biti pranesta, o jis nedelsdamas naudodamasis CA iSduoty nuotolinio
paraso / spaudo kriptografiniy rakty aktyvavimo priemonémis turi patvirtinti sertifikaty duomeny
teisinguma ir sutikimg su sertifikaty uzsakymo, iSdavimo ir naudojimo sglygomis. PrieSingu atveju
naujai sugeneruoty sertifikaty galiojimas yra atSaukiamas.

CA turi uztikrinti sertifikaty savininky sutikimy su sertifikaty uzsakymo, iSdavimo ir naudojimo
sglygomis saugojimg. Saugojimo terminas apibréziamas atitinkamo tipo sertifikaty CPS.

Naujai sugeneravus OVC sertifikatg, CA apie tai informuoja sertifikaty savininkg ir sutartu
bldu jj perduoda.

4.5. Kriptografiniy rakty pory ir sertifikaty naudojimas

ISreikSdamas sutikimg su sertifikaty uzsakymo, iSdavimo ir naudojimo salygomis sertifikaty
savininkas turi jsipareigoti:

- uzsakant sertifikatus CA teikti aktualius ir teisingus duomenis, reikalingus sertifikato
iSdavimui;

- pasikeitus jrasytiems j sertifikatg duomenims nedelsiant apie tai informuoti CA;

- iSduotg sertifikatg ir atitinkamas kriptografiniy rakty poras naudoti pagal paskirtj ir

apribojimus, apibréztus sertifikato naudojimo salygose;
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- apsaugoti CA isduotus elektroninio paraso / spaudo kirimo jrenginius nuo treciy Saliy
neteiséto naudojimosi jais;

- apsaugoti CA iSduotas nuotolinio elektroninio paraso / spaudo kriptografiniy rakty
aktyvavimo priemones nuo treciy Saliy neteiséto naudojimosi jomis;

- neatskleisti CA iSduoty kriptografiniy rakty aktyvavimo kody treciosioms Salims;

- nustoti naudotis iSduotais sertifikatais bei rakty pora ir nedelsiant parnesti CA jeigu:

o buvo prarasta CA iSduoto elektroninio paraso / spaudo kirimo jrenginio kontrolé ar
treCiosioms Salims tapo Zinomi kriptografiniy rakty aktyvavimo kodai;

o buvo prarasta CA iSduotos nuotolinio elektroninio paraso / spaudo kriptografiniy
rakty aktyvavimo priemonés kontrolé ar treCiosioms Salims tapo Zinomi prieigos prie jos kodai.

Jeigu abonentas ir sertifikato savininkas yra skirtingi asmenys, su abonentu turi buti sudaryta
papildoma sutartis, kurioje be kity salygy jis turi jsipareigoti:

- neperduoti elektroninio paraso jrangos ir joje esancio privataus kriptografinio rakto
aktyvavimo kody kitiems asmenims, negu ji yra skirta ir iSduota;

- uztikrinti, kad abonento valdomose ir tvarkomose IT sistemose elektroninio paraso kirimo
jrenginio privatus kriptografinis raktas buty aktyvuojamas tik asmens, kuriam Sis jrenginys buvo
iSduotas, laisva valia surinkus PIN kodg;

- organizacinémis ir techninémis priemonémis uztikrinti, kad iSduotame elektroninio paraso
jtaise esantis privatus kriptografinis raktas bity naudojamas tik Siame jtaise kriptografinéms
funkcijoms atlikti;

- CA nedelsiant pranesti, jvykus bent vienam is Siy jvykiy:

o asmeniui iSduota elektroninio paraso ar spaudo jranga buvo pamesta, pavogta,
sugadinta ar asmuo kaip nors kitaip prarado jos kontrole (pvz.: asmuo grazino jtaisg nutriikus
ar pasikeitus darbiniams santykiams ir pan.);

o atskleistas ar kaip nors kitaip sukompromituotas jtaise esantis privatus raktas;

o kitiems asmenis tapo prieinamas ar kitaip buvo atskleistas elektroninio paraso
savininkui iSduotas elektroninio paraso jrangos aktyvavimo PIN arba PUK kodas;

o pasikeité iSduotame sertifikate jraSyti asmens duomenys.

4.6. Sertifikaty atnaujinimas

Yra leidZziamas tik iSduoty QSignC-R-QSCD ir QSealC-R-QSCD tipo sertifikaty
atnaujinimas. Sertifikatai gali buti atnaujinami jeigu:

- sertifikato galiojimas yra nepasibaiges, néra sustabdytas ar atSauktas;

- sertifikato savininkas prasyma atnaujinti sertifikatg pasiraso kvalifikuotu elektroniniu
parasu ar spaudu, patvirtintu Siuo sertifikatu;

- sertifikato savininko duomenys jrasyti j praSomag atnaujinti sertifikatg yra nepasikeite;
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- kvalifikuotas elektroninio paraso arba elektroninio spaudo kirimo jtaisas, kuriame saugomi
sertifikato savininko kriptografiniai raktai, uztikrina saugiy kriptografiniy algoritmy naudojimg;

- CA sertifikaty savininkui iSduota nuotolinio paraso / spaudo kriptografiniy rakty
aktyvavimo priemoné yra saugi ir CA sprendimu gali buti naudojama nauju sertifikato galiojimo

laikotarpiu.

4.7. Naujos rakty poros iSduotam sertifikatui kiirimas (Certificate Re-key)

Procesas yra negalimas.

4.8. Isduoto sertifikato duomeny keitimas

Procesas yra negalimas.

4.9, Sertifikaty galiojimo sustabdymas ir atSaukimas
Sertifikaty galiojimas nutraukiamas tokias atvejais:
1. Sertifikato savininko iniciatyva pateikus CA prasymg nutraukti sertifikaty galiojima;
2. CA iniciatyva:

a) paaiskéjus, kad sertifikaty duomenys daugiau néra teisingi;

b) paaiskéjus, kad sertifikatai buvo sudaryti vadovaujantis klaidingais duomenimis;

c) sertifikatus iSduodaves CA nutraukia savo veiklg ir joks kitas patikimumo uztikrinimo
paslaugy teikéjas neperima patikimumo uZtikrinimo paslaugy teikimo veiklos;

d) CA sprendimu paaiskéjus, kad sertifikaty savininkas nesilaiko sertifikato naudojimosi
salygu;

e) sertifikaty savininkui praradus sertifikatus, atitinkanciy paraso / spaudo formavimo
duomeny kontrole;

f) vadovaudamasis sertifikaty galiojimo apribojimais, nurodytais sertifikate jj sudarant;

g) kai abonentas ar sertifikato savininkas nusprendzia nutraukti sutartj su sertifikatus jam
sudariusiu CA;

h) kai pazeidziamas CA privaciojo rakto ir naudojamos sertifikaty tvarkymo sistemos
saugumas, keliantis pavojy sudaryty sertifikaty patikimumui;

i) gavus praneSimg, kad sertifikaty savininkas tapo neveiksnus arba spaudo sertifikaty
savininkas likviduojamas, iSregistruojamas;

j) gavus pranesSimg, kad sertifikaty savininkas miré (kvalifikuoto elektroninio spaudo atveju
— juridinis asmuo buvo likviduotas);

k) teisés akty nustatyta tvarka nustacius, kad sertifikaty savininkui iSduoti sertifikatai ir (ar)
SSCD/QSCD nebeatitinka eIDAS reikalavimy;
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[)  kai abonentas, sertifikato savininkas neatsiima pagaminty sertifikaty per 90 kalendoriniy
dieny nuo sertifikaty jraSymo j SSCD/QSCD dienos. Sertifikaty uzsakymas ir pagaminti sertifikatai —
atSaukiami.

3. Teisésaugos institucijy motyvuotu reikalavimu, siekiant uZzkirsti kelig nusikalstamoms
veikoms.

Sertifikato galiojimo statusas turi buti pakeistas ne véliau kaip per 24 valandas nuo sertifikato
savininko prasymo ar Teisésaugos institucijy reikalavimo nedelsiant sustabdyti / nutraukti sertifikato
galiojimg nuo pateikimo momento.

Data nuo kada sertifikato galiojimas turi biti nutraukiamas gali biti nustatyta:

- sertifikato savininko, savo iniciatyva teikiant praSyma nutraukti;

- CA savo iniciatyva priémus sprendimg nutraukti sertifikato galiojima.

Informacija apie sertifikato galiojimo sustabdymg ar nutraukimg Pasitikin¢ioms Salims turi
biti prieinama ne véliau kaip per 60 minuciy nuo CA ar RA sprendimo sustabdyti ar nuo priémimo

momento nutraukti sertifikato galiojima.

4.10. Sertifikaty galiojimo statuso patikrinimo paslaugos

CA turi teikti paslaugas, leidziancias patikrinti iSduoty sertifikaty galiojimo atSaukimg arba
sustabdyma.

CA turi sudaryti ir vieSai internete skelbti CRL, kuris atnaujinamas ne reiau kaip kas 24
(dvideSimt keturias) valandas. CRL turi biti pasirasytas CA kvalifikuotu elektroniniu parasu,
kiekviename CRL turi bati nurodytas kito CRL isSleidimo laikas. Taip pat CA realiu laiku turi teikti
sertifikaty galiojimo atSaukimo arba sustabdymo patikrinimo paslaugas OCSP atsakikliu.

Sios paslaugos turi biti prieinamos viedai 24 (dvide$imt keturias) valandas per para, 7
(septynias) dienas per savaite. Esant prieinamumo sutrikimams, tiesiogiai nepriklausantiems nuo CA
veiklos, CA turi imtis visy jmanomy priemoniy, kad Sios informacijos neprieinamumo laikotarpis biity
ne ilgesnis nei nurodytas Sias CP jgyvendinanciuose CPS.

CA turi uztikrinti skelbiamos informacijos apie iSduoty sertifikaty galiojimo sustabdymo ar

atSaukimo integralumg bei autentiSkuma.

4.11. Sertifikaty naudojimo terminai
Sertifikaty savininkas nutraukia CA iSduoty sertifikaty naudojima, kai pasibaigia jy galiojimo
terminas ar jie yra CA atSaukiami.

4.12, Kriptografiniy rakty saugojimas ir atkurimas
CA valdomame nuotolinio kvalifikuoto elektroninio paraso ir spaudo kirimo jrenginyije,

sertifikuotame pagal eIDAS 30 straipsnio nuostatas, saugo nuotolinio paraso ar spaudo sertifikaty
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savininkams iSduotus privacius raktus. Visais kitais atvejais privatis raktai CA néra saugomi ir néra

daromos jy kopijos.

5. Irangos, valdymo ir veiklos procesy kontrolé

5.1. Fizinés apsaugos kontrolé

CA turi uztikrinti fizine kritiniy CA sistemos viety apsaugg ir minimizuoti patikimumo
uztikrinimo paslaugoms naudojamo turto fizinio sunaikinimo rizika.

CA turi uztikrinti, kad:

a) fizinis patekimas j patalpas, kuriose vykdomos veiklos, susijusios su sertifikaty sudarymu,
SSCD/QSCD teikimu ir sertifikaty galiojimo nutraukimu ar sustabdymu, buty ribojamas ir jmanomas
tik jgaliotiems asmenims;

b) jgyvendintos priemonés leisty iSvengti turto praradimo, sugadinimo ar
sukompromitavimo bei veiklos pertraukimo;

¢) jgyvendintos priemoneés leisty iSvengti informacijos ar informacijos apdorojimo priemoniy
kompromitacijos ar vagysteés;

d) veiklos priemonés, susijusios su sertifikaty sudarymu, SSCD/QSCD teikimu ir sertifikaty
galiojimo nutraukimu bei sustabdymu, biity naudojamos fiziSkai apsaugotoje aplinkoje ir baty
apsaugotos nuo kompromitacijos bei neteisétos prieigos prie sistemos ar duomeny;

e) bty uztikrinta fiziné apsauga, sukuriant saugias sertifikaty sudarymo, SSCD/QSCD
teikimo ir sertifikaty galiojimo nutraukimo bei sustabdymo operacijy atlikimo zonas. Bet kokios
patalpos, naudojamos bendrai CA ir kity padaliniy veiklai, bty Siy zony iSoréje;

f) bty jgyvendintos fizinés ir kitokios apsaugos priemonés, apsaugancios patalpas,
patikimumo uztikrinimo paslaugy teikimo sistemg ir kitus paslaugy teikimo resursus nuo stichiniy
nelaimiy, gaisro, vagysCiy, elektros energijos tiekimo pertriikiy, komunikacijos tinkly veiklos

sutrikimy.

5.1.1. Turto inventorizacija ir valdymas
CA turi uztikrinti, kad jos valdoma informacija ir kitas turtas bty tinkamai apsaugoti.
CA turi vykdyti viso turto inventorizacijg ir suklasifikuoti turto saugos reikalavimus

atsizvelgiant j rizikos veiksnius.

5.2. Procedury kontrolé
CA turi uztikrinti patikimumo uztikrinimo paslaugy teikimo sistemos saugy ir tinkama veikima bei
minimalig sutrikimy rizika.
CA turi uztikrinti, kad:
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a) CA jrangos ir valdomos informacijos integralumas buty apsaugotas nuo kompiuteriniy
virusy ir kito programinio pazeidziamumo;

b) bity tiksliai apibréztos pranesimy apie pazeidimus ir reagavimo | iSkilusias grésmes
procediiros bei jos jgyvendinamos tokiu bddu, kad jy Zala bty minimali;

c) CA sistemose naudojami informacijos kaupikliai ir neséjai biity apsaugoti nuo gedimy,
vagystés, nesankcionuotos prieigos ar susidévejimo;

d) bdty nustatytos procediiros visoms su sertifikaty kurimu ir valdymu susijusioms
pareigybéms;

e) buty atliekamas nuolatinis sistemos buklés monitoringas, kad buty galima laiku
prognozuoti kada atlikti sistemos plétrg ar padidinti pajégumus;

f) CA saugumo proceduros buty atskirtos nuo kity procedury. Saugumo proceduros apima:
veiklos procediry ir atsakomybiy nustatyma, saugy sistemy plétros planavima, apsaugg nuo zalingy
programy, patalpy priezitirg, tinklo valdymg, aktyvig audito Zurnaly stebésena, jvykiy analize,
informacijos nesikliy valdyma ir apsauga, duomeny ir programinés jrangos apsikeitima. Sios
operacijos turi biti valdomos ypatingo pasitikéjimo pareigas uzimancio personalo, taciau jas atlikti
gali ir Zemesnés kvalifikacijos specialistai, jei tai aprasyta saugumo politikos ar kituose

dokumentuose.

5.2.1. Prieigos prie sistemy valdymas
CA turi uztikrinti prieigg prie CA sistemy tik tinkamai autorizuotam personalui.
CA turi uztikrinti Siy bendryjy prieigos prie sistemy valdymo reikalavimy vykdyma:

a) vidinio CA kompiuteriy tinklas neturi biiti pasiekiamas iSoriniais tinklais;

b) svarbus duomenys turi bti apsaugoti juos perduodant nesaugiais tinklais;

€) naudotojy prieiga prie sistemy turi buti administruojama (prieigos saugumas palaikymas
per naudotojy registracijos duomeny valdyma);

d) prieiga prie sistemy duomeny ir funkcijy yra ribojama atsizvelgiant j prieigos kontrolés
taisykles (turi biti uZztikrinta ypatingo pasitikéjimo pareigy atskyrimas, atskiriant sistemos
administravimo ir operavimo funkcijas);

e) turi biti uztikrintas personalo identifikavimas ir autentifikavimas prieS sertifikaty
tvarkymo kritiniy procedury atlikima;

f)  turi bati uztikrinta darbuotojy veiksmy su CA sistemomis apskaita, pavyzdziui, fiksuojant
ir iSsaugant iSrasus (/ogs) apie sistemy funkcionalumo naudojimg;

Reikalavimai, keliami sertifikaty generavimui: CA turi uZztikrinti, kad:

a) vietinio kompiuteriy tinklo komponentai baty fiziSkai apsaugoti ir jy konfigiracija

periodiskai audituojama;
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b) buty taikoma nuolatinio stebéjimo ir signalizavimo sistema, sudaranti salygas aptikti,
registruoti ir laiku reaguoti j bandymus prieiti prie sistemos resursy;

Reikalavimai, keliami sertifikaty iSdavimui: CA turi uztikrinti sertifikaty iSdavimo sistemos
kontrole bandant pridéti, pasalinti ar pakeisti sertifikatus ir kitg susijusig informacija.

Reikalavimai, keliami galiojimo nutraukimui ir sustabdymui: CA turi uztikrinti, kad bty
taikoma nuolatinio stebé&jimo ir signalizavimo sistema, sudaranti sglygas aptikti, registruoti ir laiku
reaguoti | bandymus pakeisti sertifikato statusg;

Reikalavimai, keliami informacijos apie sertifikaty statusg teikimui: CA turi uztikrinti
informacijos apie sertifikaty statusg teikimo sistemos kontrole bandant pridéti, pasalinti ar pakeisti

sertifikaty statusg ir kitg susijusig informacijg bei tinkamg / greitg reakcija j tai.

5.2.2. Patikimy sistemy vystymas ir palaikymas

Igyvendinant bet kokj sistemos plétros projektg, saugumo reikalavimy analizé yra atliekama
projektavimo ir poreikiy specifikavimo etape. CA turi uZztikrinti saugumo valdymo priemoniy
realizavimg kiekvienoje su patikimumo uztikrinimo paslaugy teikimo veikla susijusioje IT sistemoje.

Turi bati nustatytos pokyciy, susijusiy su programinés jrangos modifikavimu ar tobulinimu,

valdymo proceduros.

5.3. Personalo kontrolé

5.3.1. Personalo patikimumo kontrolé

Asmenys j darbag priimami vadovaujantis Lietuvos Respublikos darbo kodekso reikalavimais
bei Registry centro darbo tvarkos taisyklése (toliau — Darbo tvarkos taisyklés) nustatyta tvarka.
Priémimas | darbg jforminamas darbo sutartimi. CA pavestas pareigas atliekanéiy asmeny
kvalifikacijai keliami Sie bendri reikalavimai:

a) mokéti lietuviy kalbg;

b) turéti reikalingg iSsilavinimg arba kvalifikacijg;

c) mokéti dirbti kompiuteriu ir kita organizacine technika;

d) mokéti uzsienio kalbg (jeigu reikalinga).

Be minéty bendry reikalavimy garantuojama, kad CA pavestas pareigas atliekantys
asmenys:

a) sudarantys ir tvarkantys sertifikatus, turi aukstajj iSsilavinima;

b) yra pasirase susitarimg dél pareigy vykdymo ir atsakomybés;

C) yra pasirase pasizadéjimg saugoti Registry centro tvarkomy asmens ir kity duomeny
paslaptj, laikytis duomeny saugos reikalavimy;

d) yra iSklause vidinius mokymus, susijusius su jiems pavesty pareigy vykdymu;
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e) yra iSklause mokymus, susijusius su asmens duomeny ir konfidencialios informacijos
apsauga, susipazine su saugos dokumentais bei pasirase pasizadéjimg dél konfidencialios

informacijos saugojimo, yra susipazine su saugos dokumentais.

5.3.2. Darbuotojy tikrinimo procedura

Priimami darbuotojai tikrinami vadovaujantis Darbo tvarkos taisykliy 11 punkte nustatyta
bendra tvarka.

Be minétos patikrinimo procediros, pagal kurig yra uzvedama bei saugoma darbuotojo
asmens byla, darbuotojas privalo patvirtinti, jog néra teistas, pateikdamas teistumo (neteistumo)

pazyma?. Sis dokumentas taip pat saugomas darbuotojo asmens byloje.

5.3.3. Reikalavimai mokymams

CA darbuotojai turi bati iSklause mokymus ir susipazine su:

a) CPirCPS;

b)  RA taisyklémis;

c)  CAir RA saugumo reikalavimais ir jy laikymosi tikrinimo procedtromis;
d) CAir RA sistemy programine jranga;

e) atsakomybe uz sistemos atliekamy veiksmy sutrikimus;

f) galimais sistemos veikimo sutrikimais.

5.4. Zurnaliniy jrasy registravimas

CA privalo kaupti jraSus apie visas operacijas, susijusias su iSduotais sertifikatais, siekdama
turéti tinkamus patikimumo uztikrinimo paslaugy teikimo veiklos jrodymus teisminiuose procesuose.
Incidenty bei specifiniy operatyviniy jvykiy faktai ir aplinkybés turi buti dokumentuojamos ir
archyvuojamos.

Dokumentavimo forma turi uztikrinti, kad duomenys, duomeny autentiSkumas ir jraSymo data
galéty buti patikrinta bet kuriuo laiku.

Duomenys turi buti saugomi CPS nustatytqg laika, buti pasiekiami ir saugomi nuo praradimo
bei sugadinimo.

Bendri reikalavimai, keliami zurnaliniy jrasy kaupimui: CA turi:

a) pateikti einamuosius ir archyvinius jrasus apie sertifikatus kaip tinkamos patikimumo

uztikrinimo paslaugy teikimo veiklos jrodymus teisminiuose procesuose;

2 Pagal Registry centro generalinio direktoriaus 2019 m. rugpjtcio 30 d. jsakyma Nr. VE-421 (1.3 E) ,,Dél Korupcijos prevencijos priemoniy
jgyvendinimo tvarkos apraso ir Pareigybiy, tikrinamy valstybés jmonéje Registry centre pagal Lietuvos Respublikos korupcijos prevencijos
jstatymo 9 straipsnj, sgraso patvirtinimo" ir Lietuvos Respublikos korupcijos prevencijos jstatyma.
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b) uztikrinti, kad bty fiksuojamas tikslus laikas svarbiy jvykiy, susijusiy su CA veikla,
sertifikaty ar rakty gyvavimo ciklu;

c) uztikrinti, kad su sertifikatais susije jrasai biity saugomi laikotarpj, per kurj CA turi pateikti
patikimumo uztikrinimo paslaugy teikimo veiklos teisinius jrodymus kvalifikuoty elektroniniy parasy
tikrumui paremti;

d) uztikrinti, kad fiksuojami jvykiai biity saugomi taip, kad jy nebiity galima pakeisti, iStrinti
ar sunaikinti per saugojimo laikotarpj;

e) dokumentuoti svarbius ir iSskirtinai fiksuojamus jvykius bei duomenis ;

Reikalavimai, keliami naudotojy ir jy praSymy registracijos zurnaliniy jrasy kaupimui: CA turi:

a) uztikrinti, kad visi jvykiai, susije su registracijos proceddra, bty fiksuojami;

b) wuztikrinti, kad visa registracijos metu gauta informacija bity fiksuojama ir
dokumentuojama. Si informacija turi apimti:

o prasymuose sudaryti sertifikatg pateikty dokumenty tipus;

o pateikty dokumenty unikalius identifikacinius duomenis — numeris ir iSdavimo data;
o prasymy, identifikacijai pateikty dokumenty ir pasirasytos sutarties saugojimo vietg;
o prasyma priémusio darbuotojo identifikacinius duomenis;

o taikomus tapatybés dokumenty patikrinimo metodus;

o tapatybés patvirtinimo nuotoliniu bidu jvykiy duomenis.

Reikalavimai, keliami sertifikaty generavimo zurnaliniy jrasy kaupimui: CA turi:

a) fiksuoti visus CA valdomy rakty gyvavimo ciklo jvykius;

b) fiksuoti visus iSduoty sertifikaty gyvavimo ciklo jvykius.

Reikalavimai, keliami SSCD/QSCD parengimo ir iSdavimo Zurnaliniy jrasy kaupimui: CA turi:

a) fiksuoti visus jvykius, susijusius su SSCD/QSCD parengimu ir iSdavimu;

b) fiksuoti visus jvykius, susijusius su nuotolinio paraso / spaudo kriptografiniy rakty
aktyvavimo priemoniy registravimu.

Reikalavimai, keliami sertifikato statuso keitimo Zurnaliniy jrasy kaupimui: CA turi fiksuoti

visus jvykius, susijusius su sertifikaty statuso keitimu, jskaitant praSymus ir i$ to kylancius jvykius.

5.5. Zurnaliniy jrasy archyvavimas

CA turi uztikrinti kriptografiniy rakty tvarkymo jvykiy zurnaliniy jraSy bei dokumenty,
jrodanciy CA sugeneruoto sertifikato perdavimg sertifikato savininkui bei sutikimg su sertifikaty
uzsakymo, iSdavimo ir naudojimo sglygomis, archyvavimg ir saugojimg ne trumpiau kaip 7 metus
nuo sertifikato galiojimo pabaigos.

CA turi uztikrinti, kad dokumentai, susije su sertifikaty iSdavimu, bity archyvuojami ir

saugomi, vadovaujantis Lietuvos Respublikos dokumenty ir archyvy jstatymo reikalavimais.
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5.6. Veiklos sutrikimy ir testinumo valdymas

CA turi uztikrinti, kad gedimy atveju, jskaitant CA privaCiojo rakto, skirto sertifikatams
pasirasyti, kompromitacijg, bity imamasi visy jmanomy priemoniy CA veiklai atstatyti kaip galima
greiciau. CA turi sudaryti veiklos testinumo plang, kuriame bty apibrézti veiklos atstatymo ir
pratesimo veiksmai, jvykus arba jtariant privaciojo rakto kompromitacijg. Minimallis neatidélioti
veiksmai yra Sie:

a) informuojami visi sertifikaty naudotojai, pasitikinCios pusés ir kiti asmenys, su kuriais
sudaryti susitarimai ar jie yra kitaip susije su CA veikla;

b) nurodoma, kad sudaryti sertifikatai ir atSaukty sertifikaty sagrasai, pasirasSyti

sukompromituotu privaciuoju raktu, gali biti pripazinti negaliojandiais.

5.7. CA veiklos nutraukimas

CA veiklos nutraukimo atveju turi bati minimizuojami sertifikaty naudotojy nepatogumai,
uztikrinamas sukaupty patikimumo uztikrinimo paslaugy teikimo veiklos duomeny kaip jrodymy
teikimo testinumas teisminiams procesams. CA prieS nutraukdamas patikimumo uztikrinimo
paslaugy teikimo veiklg jsipareigoja:

a) apie tai informuoti visus asmenis, kuriy sertifikatus jis sudaré ir kuriy sertifikatai yra
galiojantys, bei kitus patikimumo uztikrinimo paslaugy teikéjus, su kuriais yra pasirasytos laidavimo
sutartys, partnerius, kuriems sutarciy pagrindu yra perduotos CSP kaip patikimumo uztikrinimo
paslaugy teikéjo funkcijos, treigsias Salis, kurioms sutarciy pagrindu teikiamos patikimumo
uztikrinimo paslaugos, taip pat priezitiros jstaigg ne véliau kaip pries 9 (devynis) ménesius;

b) atsizvelgiant j numatytg paslaugy nutraukimo datg, taciau ne véliau kaip pries 6 (SeSis)
ménesius, priezilros jstaigai pateikti: 1) informacijg apie veiklos peréméjg; 2) veiklos perémimo
sutartj; 3) detalyjj kvalifikuoty patikimumo uztikrinimo paslaugy teikimo veiklos nutraukimo plang;

c) uztikrinti asmenims iSduoty sertifikaty gyvavimg jy galiojimo laikotarpiu bei visos
surinktos (teikiant patikimumo uztikrinimo paslaugas) informacijos saugojimg, kad jg baty galima
panaudoti teismo procese kaip jrodyma. Sis jsipareigojimas vykdomas tuomet, jei nusprendus
nutraukti kvalifikuoty patikimumo uztikrinimo paslaugy teikima, veikla néra perduodama treciajai
Saliai. Siekiant jgyvendinti Sj jsipareigojima, CSP uztikrins OCSP ir CRL generavimo funkcijy vykdyma
iki visy iSduoty kvalifikuoty sertifikaty galiojimo pabaigos jskaitant praSymy sustabdyti / atSaukti
sertifikaty galiojimg priémima ir jvykdyma;

d) neturint galimybés uztikrinti asmenims iSduoty sertifikaty gyvavimo ciklg, Siy sertifikaty
galiojimas yra nutraukiamas, o sertifikatams sudaryti naudojami CA privatus kriptografiniai raktai,
taip pat atsakymams j OCSP uZklausas pasirasyti skirti privatls kriptografiniai raktai sunaikinami

nedelsiant po asmenims sudaryty sertifikaty galiojimo nutraukimo. Detalios naikinimo proceduros
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nustatomos Detaliajame kvalifikuoty patikimumo uztikrinimo paslaugy teikimo veiklos nutraukimo
plane;
e) nutraukti visy treciyjy Saliy jgaliojimus veikti CA vardu, teikiant patikimumo uZztikrinimo

paslaugas.

6. Techninés saugumo kontrolés priemonés

6.1. Rakty pory generavimas ir diegimas

6.1.1. Kriptografiniy rakty pory generavimas CA iSduodamiems sertifikatams

CA turi uztikrinti privaciojo rakto slaptumg ir kad CA kriptografiniai raktai blty generuojami
kontroliuojamose, saugiose sglygose.

Visi asmenims sudaromi kvalifikuoto elektroninio spaudo ir kvalifikuoto elektroninio paraso
privatieji raktai yra generuojami aparatinémis priemonémis, todél raktai yra apsaugoti nuo
kopijavimo ar kitokio neteiséto panaudojimo. Kvalifikuoto elektroninio paraso kriptografiniai raktai
sudaromi SSCD/QSCD jrenginiuose, atitinkancius eIDAS 29-30 straipsniuose ir 51 straipsnyje
nustatytus reikalavimus. Kvalifikuoto elektroninio spaudo kriptografiniai raktai sudaromi kvalifikuoto
elektroninio spaudo kirimo jtaisuose, atitinkanciuose eIDAS 39 straipsnio 1-2 dalyse ir 51 straipsnio
nustatytus reikalavimus.

Sudarant QSignC-R-QSCD ir QSealC-R-QSCD sertifikatus kriptografiniy rakty pora
generuojama CA valdomoje infrastruktdiroje ir turi bati susieta su asmeniui iSduotomis jy aktyvavimo
nuotoliniu bidu priemonémis ir joms iSduotu R-SIC sertifikatu.

R-SIC sertifikatams rakty pora generuojama ir saugoma CA iSduotoje nuotolinio paraso /
spaudo kriptografiniy rakty aktyvavimo priemonéje.

Sudarant OVC bei QSealC-l sertifikatus kriptografiniy rakty pora generuojama CA

valdomoje infrastrukttroje.

6.1.2. CA kriptografiniy rakty generavimas

CA kriptografinius raktus gali generuoti tik Registry centro pasitikéjimg turintys asmenys,
kuriems tokia rolé yra suteikta. CA kriptografiniy rakty, skirty pasirasinéti iSduodamus sertifikatus,
generavimo procese turi dalyvauti bent du Registry centro pasitikéjimg turintys asmenys, kuriems
tokia rolé yra suteikta. Sugeneravus rakty porg surasomas procediros vykdymo protokolas, kurj
pasiraso procediroje dalyvave asmenys.

6.1.3. Privataus rakto perdavimas sertifikato savininkui
Su QSignC-CIS-QSCD, QAuthC-CIS-QSCD, QAuthC-CIS-SSCD, QSealC-CIS-QSCD
sertifikatais susieti privatus raktai sertifikaty savininkui perduodami SSCD/QSCD jrenginiuose. CA turi

uztikrinti saugy SSCD/QSCD parengimg ir perdavimg sertifikaty savininkams. CA turi uztikrinti, kad:
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a) SSCD/QSCD parengimas buty kontroliuojamas ir atliekamas saugiai;

b) SSCD/QSCD buty saugiai laikoma ir perduodama;

€) SSCD/QSCD aktyvavimas ir deaktyvavimas turi bdti kontroliuojamas ir atliekamas saugiai.

CA SSCD/QSCD parengimo ir perdavimo naudotojui procesuose taikomos saugumo
uztikrinimo priemonés:

a) iSduodamas tik SSCD/QSCD, atitinkantis eIDAS 39 straipsnio 1i —2 dalyse ir 51 straipsnio
ar eIDAS 29-30 straipsniuose ir 51 straipsnio nustatytus reikalavimus;

b) iki SSCD/QSCD priskyrimo asmeniui ir sertifikato generavimo iniciavimo, SSCD/QSCD yra
saugiai sandéliuojamas;

c) priskyrus SSCD/QSCD asmeniui arba sugeneravus SSCD/QSCD vieSojo rakto sertifikatg,
privataus rakto aktyvavimo duomenys (PIN) ir SSCD/QSCD atblokavimo duomenys (PUK) yra
pateikiami apsauginiame voke, kuris negali biiti fiziSkai jpléstas ar kitaip pazeistas (taip uztikrinama,
kad aktyvavimo ir atblokavimo duomeny nesankcionuotos perzitros atvejai biity aptinkami iki SSCD
/QSCD perdavimo asmeniui arba SSCD/QSCD perdavimo asmeniui metu);

d) iSduodant SSCD/QSCD yra atliekama asmens identifikavimo procedira, fiksuojama tiksli
SSCD/QSCD perdavimo data ir laikas minuciy tikslumu;

e) SSCD/QSCD RA iSduodamas tik fiziskai dalyvaujant asmeniui, SSCD/QSCD néra siunciamas
ar perduodamas naudotojui kitais kanalais.

Su QSignC-R-QSCD ir QSealC-R-QSCD sertifikatais susieti privatis raktai néra
perduodami sertifikaty savininkui ir yra saugomi CA valdomame R-QSCD jrenginyje.

Su OVC ir QSealC-l sertifikatais susieta kriptografiniy rakty pora sertifikato savininkui

perduodama saugiu, su juo suderintu budu.

6.1.4. Privataus rakto perdavimas sertifikaty iSdavéjui
VieSas raktas CA yra perduodamas tik R-SIC sertifikaty uzsakymo ir sudarymo proceso metu,
patvirtinus asmens, kuriam yra iSduodami QSignC-R-QSCD ir QSealC-R-QSCD sertifikatai,

tapatybe.

6.1.5. CA viesojo rakto perdavimas pasitikincioms salims
CA turi vieSai publikuoti savo vieSuosius raktus pasitikinCioms Salims. Publikuodama savo

viesgjj rakta, CA turi uztikrinti vieSojo rakto ir kity susijusiy duomeny vientisumg ir autentisSkuma.

6.1.6. Kriptografiniy rakty dydziai
Rakty dydziai nustatomi atitinkamo tipo sertifikaty CPS apibréztame profilyje.
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6.1.7. Kriptografiniy rakty parametry generavimas ir kokybés tikrinimas
Laikomasi ETSI EN 319 411-1 ir ETSI EN 319 411-2 standarty nustatyty reikalavimy.

6.1.8. Rakty naudojimo paskirtis
CA nustato sertifikaty rakto naudojimg pagal sitlomg taikymo sritj. Si informacija pateikiama

X.509 v3 rakto naudojimo lauke.

6.2. Privataus rakto apsauga ir kriptografiniy moduliy techniné kontrolé

6.2.1. Kriptografiniy moduliy standartai ir kontrolé

CA rakty poros generuojamos specialiai tam skirtu darbo vietos kompiuteriu (workstation),
sujungtu su aparatiniu saugumo moduliu (kriptografiniu moduliu). Aparatinis saugumo modulis
atitinka FIPS PUB 140-2 standarto treciojo saugumo lygio (Level3) reikalavimus. Rakty pory
generavimo veiksmai yra registruojami, nurodoma jy atlikimo data ir pasiraSomi visy generavimo
procese dalyvavusiy asmeny. Padaryti jrasai yra saugomi, nes jy véliau gali prireikti atliekant
tikrinimus.

Privatls raktai QSignC-CIS-QSCD, QAuthC-CIS-QSCD, QAuthC-CIS-SSCD ir QSealC-
CIS-QSCD sertifikatams generuojami SSCD/QSCD jrenginiuose, atitinkanCiuose eIDAS 29-30
straipsniuose, 39 straipsnio 1-2 dalyse ir 51 straipsnio nustatytus reikalavimus.

Privatis raktai QSignC-R-QSCD ir QSealC-R-QSCD sertifikatams generuojami CA
valdomame R-QSCD jrenginyje, atitinkanciame eIDAS 29-30 straipsniuose ir 39 straipsnio 1-2 dalyse
nustatytus reikalavimus.

Kriptografiniy rakty pora OVC ir QSealC-l sertifikatams generuojama CA valdomoje

infrastrukturoje.

6.2.2. CA rakty perdavimas trecioms salims (key escrow)
CA negali turéti jokiy galimybiy perduoti CA ir sertifikaty savininky privacius raktus

treciosioms Salims.

6.2.3. CA privaciy kriptografiniy rakty atsarginiy kopijy darymas ir atstatymas

CA privatieji raktai gali buti atstatomi ir jy kopijos saugomos tik naudojantis su kriptografine
technine jranga susietomis sisteminémis kortelémis, kur kiekvienoje iS jy saugomas fragmentas
Sifravimo rakto, kuriuo uzsifruota CA privaciojo rakto kopija, duomeny. PrivaCiajam raktui atstatyti
reikalingos bent 2 (dvi) iS minimaliai 4 (keturiy) tokiy sisteminiy korteliy. Darant kopijas, saugant ir
atstatant CA privaty raktg privalo dalyvauti bent 2 (du) ypatingo pasitikéjimo pareigas uzimantys

darbuotojai ir tai turi bti atliekama fiziSkai saugioje aplinkoje.
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6.2.4. Privaciy rakty archyvavimas
CA privatlus raktai negali buti archyvuojami ir pasibaigus jy naudojimo terminui turi buti

patikimai sunaikinti.

6.2.5. Privataus rakto perdavimas j kriptografinj modulj arba is jo

CA privaciyjy rakty saugumui uztikrinti turi bGti naudojamos techninés priemonés bei
procediiros, patikimai saugancios nuo privaciojo rakto atskleidimo ar neautorizuoto panaudojimo,
leidZiancios iSlaikyti privataus rakto konfidencialuma ir integraluma.

Tinkamos techninés priemonés bei procediiros turi uztikrinti, kad privatus raktas bity
laikomas ir naudojamas tik su jranga, atitinkancia saugumo reikalavimus.

Kai CA privatieji raktai saugomi ar laikomi ne saugioje kriptografinéje jrangoje, raktai turi buti
Sifruojami. Sifravimui naudojamas rakto ilgis ir algoritmas turi uztikrinti CA privaciujy rakty sauguma
ir atsparuma kriptografinéms atakoms visg rakty galiojimo laikotarpj.

Kai CA privatieji raktai saugomi saugioje kriptografinéje jrangoje (toliau — HSM), prieigos

kontrolés priemonés turi uztikrinti, kad prieiga prie rakty nebdty galima i$ uz HSM riby.

6.2.6. CA privaciyjy kriptografiniy rakty naudojimas

CA turi uztikrinti, kad CA priklausantys privatieji raktai bdty naudojami tinkamai. CA turi
uztikrinti, kad:

a) CA privatieji raktai, naudojami asmeny sertifikaty bei asmeny CRL tvirtinimui , nebuty
naudojami jokiais kitais tikslais;

b) CA sertifikaty tvirtinimo privatieji raktai turi biti naudojami esant fiziSkai saugioms

sglygoms.

6.2.7. CA kriptografiniy rakty gyvavimo ciklo pabaiga

CA turi uztikrinti, kad CA privatieji raktai neblity naudojami pasibaigus jy gyvavimo ciklui.
Nustatytos techninés ir valdymo proceddiros turi uztikrinti, kad pasibaigus CA rakty galiojimo terminui
bity naudojama nauja rakty pora, o anksciau naudoti privatieji raktai bty sunaikinti.

6.2.8. Kriptografinés jrangos, naudojamos sertifikatams pasirasyti, gyvavimo
ciklas

CA turi uztikrinti HSM saugumag viso jos gyvavimo ciklo metu. CA turi uztikrinti, kad:

a) HSM nebuvo pazeistas iki jo pristatymo;

b) HSM bity apsaugotas nuo pazeidimy naudojant jj patikimumo uZztikrinimo paslaugy

teikimo veiklai vykdyti;
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c) sertifikatams, CRL sgrasams, OCSP praneSimams ir kitai svarbiai informacijai pasirasyti
naudojama kriptografiné jranga veikty tinkamai;

d) pasibaigus HSM naudojimo laikotarpiui, jame esantys raktai buty sunaikinti.

6.3. Kiti rakty poros valdymo aspektai
6.3.1. Viesujy rakty archyvavimas
CA sugeneruoti viesSi raktai su atitinkamais sertifikatais turi bati archyvuojami ir saugomi

atitinkamame CPS nustatytg laikotarp;.

6.3.2. Sertifikaty ir juos atitinkanciy rakty pory naudojimo terminai

Sertifikaty ir rakty pory naudojimo periodai:

Sertifikato pavadinimas | Rakty ilgis | Rakty ir sertifikato galiojimo laikas
Root CA RSA4096 | 27 metai
Issuing CA-2 RSA4096 | 9 metai

Rakty pory galiojimo laikas turi biti lygus juos atitinkanciy sertifikaty galiojimo laikui. Root
CA ir Issuing CA sertifikaty galiojimo laikas turi bdti ilgesnis negu jais patvirtinty CA iSduodamy
sertifikaty galiojimo terminas.

Jeigu elektroninio paraso arba elektroninio spaudo kidrimo jtaisas, j kurj yra iSduotas
elektroninio paraso ar spaudo sertifikatas ir jj atitinkanti rakty pora, netenkina eIDAS nustatyty
reikalavimy, sertifikaty galiojimas turi buti atSaukiamas.

Jeigu CA elektroniniams parasams, kuriais tvirtinami CA iSduodami sertifikatai, kurti
naudojami kriptografiniai algoritmai ir / ar kriptografiniy rakty ilgiai neatitinka ETSI TS 119 312
standarto reikalavimy, Siais CA parasais patvirtinty sertifikaty galiojimas turi bati atSauktas.

CA iSduodamy sertifikaty galiojimo terminai nustatomi atitinkamo tipo sertifikaty CPS

apibréztame profilyje.

6.4. Kriptografiniy rakty aktyvavimo duomenys

CA sertifikaty rakty aktyvavimo duomenys yra sukuriami CA rakty poros generavimo
proceduros metu ir saugomi specialiame seife.

QSignC-CIS-QSCD, QAuthC-CIS-QSCD, QAuthC-CIS-SSCD, QSealC-CIS-QSCD
sertifikaty privaciy rakty aktyvavimui SSCD/QSCD jrenginiy personalizacijos metu kuriami PIN kodai.
Sie PIN kodai sertifikaty savininkui yra pateikiami apsauginiame voke.

QSignC-R-QSCD ir QSealC-R-QSCD sertifikaty privatis raktai aktyvuojami R-SIC
vieSuoju raktu, kuris sukuriamas CA iSduotos nuotolinio paraso / spaudo kriptografiniy rakty
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aktyvavimo priemonés registracijos CA valdomoje infrastruktiroje proceso metu. R-SIC privataus
rakto aktyvavimo PIN kodg QSignC-R-QSCD ir QSealC-R-QSCD sertifikaty savininkai sudaro CA
jiems iSduotoje nuotolinio paraso / spaudo kriptografiniy rakty aktyvavimo priemonéje. R-SIC
privataus rakto aktyvavimo PIN kodai néra saugomi nuotolinio paraso / spaudo kriptografiniy rakty
aktyvavimo priemonéje, juos sertifikaty savininkai turi jsiminti.

OVC ir QSealC-I sertifikaty privaciy rakty aktyvavimo duomenis kuria CA ir saugiu bidu

perduoda sertifikaty savininkams.

6.5. Kompiuteriy saugumo kontrolé
Turi bti uztikrintas ETSI EN 319 411-1 standarto reikalavimy vykdymas.

6.6. Kompiuteriniy sistemy gyvavimo ciklo saugumo kontrolé
Turi bti uztikrintas ETSI EN 319 411-1 standarto reikalavimy vykdymas.

6.7. Kompiuteriy tinklo saugumo kontrolé
Turi bti uztikrintas ETSI EN 319 411-1 standarto reikalavimy vykdymas.

7. Sertifikaty, CRL ir OCSP profiliai

7.1. Sertifikaty profiliai

QSignC-CIS-QSCD, QAuthC-CIS-QSCD, QAuthC-CIS-SSCD, QSignC-R-QSCD
sertifikaty profiliai atitinka ETSI EN 319 412-2 standarto reikalavimus.

QSealC-CIS-QSCD ir QSealC-R-QSCD sertifikaty profiliai atitinka ETSI EN 319 412-3
standarto reikalavimus.

Visi kiti CA generuojami sertifikatai atitinka ITU-T X.509 standarto reikalavimus.

Detaliau profiliai apibrézti atitinkamy sertifikaty CPS.

7.2. CRL profilis
CRL profilis sudaromas laikantis ITU-T X.509 standarto reikalavimuy.

7.3. OCSP profilis
OCSP atsakiklio veikimas atitinka RFC 6960 arba RFC 5019 standarto reikalavimus.

8. Atitikties auditas bei kiti vertinimai

Vadovaudamasi eIDAS 20 straipsnio 1 dalimi atitikties vertinimo jstaiga kas 24 (dvideSimt
keturis) ménesius atlieka CA teikiamy patikimumo uZtikrinimo paslaugy audita.

CA veiklos atitiktis CP ir CPS tikrinama CA nustatyta vidaus tvarka.
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9. Kiti teisiniai bei veiklos aspektai

9.1. Paslaugy kainos

Sertifikaty sudarymo ir tvarkymo paslaugy jkainiai skelbiami saugykloje (repository).

CRL ir OCSP atsakiklio paslaugy teikimas néra apmokestinamas.

CA, gavusi sertifikaty savininko prasyma, sertifikato galiojimg nutraukia ir stabdo nemokamai.

CP ir CPS skelbiami nemokamai saugykloje (repository).

9.2. Finansiné atsakomybé
Finansinés atsakomybés jsipareigojimams uztikrinti CA savo veiklg draudZia ne mazesne kaip
Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo

paslaugy jstatymo 10 straipsnio 2 dalyje nustatyta suma.

9.2.1. Kompensacijos sertifikaty naudotojams
Sertifikaty naudotojai, dél kuriy veiksmy CA patyré nuostoliy, privalo kompensuoti nuostolius
tais atvejais, kai:
a) prasantysis sudaryti sertifikatus pateiké klaidingus duomenis;
b) sertifikaty savininkas neapsaugojo savo privaciojo rakto nuo kompromitacijos;

C) pasirasantysis asmuo pazeidé su CA sudaryto susitarimo dél sertifikato naudojimo salygas.

9.3. Veiklos informacijos konfidencialumas

Konfidencialia informacija yra laikoma CA valdoma informacija, kuriai pagal Lietuvos
Respublikoje galiojanCius teisés aktus ar CA sudarytus sandorius taikomas konfidencialios
informacijos statusas. Taip pat konfidencialia informacija yra laikoma informacija, numatyta Registry
centro konfidencialios, komercine (gamybos) paslaptj sudarancios informacijos sarase, patvirtintame
Registry centro valdybos 2018 m. rugpjucio 21 d. sprendimu (2018 m. rugpjtcio 31 d. protokolas
Nr. VPP-20).

9.4. Asmens duomeny apsauga

Asmens duomenys tvarkomi vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento ir
Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/6/EB (toliau — Bendrasis asmens
duomeny apsaugos reglamentas), Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymu, Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo

uztikrinimo paslaugy jstatymu.


https://www.e-tar.lt/portal/lt/legalAct/88ad61b052c111e884cbc4327e55f3ca
https://www.e-tar.lt/portal/lt/legalAct/88ad61b052c111e884cbc4327e55f3ca
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CA renka ir tvarko tik tiek asmens duomeny, kiek tai yra bitina uztikrinti teikiamy patikimumo
paslaugy saugumg ir patikimumg. PrieS teikiant praSymg iSduoti sertifikatg asmuo turi bati
supazindinamas su renkamais asmens duomenimis bei jy tvarkymo apimtimi ir tikslu, asmens
duomeny rinkiniu, kuris bus jtrauktas | iS5duodama sertifikatg, sertifikaty uzsakymo, iSdavimo ir
naudojimosi sglygomis.

CA tvarkomi privatlis asmens duomenys treciosioms Salims be asmens sutikimo gali biti

atskleisti tik Lietuvos Respublikoje galiojanciy teisés akty numatytais atvejais.

9.5. Intelektinés nuosavybés apsauga

CP ir CPS yra CA intelektiné nuosavybé, taciau laisvai prieinama sertifikaty naudotojams.
Naudojant CP ir CPS biitina pateikti nuoroda j Saltinj.

Kriptografiniy rakty pora yra sertifikato savininko nuosavybé. CA netaiko nuosavybés teisiy

sudarytiems sertifikatams.

9.6. Pareiskimai ir garantijos
Isipareigojimy, garantijos ir atsakomybiy pasidalijimas tarp CA, RA, abonento ir sertifikaty

savininko bei pasitikinciy Saliy yra aprasomi Saliy tarpusavio susitarimuose.

9.6.1. CA pareiskimai ir garantijos

CA jsipareigoja:

a) teikti sertifikaty sudarymo ir iSdavimo paslaugas vadovaujantis Siame CP ir atitinkamy
sertifikaty CPS nustatytomis proceduromis ir reikalavimais;

b) uztikrinti patikimumo uztikrinimo paslaugy teikimo metu gautos informacijos
konfidencialumg ir apsaugg nuo neteisétos prieigos;

c) uztikrinti asmens duomeny apsaugg, vadovaujantis Bendruoju asmens duomeny
reglamentu bei kitais Lietuvos Respublikoje galiojanciais teisés aktais, kurie nustato asmens
duomeny saugumo reikalavimus;

d) uztikrinti Registry centro privaciyjy kriptografiniy rakty sauguma;

e) uztikrinti sudaromuose sertifikatuose informacijos teisinguma;

f)  uztikrinti tinkamg abonento asmens tapatybés identifikavima;

g) abonentams teikti informacijg sertifikaty jsigijimo ir naudojimo klausimais;

h) sudaryti sertifikatus, kurie atitikty eIDAS ir kity teisés akty, reglamentuojanciy
patikimumo uztikrinimo paslaugas tiek, kiek neprieStarauja eIDAS, reikalavimams;

i) priimti ir vykdyti praSymus nutraukti ar sustabdyti sertifikaty galiojima;

j)  priimti ir vykdyti prasymus atSaukti anksciau pateiktus prasymus sustabdyti sertifikaty

galiojima;
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k) uztikrinti, kad Siame CP aprasSytos patikimumo uztikrinimo paslaugy teikimo salygos
atitikty eIDAS bei Lietuvos Respublikos teisés akty reikalavimus;

[)  uztikrinti, kad Sie CP bei sertifikaty uzsakymo, iSdavimo ir naudojimo salygos ir taisyklés
bity viesai prieinamos internete;

m) vieSai internete, Siame CP nustatytu periodiSkumu, skelbti CRL;

n) uztikrinti 24 val. per parg ir 7 dienas per savaite CA iSduoty sertifikaty statuso tikrinimo
OCSP atsakikliu vieSos paslaugos teikima.

CA atsako uz:

a) sudarytuose sertifikatuose esanciy duomeny tiksluma;

b) tai, kad sudarytuose sertifikatuose nurodytas fizinis / juridinis asmuo yra paraSo
formavimo duomeny, atitinkanciy sertifikatuose nurodytus paraso tikrinimo duomenis, turétojas;

c) sertifikaty galiojimo sustabdymag ar nutraukimg laiku;

d) tinkama informacijos apie iSduoty sertifikaty galiojimo, atSaukimo skelbima.

9.6.2. RA pareiskimai ir garantijos

RA, veikdama pagal Siuos CP, jsipareigoja:

a) priimti asmeny prasymus sertifikatams sudaryti, patikrinti asmens tapatybe ir kitus
bitinus duomenis, pateiktus sertifikatams sudaryti;

b) priimti prasymus dél sertifikaty galiojimo sustabdymo, nutraukimo ar sustabdymo
atSaukimo bei patikrinti asmens tapatybe ir jos jgaliojimus teikti tokius prasymus;

c) sustabdyti, atSaukti sertifikaty galiojimg ar atSaukti sustabdyma;

d) patikrintus ir visus reikalavimus atitinkanciy praSymy duomenis perduoti CA;

e) suinteresuotiems asmenims teikti informacijg nuotolinio elektroninio paraso bei
nuotolinio elektroninio spaudo kiirimo duomeny bei sertifikaty sudarymo ir iSdavimo klausimais;

f) laikytis su CA pasirasytos sutarties, jei RA funkcijas atlieka trecia Salis.

RA atsako uz:

a) asmens, pateikusio prasymg iSduoti sertifikatg tapatybés, jam fiziSkai dalyvaujant,
nustatymg bei praSymo duomeny autentiSkumo patvirtinima;

b) juridinio asmens atstovo jgaliojimo, jmonés vardu uZzsakyti elektroninio spaudo
sertifikatg, duomeny patikrinimg ir Sios teisés patvirtinimg;

c) asmens, teikiancio praSymus sustabdyti ar atSaukti galiojimg, tapatybés nustatymg,
prasymy priémima ir jy vykdyma Sioje CPS nustatytais terminais;

d) teisingos informacijos nuotolinio elektroninio paraso bei nuotolinio elektroninio spaudo

kdrimo priemoniy iSdavimo klausimais teikima.
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9.6.3. Abonenty ir sertifikaty savininky pareiskimai ir garantijos
Abonentai ir sertifikaty savininkai jsipareigoja:
a) pateikti tikslig ir visg informacija;
b) naudoti vieSojo ir privataus rakty porg tik atitinkamiems CPS nurodytiems tikslams,
laikantis sertifikate nurodyty apribojimy;
c) tinkamai pasirlpinti iSduoty sertifikaty ir kriptografiniy rakty bei jy aktyvavimo kody
saugumu;
d) sertifikatg naudoti tik atitinkame CPS nurodytais tikslais;
e) nedelsiant kreiptis j Registry centrg dél sertifikato galiojimo sustabdymo ar atSaukimo
Siais atvejais, kai:
- pametama ar kaip nors kitaip prarandama jtaisy, j kuriuos yra iSduoti sertifikatai ir
kriptografiniai raktai, kontrolé;
- pavagiamas ar kitaip sukompromituojamas privatus raktas, susietas su CA iSduotu sertifikatu
ar jo aktyvavimo duomenys (PIN kodas, PUK kodas ir kt.);
- pastebimi netikslumai sertifikate arba jame prireikia daryti pakeitimus;
- pasikeiCia asmens tapatybés duomenys;
f) CA iSduoty sertifikaty privataus rakto kompromitacijos atveju, nedelsiant ir visiSkai

nutraukti jo naudojima.

9.6.4. Pasitikinciy saliy pareiskimai ir garantijos

CA sudarytais sertifikatais pasitikinCios Salys turi susipazinti su CP ir atitinkamais CPS.

PasitikinCios Salys privalo jsitikinti, kad sertifikatas buvo galiojantis paraso sudarymo metu.
Sertifikato statusas tikrinamas naudojant OCSP protokolg arba saugykloje (repository) esantj CRL.

Sertifikatas tikrinamas vadovaujantis sertifikatuose esancia informacija. Paraso tikrintojai turi

atkreipti démesj j tai, ar nepazeisti sertifikaty naudojimo apribojimai.

9.6.5. Kity saliy pareiskimai ir garantijos
Kity asmeny, dalyvaujanciy sertifikaty iSdavimo procesuose, jsipareigojimai ir atsakomybés

apibréztos atitinkamuose CPS.

9.7. Garantijy atsisakymas

CA neatsako uz treciyjy Saliy sisteminius gedimus, trikdzius (fiksuotus ne CA ir CA deleguoty
funkcijy treciosioms Salims veikimo ribose), dél kuriy galimai sutriko paslaugy teikimas, kokybé bei
prieinamumas.

Visos sertifikaty naudojimo salygos, apribojimai bei taisyklés nurodytos sudaromuose

susitarimuose bei vieSai skelbiamuose CPS bei CP. Atsizvelgiant j tai, CA neatsako uz neteisétus
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sertifikaty naudotojy ir kity su CA nesusijusiy Saliy veiksmus bei uz sertifikaty naudotojy patirtus
nuostolius, kai jie iS anksto tinkamai buvo informuoti apie naudojimosi salygas, apribojimus ir
nuostoliai atsirado dél auksciau minéty salygy, taisykliy nepaisymo. CA taip pat neprisiima
atsakomybés, jei nuostoliai buvo patirti dél:

a) nenugalimos jégos (force majeure), kurios kontroliuoti, numatyti ar uzkirsti jai kelig iS
anksto buvo nejmanoma;

b) neleistino sertifikaty naudojimo (pvz., kai jis yra negaliojantis arba kai pazeidziami

sertifikato naudojimo apribojimai, taisyklés numatytos CPS, CP bei sudarytuose susitarimuose).

9.8. Atsakomybeés ribojimas
Auksciausia atsakomybés uz bet kokj reikalavima riba yra 30 000 (trisdeSimt tikstanciy) eury
vienam draudziamajam jvykiui ir 90 000 (devyniasdeSimt tikstanciy) eury suma visiems

draudziamiesiems jvykiams per metus.

9.9. Nuostoliy atlyginimas

CA prisiima atsakomybe uZ naudotojy patirtus nuostolius eIDAS 13 straipsnyje ir Lietuvos
Respublikos elektroninés atpazinties ir patikimumo uztikrinimo paslaugy jstatyme nustatyta tvarka.

CA prisiima atsakomybe uz sertifikaty naudotojy patirtus nuostolius, kuriuos sukélé treciosios
Salys (RA), kurioms CA delegavo dalj savo funkcijy.

CA neatsako, jei nuostoliai buvo patirti dél:

- treciyjy Saliy ir galimy vartotojy naudojamos CA neautorizuotos aparatinés ir programinés
jrangos kriptografiniams raktams generuoti, duomenims Sifruoti, elektroniniams parasams kurti;

- neleistino sertifikaty naudojimo;

- teikiamy paslaugy prieinamumo ir kokybeés, jei sutrikimai fiksuojami ne Registry centro
veikimo ribose, kurios detalizuotos atitinkamame sertifikaty CPS;

- sertifikato atSaukimo CPS nustatytais atvejais.

Zalos atlyginimo salygos detalizuojamos dvisaliuose susitarimuose dél patikimumo

uztikrinimo paslaugy teikimo.

9.10. Galiojimas
Si cp jsigalioja nuo jos patvirtinimo Registry centro generalinio direktoriaus jsakymu
momento ir galioja iki naujos Sios CP versijos iSleidimo. Naujos versijos galiojimo pradzia nurodyta

CP dokumento virselyje. Naujausia CP versija publikuojama saugykloje (repository) internete.
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9.11. Individualiis pranesimai ir komunikavimas

Visi pasitilymai keisti sertifikaty iSdavimo sglygas bei Siuos CP turi biti pateikti Registry
centrui elektroniniu ar popieriniu dokumentu, patvirtintu asmens parasu.

Visi pranesimai ir paklausimai, susije su sertifikaty iSdavimu ir naudojamu, turi bati teikiami
elektroniniu pastu pagalba@registrucentras.lt. CA individualls pranesimai sertifikaty savininkams

siunciami elektroniniu pastu, kurj jie nurodé teikdami prasymus iSduoti sertifikatus.

9.12. CP pakeitimai

Sie CP gali biti keiciami pastebéjus juose netikslumy, iskilus reikalui atnaujinti juos arba
gavus susijusiy Saliy pasitlymus.

Nuostaty pakeitimai skirstomi j dvi kategorijas:

a) esminiai pakeitimai, apie kuriuos turi biti praneSama vartotojams ir kai keiciamas
nuostaty OID;

b) neesminiai pakeitimai, apie kuriuos neprivaloma pranesti kitoms Salims ir kai nuostaty
OID néra keiciamas.

Atlikus esminius pakeitimus keiciamas naujos CP redakcijos versijos pirmas skaitmuo bei OID
versijos elementas (paskutinis skaitmuo). Atlikus neesminius pakeitimus kei¢iami naujos CP
redakcijos versijos antras ir tolimesni skaitmenys.

Neesminiai pakeitimai galimi tais atvejais, kai CP kei¢iama rekomendacinio, paaiskinamojo,
tikslinamojo pobidZio informacija arba keiciasi uz CP tvarkymg atsakingy asmeny kontaktiniai
duomenys.

Kitais atvejais pakeitimai yra esminiai ir po kiekvieno CP pakeitimo kei¢iamas jy unikalus
identifikatorius. Visais atvejais, jei pakeitimai daro jtakg patikimumo uztikrinimo paslaugy saugumo
lygio pasikeitimams, pakeitimai yra esminiai.

CP prizitrimi, keiCiami ir tvirtinami laikantis tokios procediiros:

a) CA uz saugumo politikg atsakingi darbuotojai kas 1 (vienerius) metus, skaiciuojant nuo
paskutinés CP redakcijos, perziri ir jsitikina CP aktualumu. Jei perziliros metu nustatytas poreikis
keisti CP, inicijuojamas CP keitimas;

b) CP pakeitimus inicijuoja CA arba sertifikaty naudotojai;

c) CA uz saugumo politikg atsakingi darbuotojai rengia naujg CP redakcija;

d) visais atvejais apie naujg CP redakcijg bei apie bet kokius CA teikiamy paslaugy
pasikeitimus informuojama priezitiros jstaiga: 1) apie bet kokius kvalifikuoty patikimumo uztikrinimo
paslaugy teikimo pakeitimus — nedelsdami, bet ne véliau kaip per 3 darbo dienas nuo Siy pakeitimy
dienos; 2) apie numatomg veiklos nutraukimg — ne véliau kaip prieS 9 ménesius iki veiklos

nutraukimo dienos.
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9.13. Gincy sprendimo procediiros
Bet kokie nesutarimai ar gincai, kylantys tarp CA ir sertifikaty naudotojy, sprendziami deryby
bidu, o jeigu tokiu biidu gincy iSspresti nepavyksta, jie sprendziami Lietuvos Respublikos teisme,

vadovaujantis Lietuvos Respublikoje galiojanciais jstatymais ar kitais teisés aktais.

9.14. Taikytina teisé
Sios CP reglamentuojamos, aiskinamos ir interpretuojamos pagal Lietuvos Respublikos
jstatymus bei eIDAS.

9.15. Atitiktis taikomai teisei

Sios CP parengtos vadovaujantis Siais teisés aktais:

a) 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentu (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje,
kuriuo panaikinama Direktyva 1999/93/EB;

b) 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/6/EB (toliau — Bendrasis asmens duomeny apsaugos reglamentas);

c) Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy jstatymu;

d) Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

e) Lietuvos Respublikos 2016 m. vasario 18 d. nutarimu Nr. 144 ,Dél patikimumo
uztikrinimo paslaugy priezitiros jstaigos ir jstaigos, atsakingos uz nacionalinio patikimo sgraso
sudaryma, tvarkyma ir skelbimg, paskyrimo";

f) Lietuvos Respublikos rySiy reguliavimo tarnybos direktoriaus 2018 m. birzelio 21 d.
jsakymu Nr.1V-588 ,Dél kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy ir kvalifikuoty
patikimumo uztikrinimo paslaugy statuso suteikimo ir jy jraSymo | nacionalinj patikimg sgrasg bei
kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy veiklos ataskaity teikimo tvarkos apraso
patvirtinimo";

g) Lietuvos Respublikos rySiy reguliavimo tarnybos direktoriaus 2019 m. birzelio 4 d.
jsakymu Nr.1V-594 ,Dél PraneSimy apie patikimumo uztikrinimo paslaugy saugumo ir (ar)
vientisumo pazeidimus teikimo tvarkos apraso patvirtinimo";

h) ETSI EN 319 401 General Policy Requirements for Trust Service Providers;

i) ETSI EN 319 411 Policy and security requirements for Trust Service Providers issuing
certificates;

j) ETSIEN 319 412 Certificate Profiles;

k) ETSI TR 119 300 Guidance on the use of standards for cryptographic suites;
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[) ETSITS 119 312 Cryptographic Suites;
m) ETSITS 119 612 Trusted Lists.

9.16. Kitos nuostatos

9.16.1. RA funkcijy delegavimo ir paslaugy teikimo sutartys

RA funkcijy vykdyma uztikrina Registry centro klienty aptarnavimo centrai bei iSorinés RA,
su kuriomis yra sudarytos atitinkamos funkcijy delegavimo sutartys.

Sios CP yra Registry centro vidaus teisés aktas, kurio privalo laikytis Registry centro klienty
aptarnavimo centrai vykdydami RA funkcijas.

Kiekviena Salis, pageidaujanti pasinaudoti Registry centrui priklausanciais produktais bei
teikiamomis paslaugomis, privalo sudaryti atitinkamg susitarima, kuriame bity apibréziamos su
produkty ar paslaugy naudojimy susijusios salygos.

Jei susitarime yra nuostaty, kurios skiriasi nuo Siy CP, pirmenybé teikiama su ta Salimi
sudarytam susitarimui, taciau tik tos Salies atzvilgiu. Treciosios Salys negali remtis tokiu susitarimu
ar pareiksti ieskinio dél jos vykdymo.

Pagal Sig CP veikiantys subjektai negali perleisti savo teisiy ar jsipareigojimy be iSankstinio

rastiSko Registry centro sutikimo.

9.16.2. Baigiamosios nuostatos

CP neaptarti klausimai nagrinéjami pagal Lietuvos Respublikoje galiojancius teisés akty
nustatytus reikalavimus. Jei CP nuostatos tampa prieStaraujanciomis Lietuvos Respublikoje
galiojanciy teisés akty reikalavimams, taikomos Lietuvos Respublikoje galiojanciy teisés akty

nuostatos.



