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1. Ivadas

Valstybés jmoné Registry centras (toliau - Registry centras, Imoné) yra jsteigta 1997 m.
Imonés steigéjas — Lietuvos Respublikos Vyriausybé. Imonés savininko teises ir pareigas
jgyvendinanti institucija yra Lietuvos Respublikos ekonomikos ir inovacijy ministerija.

Registry centras yra kvalifikuotos elektroninés atpazinties ir kvalifikuoty patikimumo
uztikrinimo paslaugy teikéjas. Registry centro sertifikavimo tarnyba (angl. certification authority)
(toliau — CA, RCSC) bei Registry centro registravimo tarnybos (angl. registration authority) (toliau
RA) — Registry centro klienty aptarnavimo centrai bei iSorinés organizacijos, su kuriomis yra
sudarytos atitinkamos funkcijy delegavimo sutartys, teikia kvalifikuotos elektroninés atpazinties,
kvalifikuoty elektroniniy parasy ir kvalifikuoty elektroniniy spaudy sertifikaty (toliau —
sertifikatai) sudarymo, tvarkymo bei kvalifikuoty elektroniniy laiko zymy paslaugas. Sertifikatai
sudaromi ir tvarkomi bei kvalifikuotos elektroninés laiko zymos sudaromos Lietuvos Respublikos
teritorijoje. Sie Registry centro elektroninés atpazinties, nuotolinio elektroninio parado ir nuotolinio
elektroninio spaudo sertifikavimo veiklos nuostatai (toliau — CPS (angl. Certification Practice
Statement)) reglamentuoja CA ir RA veiklg sudarant ir iSduodant nuotolinio elektroninio paraso, kuris

naudojamas ir kaip elektroniné atpazinties priemoné, ir nuotolinio elektroninio spaudo sertifikatus.
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1.1. Apzvalga

Sie CPS reglamentuoja Registry centro veiklg sudarant ir iSduodant:

a) Kvalifikuotg elektroninio paraso skaitmeninj sertifikatg — QSignC-R-QSCD, kuris gali
buti naudojamas tik su nuotolinio kvalifikuoto elektroninio paraso kirimo jrenginiu — R-QSCD, | kurj
yra jraSytas privatus raktas, susietas su sertifikate esanciu vieSu raktu. R-QSCD jrenginj valdo
kvalifikuotas patikimumo uztikrinimo paslaugos teikéjas pasirasancio asmens, kuriam sertifikatas yra
iSduotas, vardu. Reikalavimai sertifikato sudarymui ir iSdavimui nustatyti remiantis ETSI EN 119 431-
1 standarto EUCSP taisyklémis. Kvalifikuotas nuotolinio elektroninio paraso skaitmeninis sertifikatas
yra naudojamas ir kaip kvalifikuotos elektroninés atpazinties priemoné.

b) Kvalifikuotg elektroninio spaudo skaitmeninj sertifikatg — QSealC-R-QSCD, kuris gali
buti naudojami tik su nuotolinio kvalifikuoto elektroninio spaudo karimo jrenginiu — R-QSCD, j kurj
yra jraSytas privatus raktas, susietas su sertifikate esanciu viesu raktu. R-QSCD jrenginj valdo
kvalifikuotas patikimumo uztikrinimo paslaugos teikéjas pasirasancio asmens, kuriam sertifikatas yra
iSduotas, vardu. Reikalavimai sertifikato sudarymui ir iSdavimui nustatyti remiantis ETSI EN 119 431-
1 standarto EUCSP taisyklémis.

c) Nuotolinio kvalifikuoto elektroninio paraso bei nuotolinio kvalifikuoto elektroninio spaudo
kriptografiniy rakty aktyvavimo transakcijy pasiraSymo sertifikatg — R-SIC, kuris iSduodamas
nuotolinio kvalifikuoto elektroninio paraso bei nuotolinio kvalifikuoto elektroninio spaudo
kriptografiniy rakty aktyvavimo priemonei. Reikalavimai sertifikato sudarymui ir iSdavimui nustatyti
remiantis ETSI EN 319 411-1 standarto OVCP taisyklémis.

Sie nuostatai yra isleidziami lietuviy ir angly kalbomis. Dokumento struktiira atitinka RFC 3647
standarte ,,Internet X.509 Public Key Infrastructure: Certificate Policy and Certification Practices
Framework” nustatytus reikalavimus. Sie CPS jgyvendina Registry centro Sertifikavimo veiklos
taisykles (toliau — CP), kuriy OID yra 1.3.6.1.4.1.30903.1.5.1 sudarant ir iSduodant QSealC-R-
QSCD bei QSignC-R-QSCD tipo sertifikatus.

1.2. Dokumento pavadinimas ir identifikavimas

Siy CPS unikalus identifikatorius (OID — Object identifier) yra 1.3.6.1.4.1.30903.1.6.1.

Lentelé Nr. 1. CPS unikalaus identifikatoriaus lauky reikSmés
Reiksmeé Kodas
ISO — International Organization for Standardization 1
Organizacijos identifikavimo schemos, registruotos pagal ISO/IEC 6523-2 3
(Organization identification schemes registered according to ISO/IEC 6523-2)
OSI tinklas JAV Gynybos departamentui (Open System Interconnection (OSI) | 6
network for the Department of Defense (DoD) )
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Internetas 1
Privatus projektai 4
IANA registruotos privacios jmonés 1
Valstybés jmoné Registry centras 30903
Padalinys (RCSC) 1

Dokumento tipas — Elektroninés atpazinties, nuotolinio elektroninio paraso ir | 6
nuotolinio elektroninio spaudo sertifikavimo veiklos nuostatai

Dokumento versija 1

Naujausia CPS versija pateikiama RCSC saugykloje (repository).

1.3. ViesSuyjy rakty infrastruktiros dalyviai

1.3.1. Sertifikavimo tarnybos

Registry centras, kaip patikimumo uztikrinimo paslaugy teikéjas, valdo Sias sertifikavimo
tarnybas: Saknine sertifikavimo tarnyba (Root CA) — RCSC RCA bei Darbine sertifikavimo tarnyba
(Issuing CA) — RCSC CA (jos abi sudaro CA, RCSC).

CA sudaro ir i$duoda Sakninés sertifikavimo tarnybos, Darbinés sertifikavimo tarnybos, fiziniy
asmeny autentifikavimo elektroniné erdvéje, kvalifikuoto elektroninio paraso bei kvalifikuoto
elektroninio spaudo sertifikatus, TSL / SSL sertifikatus, nuotolinio paraso / spaudo kriptografiniy
rakty aktyvavimo patvirtinimo sertifikatus, tvarko atSaukty sertifikaty sarasa.

Sertifikatg iSdavusios tarnybos pavadinimas jrasomas sertifikato lauke ,Issuer".

CA funkcijy vykdyma uztikrina:

a) E. paraso skyrius, atsakingas uz Siy CPS parengimg ir paslaugy teikimo procediry
nustatymg bei jy vykdymo prieziiirg, sertifikaty sudarymg, atSaukima ir atSaukty sertifikaty sgraso
sudarymg ir skelbimg;

b) Aptarnavimo departamentas — Registry centro struktirinis padalinys, atsakingas uz
kreipiniy stabdyti sertifikaty galiojima priémimga ir sertifikaty galiojimo stabdyma;

¢) Klienty aptarnavimo ir nuotoliniy kanaly aptarnavimo centrai — Registry centro
struktdrinis padalinys, atsakingas uz klienty konsultavimg sertifikaty sudarymo ir tvarkymo
klausimais;

d) IT infrastruktiros departamentas, atsakingas uz sertifikaty sudarymo, tvarkymo,
kvalifikuoty elektroniniy laiko zymy techninés ir programinés jrangos veikimo priezZidrg bei

administravima.

! https://Itid.It/



10-76

CA, vadovaujantis eIDAS, iSlieka atsakinga uz visas teikiamas patikimumo uztikrinimo
paslaugas ir vykdomag patikimumo uztikrinimo paslaugy teikimo veiklg, taciau treciyjy Saliy teisés,
pareigos bei atsakomybé visais atvejais detalizuojama sudaromose sutartyse bei CPS, CP.

CA funkcijos apima:

a) pateikty praSymy sudaryti sertifikatus, nutraukti ar sustabdyti sertifikaty galiojima,
atSaukti sertifikaty galiojimo sustabdymg, autentiSkumo ir teisétumo tikrinima;

b) sertifikaty sudarymg;

¢) nuotolinio paraso / spaudo kriptografiniy rakty aktyvavimo priemonés (toliau — Nuotolinio
paraso / spaudo aktyvavimo priemoné) iSdavimg;

d) sertifikaty galiojimo sustabdymg, nutraukimg ir sustabdymo atSaukimg;

e) informacijos apie sertifikaty statusg teikima.

1.3.2. Registravimo tarnybos

Registravimo tarnyba (RA) vykdo sertifikaty naudotojy identifikavimg ir autentifikavima,
priima jy prasymus iSduoti ir atnaujinti sertifikatus, stabdyti jy galiojima.

Registravimo tarnybos funkcijas atlieka Registry centro klienty aptarnavimo centrai bei
iSorinés organizacijos, su kuriomis yra pasirasytos atitinkamos Registravimo tarnybos funkcijy
delegavimo sutartys.

RA funkcijos apima:

a) prasymy iSduoti sertifikatus, sustabdyti ar nutraukti sertifikaty galiojima, atSaukti
sertifikaty galiojimo stabdyma priémima;

b) sertifikaty galiojimo sustabdymg, nutraukimg ir sustabdymo atSaukimg;

c) asmeny tapatybés tikrinimg bei praSymo duomeny autentiSkumo patvirtinima;

d) informacijos apie elektroninés atpazinties, nuotolinio paraso / spaudo uzsakymo ir

jdiegimo procesg teikima.

1.3.3. Abonentai ir sertifikaty savininkai

Abonentas (subscriber) - tai fizinis ar juridinis asmuo, prasantis sudaryti elektroninio paraso
ar elektroninio spaudo sertifikata.

Sertifikato savininkas (subject) — fizinis ar juridinis asmuo, kuriam (kurio vardu) sudaromas
autentikavimo elektroninéje erdvéje, elektroninio paraso, elektroninio spaudo skaitmeninis
sertifikatas.

Kvalifikuotg nuotolinio elektroninio paraso sertifikatg, kuris gali biti naudojamas ir kaip
kvalifikuota elektroninés atpazinties priemoné QSignC-R-QSCD gali uzsakyti tik fizinis asmuo, kurio
vardu yra prasoma sudaryti Sj sertifikatg. QSignC-R-QSCD sertifikaty savininkais gali bati tik fiziniai

asmenys.
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Elektroninio spaudo sertifikatg QSealC-R-QSCD gali uzsakyti tik fizinis asmuo, kuriam tokig
teise yra suteikes juridinis asmuo, kurio vardu yra prasoma sudaryti Sj sertifikaty. QSealC-R-QSCD
sertifikaty savininkais gali bati tik juridiniai asmenys, jregistruoti ES Salies narés Juridiniy asmeny
registre.

R-SIC sertifikatas iSduodamas nuotolinio kvalifikuoto elektroninio paraso bei nuotolinio
kvalifikuoto elektroninio spaudo kriptografiniy rakty aktyvavimo priemonei el. paraso ar el. spaudo

sertifikatus uzZsakancio asmens iniciatyva.

1.3.4. Pasitikincios salys
PasitikinCios Salys yra Registry centro tvarkomos informacinés sistemos ir registrai, fiziniai
ar juridiniai asmenys, naudojantys elektroninius dokumentus ar duomenis, patvirtintus Sios vieSujy

rakty infrastruktdros (angl. PKI) iSduotais sertifikatais.

1.4. Sertifikaty naudojimas

1.4.1. Tinkamas sertifikaty naudojimas

Pagal Siuos CPS sudaromi ir tvarkomi:

a) QSignC-R-QSCD kvalifikuoti elektroninio paraso sertifikatai, skirti kvalifikuotiems

elektroniniams parasams tvirtinti;

b) QSealC-R-QSCD kvalifikuoti elektroninio spaudo sertifikatai, skirti kvalifikuotiems

elektroniniams spaudams tvirtinti;

c) R-SIC sertifikatai, skirti nuotolinio kvalifikuoto elektroninio paraso bei nuotolinio

kvalifikuoto elektroninio spaudo kriptografiniy rakty aktyvavimo transakcijy pasiraSymui.

Sertifikaty naudojimo paskirtis nurodyta sertifikaty laukuose ,key usage" ir ,enhanced key
usage". Sertifikatai negali buti naudojami jokiems kitiems tikslams.

QSignC-R-QSCD, QSealC-R-QSCD, R_SIC sertifikatai sudaromi j CA valdoma nuotolinio
kvalifikuoto elektroninio paraso ir spaudo kiirimo jrenginj (remote electronic signature and seal
creation device).

Kvalifikuoto elektroninio paraso bei autentikavimo elektroninéje erdvéje sertifikatai
juridiniams asmenims néra iSduodami, t. y. Siy sertifikaty savininkas gali biti tik fizinis asmuo.
Kvalifikuoto elektroninio spaudo sertifikato savininkas gali bti tik juridinis asmuo. CA neiSduoda

sertifikaty, susiety su asmens uzimamomis pareigomis.

1.4.2. Draudziamas sertifikaty naudojimas

Sertifikato savininkui iSduodami sertifikatai negali biiti naudojami:
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a) bet kokiai neteisétai veiklai (jskaitant kibernetines atakas, bandymus klastoti asmens
tapatybe ir pan.);

b)  iSduoti (patvirtinti) kitus naujus skaitmeninius sertifikatus;

C) patvirtinti informacijg apie Sio ar kity sertifikaty galiojimg;

d) netikry dokumenty ar informacijos (pvz., dokumenty, skirty sistemy ar procesy
testavimui) elektroniniy parasy patvirtinimui.

R-SIC sertifikatai negali buti naudojami elektroniniy dokumenty, duomeny ar transakcijy

tvirtinimui kvalifikuotu elektroniniu parasu ar spaudu.

1.5. Nuostaty valdymas
1.5.1. Nuostatus patvirtinusi ir tvarkanti organizacija

Organizacija Valstybés jmoné Registry centras
Adresas Studenty g. 39, 08106 Vilnius, Lietuva
Telefonas +370 5 268 8262

URL: www.registrucentras.lt

El. pastas: info@registrucentras.|t

1.5.2. Kontaktinis asmuo

UZ CPS atitikimg CP ir CPS administravimg atsakingas asmuo:
Valstybés jmonés Registry centro E. paraso skyriaus vadové
Studenty g. 39, 08106 Vilnius, Lietuva, tel. +3705 268 8262

El. pastas: info@ltid.It

Dél saugumo bei vientisumo pazeidimy prasome susisiekti tel. +370 5 2511999 arba el. pastu

info@lItid.It .

1.5.3. Informacija apie CA teikiamas paslaugas
CA tinklalapyje https://Itid.It pateikiama informacija apie sertifikaty uZsakymg, uzsakymo
bukle, CRL aktualy sarasg, dokumentus, kuriuos bitina turéti norint jsigyti CA teikiamas paslaugas.

Taip pat pateikiamos aktualios CP bei CPS versijos.

1.6. Apibrézimai ir sutrumpinimai
Abonentas (subscriber)— asmuo (fizinis / juridinis), praSantis sudaryti elektroninio paraso

ar elektroninio spaudo sertifikatus savo ar kity asmeny vardu.


http://www.registrucentras.lt/
mailto:info@registrucentras.lt
mailto:info@ltid.lt
mailto:info@ltid.lt
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Aparatinis saugumo modaulis (kriptografinis saugumo modulis), (Hardware security
module — HSM) — aparatiné ir programiné jranga, kuri naudojama kriptografiniy rakty poroms —
privatiesiems ir vieSiesiems raktams generuoti, saugoti ir / arba elektroniniams parasams kurti.

AtSaukty sertifikaty sarasas (CRL — Certificate / Seal Revocation List)— Registry centro
periodiSkai (arba neatidéliotinai) leidziamas, jo pasiraSomas sertifikaty, kuriy galiojimas nutrauktas
ar sustabdytas, sgrasas. Tokiame sgrase paprastai nurodomas jj sudariusios jmonés pavadinimas,
sgraso sudarymo data, numatoma kitos sgraso versijos iSleidimo data, nebegaliojanciy sertifikaty
serijiniai numeriai, galiojimo nutraukimo ar sustabdymo laikas ir priezastys.

Autentifikavimas — tikrumo arba asmens tapatybés nustatymo procesas, ar is tikryjy
asmuo yra tas, kuo jis prisistato, ar is tikryjy daiktas atitinka originala.

Autentifikavimo sertifikatas — asmens atpazinimo elektroninéje erdvéje sertifikatas,
patvirtinantis arba leidZiantis nustatyti asmens tapatybe elektroninéje erdvéje.

Elektroninis parasas — elektroninés formos duomenys, kurie prijungti prie kity
elektroninés formos duomeny arba logiskai susieti su jais ir kuriuos pasirasantis asmuo naudoja
pasirasydamas.

Elektroninis spaudas — elektroninés formos duomenys, prijungti prie kity elektroninés
formos duomeny arba su jais logiskai susieti, kad bity uztikrinta pastaryjy kilmé ir vientisumas.

Juridinio asmens atstovas — fizinis asmuo, turintis teise atstovauti jmonei uzsakant ir
iSduodant elektroninio spaudo sertifikatus

Kompromitacija — privaciojo rakto pametimas, pavogimas, modifikavimas, neteisétas
panaudojimas arba kitoks saugos pazeidimas.

Kriptografinis modulis - Zilréti Aparatinis saugumo modulis.

Kvalifikuotas elektroninis parasas - pazangusis elektroninis parasas, sukurtas
naudojant kvalifikuotg elektroninio paraso kirimo jtaisg ir patvirtintas kvalifikuotu elektroninio
paraso sertifikatu.

Kvalifikuotas elektroninio paraso sertifikatas — elektroninio paraso sertifikatas, kurj
iSduoda kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas ir kuris atitinka jam eIDAS
nustatytus reikalavimus.

Kvalifikuotas elektroninis spaudas - pazangusis elektroninis spaudas, sukurtas
naudojant kvalifikuotg elektroninio spaudo kdrimo jtaisg ir patvirtintas kvalifikuotu elektroninio
spaudo sertifikatu.

Kvalifikuotas elektroninio spaudo sertifikatas — elektroninio spaudo sertifikatas, kurj
iSduoda kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas ir kuris atitinka jam eIDAS

nustatytus reikalavimus.
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Kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas — patikimumo uztikrinimo
paslaugy teikéjas, teikiantis vieng ar daugiau kvalifikuoty patikimumo uztikrinimo paslaugy ir
kuriam priezitiros jstaiga yra suteikusi kvalifikacijos statusa.

Kvalifikuoty sertifikaty (elektroniniy parasy ir elektroniniy spaudy) taisyklés
(Qualified Certificate/ Seal Policy — CP) — sertifikaty sudarymo ir naudojimo taisyklés, parengtos
pagal eIDAS reikalavimus, nustatancios Registry centro, sertifikato savininko bei pasitikinciy Saliy
teises ir pareigas. Kvalifikuoty sertifikaty taisykles renkasi paraso naudotojai, tvirtina ir jgyvendina
Registry centras. Kvalifikuoty sertifikaty taisyklés rengiamos paraso naudotojy grupés iniciatyva
Registry centro arba pasirenkamos iS Lietuvos standarto LST ETSI TS 101 456 ,Strateginiai
reikalavimai, keliami kvalifikuotus sertifikatus iSduodantiems sertifikavimo paslaugy teikéjams".

Paraso naudotojai — asmenys, kurie savo veikloje naudoja elektroninj parasg arba is kity
asmeny gauna pasirasytus duomenis.

Pasirasantis asmuo — veiksnus fizinis asmuo, kuris sukuria elektroninj parasa.

PasitikinCios Salys (relying parties) — fizinis ar juridinis asmuo, kuris pasikliauja
elektronine atpazintimi ar patikimumo uztikrinimo paslauga.

Privatusis raktas — unikallis duomenys, kuriuos asmuo naudoja kurdamas elektroninj
parasg / spaudg (paraso / spaudo formavimo duomenys).

Patikimumo uztikrinimo paslauga — elektroniné uz atlygj teikiama paslauga, kuri
apima: 1) elektroniniy parasy, elektroniniy spaudy ar elektroniniy laiko Zymy kdrimg, patikrinimg
ir patvirtinimg; 2) interneto svetainiy tapatumo nustatymo sertifikaty kdrima, patvirtinimg ir
patikrinima; 3) elektroniniy parasy, spaudy ar su tomis paslaugomis susijusiy sertifikaty ilgalaiki
iSsaugojima.

Patikimumo uztikrinimo paslaugy teikéjas (CSP — Certification Service Provider, Trust
service provider) — fizinis ar juridinis asmuo, teikiantis vieng ar daugiau patikimumo uztikrinimo
paslaugy.

Pazangusis elektroninis parasas — elektroninis parasas, kuris atitinka visus Siuos
reikalavimus: 1) yra vienareikSmiskai susietas su pasirasanciu asmeniu; 2) leidzia identifikuoti
pasirasantj asmenj; 3) yra sukurtas naudojant elektroninio paraso kdrimo duomenis, kuriuos tik
pats pasiraSantis asmuo gali labai patikimai naudoti; 4) yra susietas su juo pasiraSytais
duomenimis taip, kad bet koks Siy duomeny pakeitimas yra pastebimas.

Pazangusis elektroninis spaudas — elektroninis spaudas, kuris atitinka visus Siuos
reikalavimus: 1) yra vienareikSmiskai susietas su spaudo kiréju; 2) pagal jj galima nustatyti
spaudo kuréjo tapatybe; 3) yra sukurtas naudojant elektroninio spaudo karimo duomenis, kuriuos
spaudo karéjas gali labai patikimai pats naudoti kurdamas elektroninj spaudg; 4) yra susietas su
juo patvirtintais duomenimis taip, kad bet koks Siy duomeny pakeitimas yra pastebimas.

Rakty pora — matematiskai susijusiy kriptografiniy rakty pora: privaciojo ir viesojo.
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Registravimo tarnyba (RA — Registration Authority) — patikimumo uztikrinimo paslaugy
teikéjo padalinys arba atskiras juridinis asmuo, sudares sutartj su patikimumo uztikrinimo paslaugy
teikéju, priimantis ir tikrinantis asmeny prasymus sertifikatams sudaryti, nutraukti galiojimg ir
atSaukti galiojimo sustabdyma.

Saugykla (repository) — sertifikaty ir kitos patikimumo uZztikrinimo paslaugy teikéjo
informacijos saugykla, naudotojams prieinama tiesiogiai (on-/ine) bet kuriuo metu internete
adresu: www.rcsc.lt/repository/.

Sertifikatas — elektroninis liudijimas, kuris susieja vieSgjj raktg (paraso tikrinimo
duomenis) su pasirasaniu asmeniu ir patvirtina arba leidZia nustatyti pasirasancio asmens
tapatybe.

Sertifikato savininkas (subject) — fizinis asmuo, kuriam (kurio vardu) sudaromas
sertifikatas. Kvalifikuoty sertifikaty atveju sertifikato savininkas yra pasirasantis asmuo,
autentifikavimo sertifikato atveju — autentifikuojantis asmuo.

Sertifikavimo veiklos nuostatai (CPS — Certification Practice Statement)— kvalifikuotus
sertifikatus sudarancio Registry centro patvirtintos pagrindinés veiklos taisyklés.

Spaudo kuréjas — juridinis asmuo, kuris sukuria elektroninj spauda.

Sistema (patikima sertifikaty tvarkymo sistema) — kompiuteriy aparatiné ir
programiné jranga, taip pat proceduros, pakankamu lygiu apsaugotos nuo jsibrovimo ir neleistino
panaudojimo, veikiancios tinkamai ir patikimai, sukomplektuotos numatytoms funkcijoms vykdyti,
jgalinancios jgyvendinti nustatytas saugos taisykles.

Viesasis raktas — unikalis duomenys, kurie naudojami elektroniniam parasui / spaudui
tikrinti (paraso tikrinimo duomenys).

CA Registry centro sertifikavimo tarnyba (Certification Authority), valdanti Sias
sertifikavimo tarnybas: Saknine sertifikavimo tarnyba (Root CA) — RCSC RCA bei
Darbine sertifikavimo tarnybg (Issuing CA) — RCSC ICA (jos abi vadinamos CA).

CcpP Registry centro kvalifikuoty sertifikaty (elektroniniy parasy ir elektroniniy spaudy)
taisyklés (Qualified Certificate (Electronic Signature and Electronic Seal) Policy)

CPS Sie Registry centro sertifikavimo veiklos nuostatai (Certification Practice Statement)

cspP Patikimumo uztikrinimo paslaugy teikéjas (Certification Service Provider/Trust

Service Provider)

CRL AtSaukty sertifikaty sgrasas (Certificate Revocation List)
DN Asmens unikalus identifikacinis vardas (Distinguished Name)
ECC Elipsinés kreivés kriptografija (elliptic curve cryptography)

eSuUsS Registry centro sertifikaty tvarkymo savitarnos sistema



ETSI

FIPS

IDS
IETF
LAN
LST
OoID
ocCspP

QSCD
PKI

RCSC
RFC

RSA
R-QSCD

SHA-1
SHA-256

UPS
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Europos telekomunikacijy standartizavimo institutas (European Telecommunication
Standardisation Institute)

Jungtiniy Amerikos Valstijy informacijos apdorojimo standartai (Federal Information
Processing Standards)

Isilauzimy atskleidimo sistema (Intrusion Detection System)

Atviry standarty organizacija (Internet Engineering Task Force)

Vietinis kompiuteriy tinklas (Local Area Network)

Lietuvos standartizacijos tarnyba

Unikalus objekto identifikatorius (Object Identifier)

Tiesioginés prieigos protokolas informacijai apie sertifikato statusg gauti (Online
Certificate Status Protocol)

Kvalifikuotas elektroninio paraso arba elektroninio spaudo ktrimo jtaisas

Viesojo rakto infrastruktiira (Public Key Infrastructure)

Registry centro registravimo tarnyba (Registration Authority) — Registry centro
klienty aptarnavimo centrai bei iSorinés organizacijos, su kuriomis yra sudarytos
atitinkamos funkcijy delegavimo sutartys.

Zitréti CA

IETF organizacijos dokumentas, kuriame pateikiamos techninés ir organizacinés
pastabos apie internetg. (Request For Comments)

RSA asimetrinio Sifravimo algoritmas (Rivest-Shamir-Adelman algorithm)
Kvalifikuoto elektroninio paraso ir kvalifikuoto elektroninio spaudo kirimo jrenginys,
kurj valdo kvalifikuotas patikimumo uztikrinimo paslaugos teikéjas pasirasancio
asmens, kuriam sertifikatas yra iSduotas, vardu ir atitinkantis eIDAS 29-30
straipsniuose ir 39 straipsnio 1-2 dalyse nustatytus reikalavimus.

Saugus e. duomeny santraukos gavimo algoritmas 1 (Secure Hash Algorithm 1)
Saugus e. duomeny santraukos gavimo algoritmas 256 (Secure Hash Algorithm
2561)

Atsarginis energijos Saltinis (Uninterrupted Power Supply)

2. Sertifikavimo informacijos skelbimas ir saugyklos

2.1. Saugyklos

Abonentams, sertifikaty savininkams ir pasitikin¢ioms Salims aktualig informacija, susijusig su

sertifikaty uzsakymu iSdavimu ir naudojimu, CA saugo viesai prieinamoje informacijos saugykloje

(repository) (toliau — Saugykla).
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CA uztikrina, kad Saugykloje skelbiama informacija bus prieinama 24 val. per parg ir 7 dienas

per savaite, uztikrinant 99% jos pasiekiamuma.

2.2. Sertifikavimo informacijos skelbimas

CA per vieSai prieinamg Saugyklg adresu https://www.elektroninis.It skelbia:

a) Sakninés sertifikavimo tarnybos (Root CA), Darbinés sertifikavimo tarnybos (Issuing
CA), laiko Zymy tarnybos (TSA) sertifikatus;

b)  CAisduoty ir atSaukty sertifikaty duomenis;

C) Registry centro kvalifikuoty sertifikaty (elektroniniy parasy ir elektroniniy spaudy)
taisykles — CP (Certificate Policy), Siuos Registry centro sertifikavimo veiklos nuostatus — CPS;

d) elektroninio spaudo sertifikaty uzsakymo, iSdavimo ir naudojimo salygas ir taisykles;

e) elektroninio paraso sertifikaty uzsakymo, iSdavimo ir naudojimo salygas ir taisykles;

f) instrukcijas naudotojams;

g) jgalioty institucijy parengtas CA veiklos tikrinimo ataskaity santraukas.

CP ir CPS skelbiami lietuviy ir angly kalbomis.

2.3. Informacijos skelbimo terminai ir daznumas

Sakninés sertifikavimo tarnybos (Root CA), Darbinés sertifikavimo tarnybos (Issuing CA), laiko
zymy tarnybos (TSA) sertifikatai yra skelbiami iS karto po jy sudarymo.

Informacija CA iSduoty ir atSaukty sertifikaty saugykloje atnaujinama i$ karto sustabdzius ar
atSaukus bet kurio CA isduoto sertifikato galiojima.

CP, CPS, elektroninés atpazinties, elektroninio paraso sertifikaty uzsakymo, iSdavimo ir
naudojimo salygos ir taisyklés bei elektroninio spaudo sertifikaty uzsakymo, iSdavimo ir naudojimo
salygos ir taisyklés kei¢iamos pasikeitus teisinei, techninei ar organizacinei aplinkai, daranciai jtaka
patikimumo uztikrinimo paslaugy teikimui, atsiradus naujoms paslaugoms ar nutraukus buvusiy
paslaugy teikimg. Naujos Siy dokumenty versijos per 3 darbo dienas po jy patvirtinimo Registry
centro generalinio direktoriaus jsakymu pateikiamos priezitros jstaigai ir per 5 darbo dienas po jy
patvirtinimo paskelbiamos viesai.

Kita informacija skelbiama jg gavus ar parengus per protingg terming.

Registry centras privalo pateikti einamyjy mety elektroninés atpazinties ir patikimumo
uztikrinimo veiklos ataskaitg priezitiros jstaigai ne véliau kaip iki kity mety vasario 1 dienos.


https://www.elektroninis.lt/lt/n/teisininformacija-504
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3. Identifikavimas ir autentikavimas

3.1. Vardai

3.1.1. Galimos vardy reikSmés

Pagal Siuos CPS CA sudaromi sertifikatai atitinka ITU-T X.509 v3 standarto reikalavimus, o
juose nurodomi asmeny identifikaciniai vardai (toliau tekste — DN vardai; Distinguished Names)
sudaromi laikantis IETF RFC 5280 ir ETSI EN 319 412 standarty rekomendacijy. Pagal Siuos CPS

sudaromy sertifikaty DN lauko reikSmés pateiktos Zemiau esanciose lentelése.

QSignC-R-QSCD sertifikatams

DN vardo lauko Zyméjimas ir jo paskirtis Nurodoma reikSmeé
CA sudarytojo DN

C (Country — salis) LT

O (Organizacija) VI Registry centras, kodas 124110246
OU (Organization Unit — organizacijos | RCSC

padalinys)

CN (Common Name) RCSC IssuingCA-2

Sertifikato savininko DN
CN (Common Name — bendrinis pavadinimas) | Asmens pavardé, vardas, fizinio asmens
identifikatoriaus semantinis identifikatorius ir

asmens kodas

G (Given Name - vardas) Asmens vardas
SN (Surname — pavardeé) Asmens pavardé
SERIALNUMBER (Serijinis numeris) Fizinio asmens identifikatoriaus semantinis

identifikatorius ir asmens kodas
C (Country — $alis) Salis (ISO 3166 code)

QSealC-R-QSCD sertifikatams

DN vardo lauko Zyméjimas ir jo paskirtis Nurodoma reikSmeé

CA sudarytojo DN

C (Country — salis) LT

O (Organizacija) VI Registry centras, kodas 124110246
OU (Organization Unit - organizacijos | RCSC

padalinys)

CN (Common Name) RCSC IssuingCA-2



Sertifikato savininko DN
CN (Common Name — bendrinis pavadinimas)

O (Organizacija)

2.5.4.97 (OID)

C (Country — salis)

R-SIC sertifikatams
DN vardo lauko Zzyméjimas ir jo paskirtis
CA sudarytojo DN
C (Country — salis)
O (Organizacija)
ou
padalinys)

(Organization Unit — organizacijos
CN (Common Name)

Sertifikato savininko DN

CN (Common Name — bendrinis pavadinimas)
SERIALNUMBER (Serijinis numeris)

C (Country — salis)

E (Email address — Elektroninio pasto adresas)
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Juridinio asmens pavadinimas

Juridinio asmens pavadinimas nacionaliniame
registre

Juridinio asmens semantikos identifikatorius ir
juridinio asmens kodas

Salis (ISO 3166 code)

Nurodoma reikSmeé
LT
VI Registry centras, kodas 124110246
RCSC
RCSC IssuingCA-2

Paskyros arba vartotojo informacija

Salis (ISO 3166 code)

Elektroninio pasto adresas

CA sudaromuose elektroninio paraso ir autentifikavimo elektroninéje erdvéje sertifikatuose

yra nurodoma asmens vardas ir pavardé bei asmens kodas, elektroninio spaudo sertifikato atveju —

juridinio asmens pavadinimas bei juridinio asmens kodas.

3.1.2. Slapyvardziy naudojimas

Slapyvardziy ar pseudonimy naudojimas néra leidziamas.

3.2. Tapatybeés patvirtinimas

3.2.1. Privataus rakto turéjimo patvirtinimas

Sertifikaty savininky privatis raktai yra sukuriami ir saugomi R-QSCD. Privataus rakto

aktyvavimui yra naudojama sertifikaty savininkui CA iSduodama ir R-QSCD registruojama Nuotolinio

paraso / spaudo aktyvavimo priemoné. R-QSCD privatus raktas yra aktyvuojamas sertifikaty

savininkui naudojant nuotolinio paraso / spaudo aktyvavimo priemone, pasirasant R-QSCD pateiktg
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uzklausg. Uzklausos pasiraSymui naudojamas Sios priemonés privatus raktas, apsaugotas sertifikato
savininko pasirinktu autentikavimo kodu. Nuotolinio paraso / spaudo aktyvavimo priemonés rakty
pora ir atitinkami autentikavimo kodai bei jai skirtas R-SIC sertifikatas yra generuojami Sios jrangos
registracijos R-QSCD metu.

R-QSCD yra iSsaugomi ir tarpusavyje susiejami:

a) sertifikato savininko identifikaciniai duomenys;

b)  sertifikato savininkui iSduoti nuotolinio paraso / spaudo kriptografiniai raktai bei
atitinkami skaitmeniniai sertifikatai;

c) sertifikato savininkui iSduotos nuotolinio paraso / spaudo aktyvavimo priemonés vieSas
raktas bei CA iSduotas R-SIC sertifikatas.

Nuotolinio paraso / spaudo aktyvavimo priemoné gali biti iSduota ir registruota bei

naudojama aktyvuoti privaty raktg mobilaus rysio jrenginiy pritaikyty nejgaliesiems pagalba.

3.2.2. Juridinio asmens tapatybés patvirtinimas

QSealC-R-QSCD kvalifikuotus elektroninio spaudo sertifikatai uzsakomi abonentui pildant ir
teikiant CA uzsakyma. UZsakyme abonentas turi pateikti:

a) juridinio asmens pavadinimg;

b)  juridinio asmens teisinés formos duomenis;

c)  buveinés adresg;

d) juridinio asmens koda Lietuvos Respublikos juridiniy asmeny registre (toliau — JAR)
arba kitos Europos Sajungos (toliau — ES) Salies narés, Islandijos, Lichtensteino ar Norvegijos verslo
registre (toliau — ES Saliy verslo registrai);

e) juridinio asmens vadovo ar kito fizinio asmens, turinCio teise atstovauti §j juridinj
asmenj duomenis — vardg, pavarde, asmens identifikacinj numerj, asmens tapatybés dokumento
numerj, jgaliojimo duomenis (jei uzsakymg teikia ne organizacijos vadovas), elektroninio pasto
adresa bei mobilaus telefono numer;.

UZsakant Siuos sertifikatus yra tikrinama juridinio asmens tapatybé bei uzsakyme pateikti
jmonés duomenys, lyginant juos su JAR bei ES Saliy verslo registruose esancia informacija.
Elektroninio spaudo sertifikatg gali uzsakyti tik fizinis asmuo, turintis teise atstovauti jmonei uzsakant
ir iSduodant elektroninio spaudo sertifikatus (toliau — Juridinio asmens atstovas). Fizinio asmens teisé
atstovauti Lietuvos Respublikoje registruotam juridiniam asmeniui tikrinama JAR. Kitais atvejais
asmuo turi pateikti dokumentg, jrodantj, kad tokia teisé jam suteikta.

Juridinio asmens atstovo tapatybé tikrinama ir patvirtinama vienu iS toliau Siuose CPS

nurodyty bady:
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a) asmeniui fiziSkai atvykus j RA padalinj;

b)  nuotoliniu blidu, uzsakymg iSduoti sertifikatg patvirtinus galiojanciu kvalifikuotu
elektroniniu parasu.

Juridinio asmens ir Imonés atstovo tapatybés patikrinimas ir patvirtinimas vykdomas
vadovaujantis Siuose CPS nustatytomis procediiromis ir asmens tapatybés ir papildomy specifiniy
pozymiy tikrinimo iSduodant kvalifikuotus elektroninio paraso, elektroninio spaudo, interneto
svetainés tapatumo nustatymo sertifikatus tvarka, patvirtinta Lietuvos Respublikos rysiy reguliavimo
tarnybos direktoriaus 2018 m. spalio 26 d. jsakymu Nr. 1V-1055.

R-SIC sertifikatai iSduodami patvirtinus asmens tapatybe, QSealC-R-QSCD sertifikaty

iSdavimo proceso metu.

3.2.2.1. Juridinio asmens ir juridinio asmens atstovo tapatybés patvirtinamas jam
atvykus j RA padalinj

Pagrindiniai Juridinio asmens ir juridinio asmens atstovo tapatybés patikrinimo ir patvirtinimo
proceduros etapai:

1) juridinio asmens atstovas uzpildo elektroninj arba atvykes | RA pateikia ,popierinj"
prasymga iSduoti elektroninj spaudo sertifikatg;

2) CA naudodamasi programinémis priemonémis patikrina praSyme pateikty juridinio
asmens duomeny autentiSkumg, jy atitikimg JAR ar ES $aliy verslo registruose esanciai informacijai;

3) CA naudodamasi programinémis priemonémis JAR patikrina praSsyme nurodyto fizinio
asmens teise atstovauti LR jregistruotai jmonei;

4) jeigu yra uzsakoma elektroninio spaudo sertifikatas jmonei, registruotai kitoje ES Salyje
naréje, RA specialistas patikrina fizinio asmens pateikty dokumenty, kuriais jam yra suteikta teisé
jmonés vardu uzsakyti ir gauti el. paraso sertifikatg, galiojima ir autentiSkuma;

5) RA specialistas:

a) pagal pateikta asmens tapatybés dokumentg nustato prasymg pateikusio asmens
tapatybe;

b) palygina asmens tapatybés dokumente bei dokumentuose, patvirtinanciuose fizinio
asmens teise atstovauti juridiniam asmeniui (jeigu tokie turéjo bdti pateikti), esanciy asmens
duomeny atitikimg praSyme pateiktai informacijai.

6) Juridinio asmens ir juridinio asmens atstovo tapatybé laikoma patvirtinta, jeigu
tenkinamos Sios sglygos:

a) praSyme pateikti duomenys atitinka JAR ar ES Saliy verslo registruose esancig
informacija;

b) pateiktas asmens tapatybés dokumentas priklauso prasymg pateikusiam juridinio

asmens atstovui ir jo asmens tapatybés duomenys visiskai atitinka prasyme esancius.
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Dokumentuojama ir archyve iSsaugoma visa RA pateikta ir tapatybés tikrinimui naudota

informacija.

3.2.2.2. Juridinio asmens ir juridinio asmens atstovo tapatybés patvirtinamas
nuotoliniu biidu, prasyma isSduoti sertifikatg patvirtinus galiojanciu kvalifikuotu
elektroniniu parasu

Siuo biidu gali bati patvirtinta tik LR registruoty juridiniy asmeny ir jy atstovy tapatybé.

Pagrindiniai Juridinio asmens ir juridinio asmens atstovo tapatybés patikrinimo ir patvirtinimo
proceduros etapai:

1) juridinio asmens atstovas uzpildo elektroninj praSyma iSduoti el. parasg ir pasiraso
kvalifikuotu elektroniniu parasu;
2) CA naudodamasi programinémis priemonémis tikrina:

a) prasyme pateikty duomeny autentiSkuma, jy atitikimg JAR esanciai informacijai, praSyme
nurodyto fizinio asmens teise atstovauti juridiniam asmeniui;

b) elektroninio paraso galiojima;

c) elektroninio paraso sertifikate esanciy asmens duomeny atitikimg praSsyme nurodyto
juridinio asmens atstovo duomenims;

d) ar asmeniui elektroninio paraso sertifikatg iSdaves patikimumo uztikrinimo paslaugy
tiekéjas yra jtrauktas j Registry centro sudarytg Siy paslaugy tiekéju, kuriais yra pasitikima, sarasa;

3) asmens tapatybé laikoma patvirtinta, jeigu tenkinamos Sios salygos:

a) prasyme pateikti duomenys atitinka JAR ar ES Saliy verslo registruose esancig
informacija;

b) prasymas pasirasytas galiojanciu kvalifikuotu elektroniniu parasu;

c) kvalifikuoto elektroninio paraso sertifikate duomenys visiskai atitinka prasyme nurodyto
juridinio asmens atstovo duomenis;

d) kvalifikuoto elektroninio paraso sertifikatas yra iSduotas patikimumo uztikrinimo
paslaugy teikéjo, jtraukto j Registry centro sudarytg Siy paslaugy tiekéjy, kuriais yra pasitikima,
sgrasa.

Patvirtinus asmens tapatybe, CA naudodamasi programinémis priemonémis sugeneruoja
Vienkartinj eID, kuris yra iSsiunc¢iamas jam el. pastu ir SMS Zinute.

CA archyve iSsaugoma visa tapatybés tikrinimui naudota informacija.

3.2.3. Fizinio asmens tapatybés patvirtinimas
Asmens tapatybés tikrinimo tikslai yra du: patikrinti, ar prasyme sudaryti sertifikatus

nurodytas asmuo iS tikro egzistuoja ir ar prasytojas i$ tikryjy yra tas asmuo, kuriuo prisistato.
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QSignC-R-QSCD kvalifikuoti elektroninio paraso sertifikatai uzsakomi abonentui pildant ir
teikiant CA prasyma. Prasyme turi biiti pateikiami:

a) vardas, pavardé;

b) unikalus asmens identifikacinis numeris Lietuvos Respublikos gyventojy registre (toliau
— Gyventojy registras) ar UzZsienieciy registre;

c) galiojancio asmens tapatybés dokumento numeris;

d) elektroninio pasto adresas;

e) mobiliojo telefono numeris.

ISduodant Siuos sertifikatus yra tikrinama fizinio asmens, kurio vardu sudaromi sertifikatai,
tapatybé bei praSyme pateikti duomenys. Fizinio asmens tapatybé patvirtinama vienu is Siy btdy:

a) asmeniui fiziSkai atvykus j RA padalinj;

b) nuotoliniu bldu, prasymg iSduoti sertifikatg pasirasius galiojanciu kvalifikuotu
elektroniniu parasu.

Asmens duomenys tikrinami pagal Gyventojy, Uzsienieciy registre esancig informacija.

Asmeny tapatybés patikrinimas ir patvirtinimas vykdomas vadovaujantis Siuose CPS
nustatytomis proceddromis ir asmens tapatybés ir papildomy specifiniy pozymiy tikrinimo iSduodant
kvalifikuotus elektroninio paraso, elektroninio spaudo, interneto svetainés tapatumo nustatymo
sertifikatus tvarka, patvirtinta Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2018 m.
spalio 26 d. jsakymu Nr. 1V-1055 .

R-SIC sertifikatai iSduodami patvirtinus asmens tapatybe QSignC-R-QSCD sertifikaty

iSdavimo proceso metu.

3.2.3.1. Fizinio asmens tapatybés patvirtinamas jam atvykus j RA padalinj

Tapatybés tikrinimo procedira atliekama asmeniui fiziSkai atvykus j RA padalinj. Fizinio
asmens tapatybés tikrinimo procedura apima:

a) asmens pateikty asmens tapatybés dokumenty tikrumo ir galiojimo tikrinimg;

b) prasyme pateiktos informacijos palyginimg su duomenimis, pateiktais asmens tapatybés
dokumente.

Asmuo, norédamas patvirtinti savo asmens tapatybe, turi pateikti vieng i$ Siy dokumenty:

a) galiojantj pasg;

b) galiojancig asmens tapatybés kortele;

c) leidima gyventi Lietuvoje (tik Lietuvos Respublikos pilietybés neturintiems asmenims);

d) Lietuvos Respublikos migracijos departamento iSduodamg teisés gyventi Lietuvoje
pazymeéjima (tik Lietuvos Respublikos pilietybés neturintiems asmenims).

Tikrinant pateikta asmens tapatybés dokumentg yra butina:

a) |vertinti, ar pateiktas asmens tapatybés dokumentas yra galiojantis;
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b) jvertinti pateikto asmens tapatybés dokumento bikle (ypac didelj démesj atkreipti j tai,
ar nuotrauka, puslapiai ar jrasai nebuvo keiciami, taisomi ir panasiai);

C) nustatyti, ar pateiktame asmens tapatybés dokumente yra butent to asmens nuotrauka;

d) dokumentuoti ir iSsaugoti (darant kopijas arba skaitmenines kopijas) visg informacija,
naudojamg asmens tapatybei nustatyti, jskaitant dokumento tipg, numerj bei dokumenty galiojimo
apribojimus, specifinius poZzymius jrodancius dokumentus.

Pagrindiniai asmens tapatybés patikrinimo ir patvirtinimo procedtros etapai:

1) asmuo uzpildo elektroninj arba atvykes j RA pateikia ,popierinj" praSyma iSduoti el. paraso
sertifikatg; RA specialistas paslaugos gavéjui patiekia ,,Elektroninio paraso sertifikaty prasymo,
iSdavimo ir naudojimo salygas ir taisykles", su kuriomis susipaZines asmuo prasyme fiksuoja
susipazinimo ir sutikimo jy laikytis datg ir laika, jeigu néra duomeny, kad asmuo su jomis susipazino
pildydamas elektroninj praSyma;

2) CA naudodamasi programinémis priemonémis patikrina prasyme pateikty duomeny
autentiSkuma, jy atitikimg Gyventojy, UzZsienieCiy registre esanciai informacijai;

3) RA specialistas:

a) pagal pateikta asmens tapatybés dokumentg nustato prasymg pateikusio asmens
tapatybeg;

b) palygina asmens tapatybés dokumente esanciy asmens duomeny atitikimg prasyme
pateiktai informacijai;

c¢) CA informacinéje sistemoje patvirtina praSymag pateikusio asmens tapatumg bei
atspausdina ir abonentui teikia pasirasyti prasyma;

4) asmens tapatybé laikoma patvirtinta, jeigu tenkinamos Sios salygos:

a) prasyme pateikti duomenys atitinka Gyventojy, UzZsienieciy registre esancig informacija;
b) pateiktas asmens tapatybés dokumentas priklauso prasymg pateikusiam asmeniui ir jo
asmens tapatybés duomenys visiskai atitinka praSyme esancius.

RA dokumenty archyve iSsaugoma asmens pasirasytas praSymas. CA iSduodamy e. paraso ir
e. spaudo tvarkymo taikomyjy sistemy elektroniniuose Zurnaluose registruojami ir iSsaugomi visi
jvykiai, susije su praSymo ruoSimu, teikimu ir priémimu bei asmens tapatybés nustatymu ir
patvirtinimu.

Nejgaliajam asmeniui pateikus motyvuotg prasymg RA, RA specialistas gali atvykti j Sio
asmens gyvenamg vietg ir priimti jo prasyma isduoti el. paraso sertifikatg bei patvirtinti asmens
tapatybe.

3.2.3.2. Fizinio asmens tapatybés patvirtinamas nuotoliniu biidu, prasymg isduoti
sertifikata pasirasant galiojanciu kvalifikuotu elektroniniu parasu

Pagrindiniai asmens tapatybés patikrinimo ir patvirtinimo proceduros etapai:
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1) asmuo susipazjsta su ,,Elektroninio paraso sertifikaty uzsakymo, iSdavimo ir naudojimo
sglygomis ir taisyklémis" bei patvirtina sutikimg jy laikytis, uzpildo elektroninj prasyma iSduoti el.
paraso sertifikatg bei pasiraso kvalifikuotu elektroniniu parasu;

2) CA naudodamasi programinémis priemonémis tikrina:

a) prasyme pateikty duomeny autentiskumg, jy atitikimg Gyventojy, UzZsienieiy registre
esanciai informacijai;

b) elektroninio paraso galiojima;

c) elektroninio paraso sertifikate esanciy asmens duomeny atitikimg prasyme pateiktai
informacijai;

d) ar asmeniui elektroninio paraso sertifikatg iSdaves patikimumo uztikrinimo paslaugy
tiekéjas yra jtrauktas j Registry centro sudaryta Siy paslaugy tiekéjy, kuriais yra pasitikima, sarasa.

3) asmens tapatybé laikoma patvirtinta, jeigu tenkinamos Sios sglygos:

a) prasyme pateikti duomenys atitinka Gyventojy, UZsienieciy registre esancig informaciija;

b) prasymas pasiraSytas galiojanciu kvalifikuotu elektroniniu parasu;

c) kvalifikuoto elektroninio paraso sertifikate duomenys visiskai atitinka praSyme nurodytus
duomenis;

d) kvalifikuoto elektroninio paraso sertifikatas yra iSduotas patikimumo uZztikrinimo
paslaugy teikéjo, jtraukto j Registry centro sudarytg Siy paslaugy tiekéju, kuriais yra pasitikima,
sgrasa.

Patvirtinus asmens tapatybe, CA naudodamasi programinémis priemonémis sugeneruoja
Vienkartinj eID, kuris, yra iSsiunciamas jam el. pastu ir SMS zinute.

Asmens prasymas, uzpildytas ir pasirasytas kvalifikuotu e. parasu, iSsaugomas CA elektroniniy
dokumenty archyve. Registry centro iSduodamy e. paraso ir e. spaudo tvarkymo taikomyjy sistemy
elektroniniuose Zurnaluose registruojami ir iSsaugomi visi jvykiai, susije su prasymo ruosimu, teikimu
ir priemimu bei asmens tapatybés nustatymu ir patvirtinimu.

Nejgallis asmenys susipazinti su ,,Elektroninio paraso sertifikaty uzsakymo, iSdavimo ir
naudojimo salygomis ir taisyklémis®, patvirtinti sutikimg jy laikytis, uzpildyti elektroninj praSyma
iSduoti el. paraso sertifikatg bei patvirtinti savo asmens tapatybe gali nuotoliniu blidu tam naudodami

nejgaliesiems pritaikytas kompiuterines darbo vietas ir/ar mobilaus rysio jrenginius.

3.2.4. Netikrinami Abonento duomenys
Tikrinami visi Abonento pateikti duomenys.
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3.3. Identifikavimas ir autentikavimas uZsakant naujg rakty pora (Re-key
Requests)

Taikomi 3.2 nustatyti reikalavimai.

3.4. Identifikavimas ir autentikavimas stabdant ar atsaukiant sertifikaty
galiojima

CA uztikrina praSymy sustabdyti ar atSaukti iSduoty sertifikaty galiojimg priémima ir vykdyma
7 dienas per savaite, 24 val. per para.

Sertifikaty savininkas gali pateikti prasyma laikinai sustabdyti CA iSduoty sertifikaty galiojima
Siais bidais:

a) internetu, per sertifikaty tvarkymo savitarnos sistema (toliau — eSUS): asmens tapatybé
ir teisé teikti prasyma nustatoma eSUS asmens autentikavimo ir autorizacijos priemonémis (Sj biidg
numatoma jgyvendinti ateityje);

b) skambinant palaikymo tarnybai telefonu +370 5 2511999: asmens tapatybé ir teise teikti
prasymg nustatoma skambinanciajam pateikus savo vardg, pavarde, gimimo datg, asmens kodg ir
atsakius j kontrolinj klausimg;

c) atvykus j RA: asmens tapatybé ir teise teikti praSymg nustatoma pagal pateiktg asmens
dokumenta.

Prasyma atSaukti CA iSduoty sertifikaty galiojimo sustabdymg ir nutraukti CA iSduoty
sertifikaty galiojimg sertifikaty savininkas gali Siais bidais:

a) internetu, per sertifikaty tvarkymo savitarnos sistemg (toliau - eSUS): asmens tapatybé
ir teisé teikti praSyma nustatoma eSUS asmens autentikavimo ir autorizacijos priemonémis (Sj biidg
numatoma jgyvendinti ateityje);

b) atvykus j RA: asmens tapatybe ir teise teikti praSymg nustatoma pagal pateiktg asmens
dokumenta.

Teikiant praSyma atSaukti QSealC-R-QSCD sertifikato galiojimo sustabdymga ar nutraukti Sio
sertifikato galiojima papildomai yra tikrinama asmens teisé atstovauti juridiniam asmeniui, kuriam
Sis sertifikatas buvo iSduotas. Asmens teisé atstovauti LR jregistruotam juridiniam asmeniui tikrinama
pagal JAR esancig informacija. Asmens teisé atstovauti kitoje ES Salyje naréje jregistruotam
juridiniam asmeniui tikrinama pagal asmens pateikta dokumentg, kuriuo patvirtinami tokie

jgaliojimai.

4. Reikalavimai sertifikaty gyvavimo ciklui
4.1. Prasymy iSduoti sertifikatus teikimas
PrieS pateikdamas prasymg iSduoti sertifikatg abonentas turi biti informuotas apie sertifikaty

sudarymo ir tvarkymo salygas, apribojimus, CA, abonento ir sertifikaty savininko pareigas ir
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atsakomybe, renkamus asmens duomenis, asmens duomeny atskleidimg vieSinant elektroniniu
parasu pasirasytus dokumentus. CA turi uztikrinti, kad Si informacija bty viesai prieinama internete
lietuviy ir angly kalbomis.

CA privalo:

1) aiskiai nurodyti, kokios CP yra taikomos;

2) informuoti apie sertifikaty naudojimo ribojimus;

3) informuoti apie sertifikaty naudotojy jsipareigojimus;

4) teikti informacija, kaip tikrinti sertifikaty galiojima;

5) informuoti apie CA prisimamg atsakomybe ir jos ribojimus;

6) informuoti apie registravimo metu surinktos informacijos laikymo perioda;

7) informuoti apie laikotarpio, kurj laikomi CA veiklos duomenys, trukme;

8) informuoti apie gincy sprendimo procediiras;

9) teikti informacijg apie su veikla susijusius jstatymus.

Sertifikaty sudarymo ir tvarkymo salygos, apribojimai, CA, sertifikaty savininko pareigos ir
atsakomybé abonentui yra pateikiama ,,Elektroninio spaudo sertifikaty uzsakymo, iSdavimo ir
naudojimo bei elektroninio paraso sertifikaty uzsakymo, iSdavimo ir naudojimo salygose ir
taisyklése". Sioms taisykléms yra suteikiamas unikalus objekto identifikatorius (OID). CA patvirtinus
naujas Siy taisykliy versijas joms yra suteikiamas naujas OID. Visos Siy taisykliy versijos yra
skelbiamos viesai internete adresu https://Itid.It/. Kiekviena taisykliy versija yra saugoma Registry
centro dokumenty archyve ne maziau kaip 10 mety nuo jos galiojimo pabaigos. Abonentas pries
teikdamas prasymg iSduoti sertifikatg privalo susipazinti su Siomis taisyklémis bei patvirtinti
jsipareigojimg laikytis jose nustatyty paslaugy teikimo sglygy visg CA iSduoty sertifikaty galiojimo
laikotarpj. Susipazinti su elektroninés atpazinties, elektroninio spaudo bei elektroninio paraso
sertifikaty uzsakymo, iSdavimo ir naudojimo saglygomis ir taisyklémis bei patvirtinti jsipareigojima jy
laikytis asmuo gali:

a) elektroniniu biidu pildydamas elektroninj prasyma;
b) perskaites RA specialisto pateiktg aktualig taisykliy versijg ir patvirtines sutikimg jy
laikytis, teikdamas ,,popierinj" prasyma.

Susipazinimo su Siomis taisyklémis ir patvirtinimo jy laikytis duomenys (data ir laikas bei
taisykliy OID) j prasyma jtraukiami automatiskai, jeigu praSymas pildomas elektroniniu btidu arba
jraSomas RA specialisto, jeigu praSymas teikiamas ir paslaugos gavéjo asmens tapatybé patvirtinama
jam atvykus j RA.

Prasyma iSduoti sertifikatus gali pateikti ne jaunesnis kaip 18 m. amZiaus fizinis asmuo.
Prasymga iSduoti QSignC-R-QSCD sertifikatus jaunesnis kaip 18 m., bet vyresnis kaip 14 m., asmuo
gali pateikti tik kartu su rasSytiniu tévy ar globéjy sutikimu.

Prasyma iSduoti QSealC-R-QSCD tipo sertifikatus gali pateikti tik juridinio asmens atstovas.
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Prasymas iSduoti sertifikatus gali biti pateiktas:
a) atvykus j RA;
b) elektroniniu bldu per eSUS;
c) elektroniniu bidu per CA iSduotg nuotolinio paraso / spaudo kriptografiniy rakty
aktyvavimo priemone.

Prasymai iSduoti QSignC-R-QSCD, QSealC-R-QSCD sertifikatus pildomi 3.2.2. ir 3.2.3
nurodyta tvarka. Elektroniniu bidu teikiant prasymg iSduoti sertifikatg, turi bati patikrintas prasyme
nurodyto mobilaus telefono numerio ir / ar elektroninio pasto adreso priklausymas abonentui bei jo
gebéjimas valdyti Siuos jrenginius.

Prasyma iSduoti R-SIC sertifikatg generuoja nuotolinio paraso / spaudo kriptografiniy rakty
aktyvavimo priemoné, abonentui pradéjus procedirg jos registravimo CA valdomame R-QSCD

jrenginyje.

4.2, Prasymy iSduoti sertifikatus apdorojimas

4.2.1. Identifikavimo ir autentikavimo funkcijy vykdymas

Pildydamas prasymag abonentas pasirenka asmens tapatybés patvirtinimo bdda. Asmens
tapatybés patvirtinimas atliekamas laikantis 3.2.2. ir 3.2.3 skyriuose nurodyty procedury.

Pasirinkus tapatybés patvirtinimg nuotoliniu bldu, prasyma iSduoti sertifikatg pasirasant
kvalifikuotu elektroniniu parasu, abonento identifikavimas bei tapatybés ir praSyme pateikty
duomeny autentiSkumo patvirtinimas atliekamas automatiskai, CA naudodamasi programinémis
priemonémis lygina prasymo ir kvalifikuoto el. paraso sertifikate esancius duomenis.

Pasirinkus tapatybés patvirtinimg nuotoliniu budu, pasinaudojant tapatybés patvirtinimo
paslaugy tiekéjo paslaugomis, abonento identifikavimas bei tapatybés ir prasyme pateikty duomeny
autentiSkumo patvirtinimas atliekamas automatiskai, CA naudodamasi programinémis priemonémis
lygina praSyme esancius ir tapatybés patvirtinimo paslaugy tiekéjo pasiraSytus abonento asmens

duomenis.

4.2.2. Prasymy isduoti sertifikatus priémimas ir atmetimas
Pateiktas prasymas yra priimamas ir perduodamas vykdyti jeigu:

a) praSyme pateikti visi privalomi asmens, kurio vardu parasoma iSduoti sertifikatg,

duomenys;

b) asmuo valdo praSyme nurodytg el. pasto déZute bei mobily telefong;

c) prasyma teikianCio asmens tapatybé patvirtinta vienu i$ 3.2 skyriuje nustatyty bady.
Prasymas iSduoti sertifikatg yra atmetamas jeigu:

a) prasyma iSduoti QSealC-R-QSCD sertifikatus pateiké jaunesnis negu 18 m. amzZiaus

fizinis asmuo;
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b) prasyma iSduoti QSignC-R-QSCD sertifikatg pateiké jaunesnis negu 14 m. amziaus
fizinis asmuo;

c) prie prasymo iSduoti QSignC-R-QSCD sertifikatg pateikto jaunesnio negu 18 m. amZiaus
fizinio asmens néra pridétas galiojantis tévy ar globéjy rasytinis sutikimas;

d) prasyme yra pateikti ne visi privalomi duomenys;

e) asmuo nepatvirtino susipazinimo ir sutikimo su sertifikaty uzsakymo, iSdavimo ir
naudojimo sglygomis, CA, abonento ir sertifikaty savininko pareigomis bei atsakomybe, renkamais
asmens duomenis;

f) prasyma iSduoti QSealC-R-QSCD sertifikatg teikiantis asmuo neturi galiojanciy jmonés
jgaliojimy jos vardu uzsakyti ir gauti Siuos sertifikatus;

g) prasyme pateikti duomenys neatitinka Lietuvos Respublikos valstybés registruose
esanciy asmens duomeny;

h) prasyme nurodyto asmens tapatybé néra patvirtinta vienu i$ Siame CP nustatytu bidy;

i) prasyme nurodyti asmens duomenys nesutampa su asmens duomenimis, gautais
asmens tapatybés patvirtinimo metu;

j) prasyme néra duomeny (data ir laikas bei taisykliy OID) apie abonento sutikimg laikytis
elektroninio spaudo ar elektroninio paraso sertifikaty uzsakymo, iSdavimo ir naudojimo salygy ir
taisykliy.

Visais atvejais asmuo yra informuojamas apie jo teikto paraSymo atmetimo priezastis.

4.2.3. Prasymy iSduoti sertifikatus apdorojimo terminai
Sertifikatai sudaromi iS karto po abonento praSymo priémimo ir jo tapatybés patvirtinimo.

4.3. Sertifikaty sudarymas

CA sudaryti sertifikatai iSsaugomi R-QSCD jrenginyje, kurj valdo kvalifikuotos elektroninés
atpazinties ir kvalifikuoty patikimumo uztikrinimo paslaugy teikéjas pasiraSancio asmens, kuriam
sertifikatas yra iSduotas, vardu ir kuris yra susietas su asmeniui iSduotomis jy aktyvavimo nuotoliniu
bidu priemonémis bei joms iSduotu R-SIC sertifikatu.

CA uztikrina sertifikaty sudarymo ir tvarkymo sauguma. Garantuojama, kad:

a) sertifikatai atitinka eIDAS reikalavimus sertifikatams;

b) sertifikaty sudarymo procedira saugiai susieta su kitomis sertifikaty gyvavimo ciklo
proceduromis;

c) rakty poros generavimo procedira yra:

* saugiai susieta su sertifikaty sudarymo procedura;

= privatusis raktas generuojamas naudojant R-QSCD;
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d) QSignC-R-QSCD, QSealC-R-QSCD sertifikatai R-QSCD jrenginyje yra saugiai ir
vienareikSmiskai susieti su jo aktyvavimui (jo privataus rakto aktyvavimui) skirtu R-SIC sertifikatu;

e) sudarytame sertifikate nurodyti asmens identifikaciniai duomenys yra unikalus ir
nepriskiriami kitam asmeniui;

f) uztikrinamas sertifikatams sudaryti panaudoty duomeny konfidencialumas ir
integralumas viso sertifikaty gyvavimo ciklo metu.

CA uztikrina, jog sudaromuose sertifikatuose bus Sie duomenys:

g) nuoroda, kad sertifikatai iSduoti kaip kvalifikuoti elektroninio paraso arba kvalifikuoti
elektroninio spaudo sertifikatai;

h) duomeny rinkinys, kuriuo vienareikSmiskai nurodomas sertifikatus iSduodantis
kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas, nurodant bent valstybe nare, kurioje jis yra
jsisteiges; juridinio asmens atveju — pavadinimas ir juridinio asmens kodas;

i) pasirasanio asmens vardas, pavardé, asmens kodas, o iSduodant kvalifikuotg
elektroninio spaudo sertifikatg — spaudo savininko pavadinimas, juridinio asmens kodas;

j) elektroninio sertifikato patvirtinimo duomenys, atitinkantys elektroninio sertifikato
kdrimo duomenis;

k) duomenys apie sertifikaty galiojimo laikotarpio pradzig ir pabaiga;

) sertifikaty identifikacinis kodas, kuris yra unikalus CA atzvilgiu;

m) sertifikatus iSduodancio CA sertifikatas;

n) iSdavusi sertifikatus Salis.

4.4, Sudaryty sertifikaty iSdavimas
Naujai sudaryti QSignC-R-QSCD ir QSealC-R-QSCD sertifikatai néra fiziSkai perduodami
sertifikaty savininkui, jam yra tik suteikiama prieiga prie jy CA valdomame R-QSCD jrenginyje.

4.5. Kriptografiniy rakty pory ir sertifikaty naudojimas

ISreikSdamas sutikimg su sertifikaty uzsakymo, iSdavimo ir naudojimo salygomis sertifikaty
savininkas jsipareigoja:

a) uzsakant sertifikatus CA teikti aktualius ir teisingus duomenis, reikalingus sertifikato
iSdavimui;

b) pasikeitus jrasytiems | sertifikatg duomenims nedelsiant apie tai informuoti CA;

c) iSduotg sertifikatg ir atitinkamas kriptografiniy rakty poras naudoti pagal paskirtj ir
apribojimus, apibréztus sertifikato naudojimo salygose;
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d) apsaugoti CA isduotus elektroninio paraso / spaudo kidrimo jrenginius nuo treciy Saliy
neteiséto naudojimosi jais;
e) apsaugoti CA iSduotas nuotolinio elektroninio paraso / spaudo kriptografiniy rakty
aktyvavimo priemones nuo treciy Saliy neteiséto naudojimosi jomis;
f) neatskleisti CA iSduoty kriptografiniy rakty aktyvavimo kody treciosioms Salims;
g) nustoti naudotis iSduotais sertifikatais bei rakty pora ir nedelsiant parnesti CA jeigu:
= buvo parasta CA iSduoto elektroninio paraso / spaudo kidrimo jrenginio kontrolé ar
treCiosioms Salims tapo Zinomi kriptografiniy rakty aktyvavimo kodai;
= buvo parasta CA iSduotos nuotolinio elektroninio paraso / spaudo kriptografiniy rakty

aktyvavimo priemones kontrolé ar traciosioms Salims tapo zinomi prieigos prie jos kodai.

4.6. Sertifikaty atnaujinimas

Yra leidziamas tik iSduoty QSignC-R-QSCD ir QSealC-R-QSCD tipo sertifikaty
atnaujinimas.

Sertifikatai gali biti atnaujinami jeigu:

a) sertifikato galiojimas yra nepasibaiges, néra sustabdytas ar atSauktas;

b) sertifikato savininkas prasymg atnaujinti sertifikatg pasiraso kvalifikuotu elektroniniu
parasu ar spaudu, patvirtintu Siuo sertifikatu;

c) sertifikato savininko asmens duomenys jrasyti | praSomg atnaujinti sertifikatg yra
nepasikeite;

d) CA nuotolinio paraso / spaudo kirimo infrastruktiira, kurioje saugomi sertifikato
savininko kriptografiniai raktai, uztikrina saugiy kriptografiniy algoritmy naudojima;

e) CA Sertifikaty savininkui iSduota nuotolinio paraso / spaudo kriptografiniy rakty
aktyvavimo priemoné yra saugi ir CA sprendimu gali buti naudojama nauju sertifikato galiojimo

laikotarpiu.

4.7. Naujos rakty poros isduotam sertifikatui kiirimas (Certificate Re-key)

Procesas yra negalimas.

4.8. Isduoto sertifikato duomeny keitimas

Procesas yra negalimas.

4.9. Sertifikaty galiojimo sustabdymas ir atSaukimas
Sertifikaty sustabdymo ir atSaukimo prasymy teikimo procediira aprasyta 3.4 skyriuje.
Informacija apie sertifikato galiojimo sustabdymg ar nutraukimg pasitikincéioms Salims turi bdti

prieinama ne véliau kaip per 60 min. nuo CA ar RA sprendimo sustabdyti ar nutraukti sertifikato
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galiojima priémimo momento. Jeigu iSduoto kvalifikuoto elektroninio paraso sertifikato ar kvalifikuoto
elektroninio spaudo sertifikato galiojimas yra atSaukiamas, jis netenka galios nuo jo atSaukimo

momento, o jo statuso jokiomis aplinkybémis negalima atkurti.

4.9.1. Sertifikaty galiojimo sustabdymas

Sertifikaty galiojimas sustabdomas tokiais atvejais:

1) sertifikato savininko prasymu;

2) teisésaugos institucijy motyvuotu reikalavimu, siekiant uZzkirsti kelig nusikalstamoms

veikoms; teisésaugos institucijy nurodytam terminui;

3) CAiniciatyva:

a) gavus informacijos, kad kvalifikuoto elektroninio paraso sertifikato ir kvalifikuoto
elektroninio spaudo sertifikato duomenys gali biti neteisingi;

b) gavus informacijos, kad asmuo, kuriam iSduotas kvalifikuoto elektroninio paraso
sertifikatas ar kvalifikuoto elektroninio spaudo sertifikatas, gali biti prarades Siy sertifikaty
kriptografiniy rakty aktyvavimo priemonés kontrole.

Sustabdzius iSduoty sertifikaty galiojimg dél Siame skyriuje jvardinty 3) a) ir 3) b) priezasciy
ne véliau kaip per 24 valandas nuo jy galiojimo sustabdymo momento CA apie tai pranesa sertifikaty
savininkui elektroniniu pastu arba telefonu, nurodydamas sustabdymo priezastj ir trukme. Taip pat
sertifikaty savininkas yra informuojamas apie teise per 30 darbo dieny nuo kvalifikuoto elektroninio
paraso sertifikato ir kvalifikuoto elektroninio spaudo sertifikato galiojimo sustabdymo dienos
elektroniniu pastu laisva forma pateikti praSyma, paaiskinimg ir patvirtinancius jrodymus, kuriais
paneigiama kvalifikuoto patikimumo uztikrinimo paslaugy teikéjo gauta informacija, kurios pagrindu
buvo sustabdytas kvalifikuoto elektroninio paraso sertifikato ir kvalifikuoto elektroninio spaudo
sertifikato galiojimas.

Sertifikaty galiojimo sustabdymas atSaukiamas:

1) gavus sertifikato savininko praSymg atstatyti jo ankstesniu praSymu sustabdyto
sertifikato galiojima;

2) gavus teisésaugos institucijos, kurios praSymu sertifikaty galiojimas buvo sustabdytas,
prasyma arba kai pasibaigia numatytas sustabdymo laikotarpis;

3) gavus sertifikaty savininko praSymg ir paaiskinimg, paneigiantj CA gautg informacija, jei

sertifikaty galiojimas buvo sustabdytas dél Sio skyriaus 3) a) ir 3) b) priezasciy.

4.9.2. Sertifikaty galiojimo atsaukimas
Sertifikaty galiojimas nutraukiamas tokias atvejais:
1) sertifikato savininko prasymu;

2) CAiniciatyva:
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a) paaiskéjus, kad sertifikaty duomenys néra teisingi;

b) paaiskéjus, kad sertifikatai buvo sudaryti remiantis klaidingais duomenimis;

¢) kai CA nutraukia savo veiklg ir joks kitas patikimumo uztikrinimo paslaugy teikéjas
neperima patikimumo uztikrinimo paslaugy teikimo veiklos;

d) paaiskéjus, kad sertifikaty savininkas nesilaiko sertifikato naudojimosi sglygy;

e) sertifikaty savininkui praradus sertifikatus atitinkanciy paraso / spaudo formavimo
duomeny kontrole;

f) kai remiamasi sertifikaty galiojimo apribojimais, nurodytais sertifikate jj sudarant;

g) kai abonentas ar sertifikato savininkas nusprendzia nutraukti sutartj su sertifikatus jam
sudariusiu CA;

h) kai pazeidziamas CA privaciojo rakto ir naudojamos sertifikaty tvarkymo sistemos
saugumas, keliantis pavojy sudaryty sertifikaty patikimumui;

i)gavus praneSimg, kad sertifikaty savininkas tapo neveiksnus srityje, susijusioje su
sertifikaty panaudojimu;

j) gavus pranesima, kad sertifikaty savininkas miré, kvalifikuoto elektroninio spaudo
atveju — juridinis asmuo buvo likviduotas;

k) teisés akty nustatyta tvarka nustacius, kad sertifikaty savininkui iSduoti sertifikatai ir
(ar) R-QSCD nebeatitinka eIDAS reikalavimy;

3) teisésaugos institucijy motyvuotu reikalavimu, siekiant uZzkirsti kelig nusikalstamoms
veikoms.

Nustacius, kad paslaugos gavéjui iSduoti sertifikatai nebeatitinka eIDAS reikalavimy apie
bisimg sertifikaty atSaukimg sertifikaty savininkas yra informuojamas rastu elektroniniu pastu ne
véliau kaip pries 10 darbo dieny.

AtSaukus iSduoty sertifikaty galiojimg CA iniciatyva, iSskyrus Sio skyriaus 2) i), 2) j) ir 3)
atvejus, ne véliau kaip per 24 valandas nuo jy galiojimo atSaukimo momento CA apie tai praneSa
sertifikaty savininkui.

Sertifikato galiojimo statusas turi bti pakeistas ne véliau kaip per 24 valandas nuo sertifikato
savininko praSymo ar teisésaugos institucijy reikalavimo nedelsiant sustabdyti ar nutraukti sertifikato
galiojimg nuo pateikimo momento.

Data nuo kada sertifikato galiojimas turi buti nutraukiamas gali buti nustatytas:

a) sertifikato savininko, savo iniciatyva teikianio praSyma jj nutraukti;

b) CA iniciatyva priémus sprendimg nutraukti sertifikato galiojimg nutraukima.

4.10. Sertifikaty galiojimo statuso patikrinimo paslaugos
CA teikia paslaugas, leidziancias patikrinti iSduoty sertifikaty galiojimo atSaukimg arba
sustabdyma.
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CA sudaro ir vieSai internete skelbia CRL, kuris atnaujinamas ne reciau kaip kas 24 (dvidesimt
keturias) valandas. CRL yra pasiraSomas CA kvalifikuotu elektroniniu parasu, kiekviename CRL yra
nurodomas kito CRL iSleidimo laikas. Taip pat CA teikia sertifikaty galiojimo atSaukimo arba
sustabdymo patikrinimo realiame laike OCSP atsakikliu paslaugas.

Sios paslaugos yra prieinamos viesai, 24 (dvideSimt keturias) valandas per parg, 7 (septynias)
dienas per savaite.

Paraso tikrintojai iS CA saugyklos (repository) turi parsisiysti einamajg CRL versijg. Sertifikaty
statuso tikrinimas, remiantis CRL, yra priimtinas, jei CRL atnaujinimo daznumas paraso tikrintojui
yra priimtinas.

CA turi uztikrinti skelbiamos informacijos apie iSduoty sertifikaty galiojimo sustabdymg ar

atSaukimg integraluma ir autentiSkuma.

4.11. Sertifikaty naudojimo terminai
Sertifikaty savininkas nutraukia CA iSduoty sertifikaty naudojimg pateikdamas prasyma
atSaukti jy galiojima. Taip sertifikaty naudojimas yra nutraukiamas, kai natiraliai pasibaigia jy

galiojimo terminas ar jie yra CA atSaukiami.

4.12, Kriptografiniy rakty saugojimas ir atkurimas

CA valdomame nuotolinio kvalifikuoto elektroninio paraso ir spaudo kdrimo jrenginyije,
sertifikuotame pagal eIDAS 30 str. nuostatas, saugo nuotolinio paraso ar spaudo sertifikaty
savininkams iSduotus privacius raktus. Visais kitais atvejais privatiis raktai CA néra saugomi ir néra

daromos jy kopijos.

5. Irangos, valdymo ir veiklos procesy kontrolé

5.1. Fizinés apsaugos kontrolé

CA kompiuteriy sistema, operatoriy darbo vietos, informacijos resursai yra jrengti ir laikomi
tam tikslui skirtoje vietoje, kuri yra fiziSkai apsaugota nuo neleistino patekimo j jg, jrangos
sunaikinimo ar iSnesimo.

Siekiant uztikrinti nuotolinio el. paraso bei el. spaudo paslaugy teikimg, 24 (dvideSimt
keturias) valandas per parg, 7 (septynias) dienas per savaite, R-QSCD ir kita Siy paslaugy teikimui
skirta IT infrastruktiira yra dubliuota ir veikia dvejose nutolusiose serverinése Active-Active rezimu.

Siekiant uZztikrinti sertifikaty statuso, tikrinamo naudojant OCSP protokola, paslaugos veikimo
patikimumg, paslauga teikiama lygiagreCiai per dvi nepriklausomas atSakas, kurios patalpintos
dvejose nutolusiose serverinése ir veikia Active-Active rezimu.

Prieiga prie kertiniy sistemos elementy yra stebima. Kiekvienas asmeny patekimas j jg yra

registruojamas, stebimas elektros energijos tiekimo stabilumas, temperatira ir drégmé.
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Irengiama papildoma ,karsta" telefono linija, skirta automatiskai priimti ir iSsaugoti asmeny
balso praneSimus, kuriais praSoma stabdyti sertifikaty galiojima, sutrikus palaikymo tarnybos veiklai.
Atstacius palaikymo tarnybos veiklg, visi praneSimai yra apdorojami laikantis Siuose sertifikavimo

veiklos nuostatuose nustatyty reikalavimy.

5.1.1. Fiziné prieiga

Bendri vidaus tvarkos reikalavimai dél patekimo j Registry centro patalpas detalizuoti Registry
centro darbo tvarkos taisykliy VII skyriuje.

Fiziniam patekimui j CA patalpas bei darbuotojy veiklai patalpy viduje kontroliuoti yra jrengta
vaizdo stebéjimo bei garso signalizacijos sistema, veikianti iStisg para.

CA lankytojai priimami darbo dienomis Registry centro generalinio direktoriaus jsakymu
patvirtintomis darbo valandomis. Likusiu laiku (jskaitant nedarbo dienas) CA buveinéje gali lankytis
tik Registry centro vadovybés jgaliojimus turintys asmenys, kuriy vardai ir pavardés yra Zinomi
apsaugos tarnybai.

Lankytojai patekti j CA patalpas gali tik lydimi CA jgalioty asmenu.

Yra skiriamos 3 (trys) CA patalpy saugumo zonos:

a) kompiuterinés sistemos zona;
b) operatoriy ir administratoriy zona;
C) projektuotojy ir programuotojy zona.

Kompiuterinés sistemos zona yra jrengta bendrose Registry centro tarnybiniy stoCiy
saugyklose. Su patikimumo uztikrinimo paslaugomis susijusi jranga yra saugoma atskirose tarnybiniy
stociy spintose. Patekimg j tarnybiniy stociy saugyklas reguliuoja identifikaciniy korteliy sistema.

Patekimg | operatoriy ir administratoriy zong reguliuoja identifikaciniy korteliy sistema.
Islaptintai informacijai saugoti naudojami seifai. PrieS naudojimasi operatoriaus ir administratoriaus
terminalais patikrinami darbuotojo jgaliojimai.

Projektuotojy ir programuotojy zona yra saugoma taip pat kaip ir operatoriy bei
administratoriy zona. Projektuotojai ir programuotojai neturi prieigos prie jautrios (jslaptintos)

informacijos.

5.1.2. Elektros energijos tiekimas ir oro kondicionavimas

Registry centro tarnybiniy stoiy saugyklose yra jrengtos modernios oro kondicionavimo
sistemos. Nutriikus elektros energijos tiekimui i$ tinklo, atsarginiai energijos Saltiniai (4 UPS ir 3
dyzeliniai elektros energijos generatoriai) uztikrina normaly sistemos darbg 96 (devyniasdeSimt

Sesias) valandas.
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5.1.3. Apsauga nuo uzpylimo vandeniu

Kompiuterinés sistemos zonoje yra jdiegti drégmeés ir vandens jutikliai. Jie yra jjungti j visy
Registry centro patalpy apsaugos sistema. Uzpylimo atveju pirminiai bei pasekmiy likvidavimo
veiksmai, atsakingi vykdytojai detalizuoti sertifikaty valdymo informacinés sistemos veiklos

testinumo detaliajame plane.

5.1.4. Priesgaisriné apsauga

CA patalpose yra jdiegta prieSgaisrinés apsaugos sistema, atitinkanti prieSgaisrinés apsaugos
tarnybos nustatytus reikalavimus. Tarnybiniy stociy saugyklose jdiegtos automatinés gesinimo
inertinémis dujomis sistemos. Gaisro atveju pirminiai bei pasekmiy likvidavimo veiksmai, atsakingi

vykdytojai detalizuoti sertifikaty valdymo informacinés sistemos veiklos testinumo detaliajame plane.

5.1.5. Informacijos laikmeny saugojimas
Priklausomai nuo informacijos svarbos, laikmenos su archyvy duomenimis ir atsarginémis
duomeny kopijomis yra saugomos ugniai atspariuose seifuose, kurie stovi operatoriy ir

administratoriy zonose.

5.1.6. Atlieky tvarkymas

Popieriniai dokumentai , kuriose yra CA veiklos saugumui jtakos turinti informacija, pasibaigus
tos informacijos saugojimo terminui sunaikinami specialiais pléSymo jrenginiais, atitinkanciais ne
mazesne nei P4 saugumo klase. Elektroninés laikmenos yra naikinamos DIN3 klasés jrenginiais (taip
naikinamos tik laikmenos, kuriose nejmanoma visiSkai sunaikinti saugomos informacijos, pvz.,

kriptografinés kortelés).

5.2. Procedury kontrolé

5.2.1. Darbuotojy rolés

Aukstos atsakomybés pareigos, nuo kuriy priklauso CA veikla yra Sios:

a) Saugumo pareigtinas, prisimantis bendrg atsakomybe uz saugumo politikos vykdyma.
Jis inicijuoja ir stabdo CA paslaugas, vadovauja rakty ir kity slaptyjy duomeny generavimui, skiria
CA darbuotojams teises saugumo pozilriu ir prieigos prie sistemos teises, teikia pradinius
slaptazodzius vartotojams, prizitri tikrinimo procediiras, priima patikrinimy protokolus ir
rengia atsakymus j juos, prizitri tikrinimo metu pastebéty trikumy Salinimg;

b) CA administratoriai — atsakingi uz CA sistemy administravima, instaliuoja ir
konfiglruoja naudojamg jrangg, nustato sistemos ir tinklo parametrus, daro sistemy ir duomeny

atsargines kopijas, reikalui esant atstato sistemy veikima;
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c) CA operatorius — atsakingas uz kasdienines sertifikaty sudarymo ir tvarkymo
procediiras bei kasdienine CA valdomy sertifikaty sudarymo ir tvarkymo bei nuotolinio paraso /
spaudo sistemy veikimo priezitrg;

d) CA sistemy auditorius — atsakingas uz CA sistemy operacijy, jvykiy ir klaidy
registracijos zurnaly tvarkymga, perzitirg bei uz vidiniy patikrinimy atlikima;

e) RA pareigtinas — atsakingas uz asmeny identifikavimg ir tapatybés patvirtinimg jiems

fiziSkai dalyvaujant.

5.2.2. Reikalingas darbuotojy kiekis uzduociai atlikti
Rakty, kuriuos CA naudoja sudarytiems sertifikatams arba CRL pasirasyti, generavimas ir
atstatymas reikalauja ypatingo démesio. Generuojant ar atstatant raktus turi dalyvauti maziausiai 4

(keturi) asmenys: 2 (du) asmenys vykdantys proceduras ir 2 (du) stebétojai.

5.2.3. Pareigy identifikacija ir autentiSkumo tikrinimas

CA darbuotojy pareigy identifikacija ir autentiSkumo tikrinimas atliekami tokiais atvejais:

a) sudarant asmeny sarasg, kuriems leidZziama patekti j CA patalpas;

b) sudarant asmeny sgrasy, kuriems leidziama fiziné prieiga prie CA sistemy ir tinklo
resursy;

c) skiriant vartotojy darbo laukus (accounts) ir slaptazodzius CA informacinéje sistemoje.

Kiekvienas patvirtinimas ar paskyrimas:

a) yra unikalus ir betarpiskai susietas su konkreciu asmeniu;

b) juo negali buti dalinamasi su bet kuriais kitais asmenims;

c) numato ribotas funkcijas (kylancias iS konkretaus asmens pareigy).

CA operacijos, kurioms atlikti reikia paskirstytyjy (shared) tinklo resursy, apsaugomos

grieztomis autentiSkumo patvirtinimo ir siunciamos informacijos Sifravimo priemonémis.

5.2.4. Darbuotojy pareigy atskyrimas
Pareigy paskirstymas ir atskyrimas uzkerta kelig CA sistemy naudojimo neteisétiems tikslams

pasiekti. Kiekvienam sistemos naudotojui yra leistini tik jo pareigose numatyti veiksmai (3 pav.).

Saugumo CA . CA sistemy
2 _ . CA operatorius o
pareigunas | administratorius auditorius
Saugumo pareigunas X X X
CA administratorius | X X

CA operatorius

CA sistemy auditorius | X X X
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3 pav. Aukstos atsakomybés pareigybiy matrica (X — pareigybé negalima).

CA turi uztikrinti patikimumo uztikrinimo paslaugy teikimo sistemos saugy ir tinkama veikima
ir minimalig sutrikimy rizika.

CA turi uztikrinti, kad:

a) CA jrangos ir valdomos informacijos integralumas buty apsaugotas nuo kompiuteriniy
virusy ir kito programinio pazeidziamumo;

b) bity tiksliai apibréztos pranesimy apie pazeidimus ir reagavimo | iskilusias grésmes
procediiros bei jos jgyvendinamos tokiu bddu, kad jy Zala baty minimizuojama;

c) CA sistemose naudojami informacijos kaupikliai ir neséjai biity apsaugoti nuo gedimy,
vagystés, nesankcionuotos prieigos ar susidévéjimo. Informacija bity apsaugota atsizvelgiant j
nustatytg saugumo lygj (3.4.2 skyrius);

d) bdty nustatytos procediiros visoms su sertifikaty kdrimu ir valdymu susijusioms
pareigybéms;

e) buty atliekamas nuolatinis sistemos buklés monitoringas, kad buty galima laiku
prognozuoti, kada atlikti sistemos plétrg ar padidinti pajégumus;

f)  CA saugumo proceduros buty atskirtos nuo kity procedtiry. Saugumo proceduros apima:
veiklos procedry ir atsakomybiy nustatyma, saugy sistemy plétros planavima, apsauga nuo zalingy
programy, patalpy priezilirg, tinklo valdymg, aktyvig audito Zurnaly stebésena, jvykiy analize,
informacijos nesikliy valdyma ir apsauga, duomeny ir programinés jrangos apsikeitima. Sios
operacijos turi biiti valdomos ypatingo pasitikéjimo pareigas uzimancio personalo, taciau jas atlikti
gali ir Zemesnés kvalifikacijos specialistai, jei tai aprasyta saugumo politikos ar kituose

dokumentuose.

5.3. Personalo kontrolé
5.3.1. Personalo patikimumo kontrolé
Asmenys | darbg priimami vadovaujantis Lietuvos Respublikos darbo kodekso reikalavimais
bei Registry centro darbo tvarkos taisyklése (toliau — Darbo tvarkos taisyklés) nustatyta tvarka.
Primimas | darbg jforminamas darbo sutartimi. CA pavestas pareigas atlieckanciy asmeny
kvalifikacijai keliami Sie bendri reikalavimai:
a) mokéti lietuviy kalba;
b) turéti reikalingg iSsilavinimg arba kvalifikacija;
c) mokéti dirbti kompiuteriu ir kita organizacine technika;
d) mokéti uzsienio kalba (jeigu reikalinga).
Be minéty bendry reikalavimy garantuojama, kad CA pavestas pareigas atliekantys asmenys:

a) sudarantys ir tvarkantys sertifikatus, turi aukstajj iSsilavinima;
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b) yra pasirase susitarimg dél pareigy vykdymo ir atsakomybés;

C) yra pasirase pasizadéjimg saugoti Registry centro tvarkomy asmens ir kity duomeny
paslaptj, laikytis duomeny saugos reikalavimy;

d) yra iSklause vidinius mokymus, susijusius su jiems pavesty pareigy vykdymu;

e) yra iSklause mokymus, susijusius su asmens duomeny ir konfidencialios informacijos
apsauga, susipazine su saugos dokumentais bei yra pasirase pasizadéjimg dél konfidencialios

informacijos saugojimo, yra susipazine su saugos dokumentais.

5.3.2. Darbuotojy tikrinimo procedura

Priimami darbuotojai tikrinami vadovaujantis Darbo tvarkos taisykliy 11 punkte nustatyta
bendra tvarka.

Be minétos patikrinimo procediros, pagal kurias yra uzvedama bei saugoma darbuotojo
asmens byla, darbuotojas privalo patvirtinti, jog néra teistas, pateikdamas teistumo (neteistumo)

pazyma?. Sis dokumentas taip pat saugomas darbuotojo asmens byloje.

5.3.3. Reikalavimai mokymams
CA darbuotojai turi bati iSklause mokymus ir susipazine su:
a) CPir CPS;
b) CA ir RA saugumo reikalavimais ir jy laikymosi tikrinimo proceduromis;
c) CAir RA sistemy programine jranga;
d) asmens duomeny apsaugos reikalavimais;
e) atsakomybe uz sistemos atliekamy veiksmy sutrikimus;

f) galimais sistemos veikimo sutrikimais.

5.3.4. Mokymy daznumas ir reikalavimai jiems
Mokymai vykdomi kartg per metus arba gali buti vedami papildomi mokymai, kai tik padaromi
zymesni CA ar RA veiklos pakeitimai. Mokymai gali bati vykdomi nuotoliniu biidu.

5.3.5. Reikalavimai tretiesiems asmenims
Tretieji asmenys, atliekantys uzduotis pagal sutartis (iSoriniy paslaugy teikéjai, programinés
jrangos kiréjai, kt.), turi atitikti tokius pacius kvalifikacinius reikalavimus, kurie taikomi CA

darbuotojams (5.3 papunktis, iSskyrus a) dalj), tikrinami laikantis tokiy paciy procediry, kurios

2 Pagal Registry centro generalinio direktoriaus 2019 m. rugpjtcio 30 d. jsakyma Nr. VE-421 (1.3 E) ,Dél Korupcijos
prevencijos priemoniy jgyvendinimo tvarkos apraso ir Pareigybiy, tikrinamy valstybés jmonéje Registry centre pagal
Lietuvos Respublikos korupcijos prevencijos jstatymo 9 straipsnj, sgraso patvirtinimo" ir Lietuvos Respublikos korupcijos
prevencijos jstatyma.
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taikomos CA darbuotojams. Be to, treCiuosius asmenis, atliekancius uzduotis CA patalpose, turi lydéti

CA darbuotojas. CA deleguoja ir apibrézia atitinkamus reikalavimus tretiesiems asmenims pagal

uzduotis numatytas sutartyje. Tretieji asmenys yra atsakingi uz nustatyty reikalavimy laikymasi.

5.4. iurnaliniq jrasy registravimas

5.4.1. Registruojamieji jvykiai

Svarbiausios operacijos fiksuojamos operacijy ir veiklos registravimo Zurnaluose:

a)
b)
c)
d)

sertifikaty generavimo ir tvarkymo jvykiai;
abonenty registracijos jvykiai;
nuotolinio paraso / spaudo kirimo transakcijy aptarnavimo jvykiai;

saugumo, sistemos veikimo sutrikimo jvykiai.

Fiksuojami sertifikaty generavimo ir tvarkymo jvykiai apima:

a)
b)
c)
d)
e)
f)

uzklausas sertifikatams gauti;

sertifikaty generavimo faktus;

sertifikaty statuso keitimo operacijas;

sertifikaty statuso tikrinimo uzklausas ir atsakymus;
sertifikaty tarnybos sustabdymg ir paleidima;

CRL generavimo ir publikavimo jrasus.

Fiksuojami Abonenty registracijos jvykiai apima:

a)
b)
c)
d)

asmens tapatybe patvirtinanc¢iy duomeny surinkima, tikrinima ir susiejima su abonentu;
abonento registracija;
abonento registracijos duomeny keitima;

abonentui iSduotos nuotolinio paraso / spaudo kriptografiniy rakty aktyvavimo

priemonés registracija.

Fiksuojami nuotolinio paraso / spaudo kirimo transakcijy aptarnavimo jvykiai apima:

a)
b)

kreipiniy sukurti el. parasg / spaudg aptarnavimg;
nuotolinio paraso / spaudo kriptografiniy rakty aktyvavimo jvykius.

Kiekviename jrase turi bditi Si informacija:

a)
b)
o)
d)

jvykio tipas;
jvykio identifikatorius;
jvykio data ir laikas;

identifikatorius arba kiti duomenys, jgalinantys nustatyti atsakingajj asmenj uz jvyki.
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5.4.2. Irasy apie jvykius perziiiros daznumas
CA sistemy operacijy ir veiklos registravimo zurnalai perzitrimi periodiskai, siekiant nustatyti
galimus sistemy veikimo sutrikimus, sistemy netinkamg funkcionavima, iSskirty IT techninés

infrastruktiros resursy iSnaudojimg, sistemy saugos bei duomeny saugos jvykius ir incidentus.

5.4.3. Irasy saugojimo periodas
CA sistemos operacijy ir veiklos registravimo zurnalai CA archyve saugomi 10 (deSimt) mety.
Informaciniy sistemy komponenty jvykiy zurnalai turi biti centralizuotai saugomi ne trumpiau kaip

1 (vienerius) metus.

5.4.4. Irasy apsauga

CA sistemy operacijy ir veiklos registravimo Zurnaly atsarginés kopijos daromos kiekvieng
savaite. VirSijus konkreciam Zurnalui numatytg jrasy kiekj, Zurnalo turinys perkeliamas j archyva. [
archyva rasomi duomenys pasiraSomi infrastruktGriniu CA elektroniniu paradu. Sifravimo rakta tvarko
CA saugumo administratorius.

CA sistemos operacijy ir veiklos registravimo Zurnalus perzitréti gali tik CA saugumo
pareigiinas, CA administratoriai ir auditorius. Kreipinio j Zurnalg parametrai yra tokie, kad:

a) tik saugumo pareiginas galéty rasyti j archyvg arba istrinti Zurnalo failus pasibaigus
saugojimo laikotarpiui;

b) bty galimybé nustatyti bet kokj duomeny iSkraipymo pazeidimg;

c) niekas neturéty teisés pakeisti zurnalo turinio.

Informaciniy sistemy, jy naudotojy ir administratoriy veiksmy analizei atlikti yra sukurti
informaciniy sistemy komponenty jvykiy zurnalai. Fiksuojami duomenys apima:

a) informacija apie informaciniy sistemy tarnybiniy stociy, taikomosios programinés jrangos
ir kity informaciniy sistemy komponenty jjungima, iSjungimg ar perkrovimg. Taip pat sékmingus /
nesékmingus bandymus registruotis informaciniy sistemy tarnybinése stotyse, taikomojoje
programinéje jrangoje, kituose informaciniy sistemy komponentuose;

b) sistemy naudotojy atliekamus elektroninés informacijos tvarkymo veiksmus;

c) sistemy administratoriy atliekamus veiksmus;

d) identifikatorius arba kitus duomenis, jgalinancius nustatyti atsakingajj asmen;j uz jvyki.

Operacijy zurnalas apsaugomas prieigos valdymo sistema ir pasiraSomas infrastrukttriniu CA
elektroniniu parasu.

Be operacijy zurnalo vedami ir CA sistemy veiklos registravimo Zurnalai, kuriuose galima
stebéti sistemy darbg, gauti informacijg apie sistemy veiklos sutrikimus ir klaidas.

Diagnostikos Zurnale fiksuojami detalls sistemy veiksmai, kurie naudojami sistemy veikimo

analizei, diagnostikai ir sutrikimy Salinimui. Pagrindiniai diagnostikos Zurnalo naudotojai — sistemy
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kdréjai ir administratoriai. Galima valdyti diagnostikos zurnalo jrasy detalumg, gaunant labiau detalig
arba maziau detalig informacijg apie tam tikrus sistemos veiksmus.

Klaidy zurnale (Error Log) fiksuojama informacija apie sistemy sutrikimus ir klaidas, nurodant
sutrikimo laikg, Saltinj, aprasymga ir detalig informacija.

Sistemy stebésena gali bati atliekama ir standartinémis programinémis priemonémis.

I diagnostikos ir klaidy zurnalus jtraukiama Si informacija:

a) sistemy ugniasieniy ir apsaugos nuo jsilauzimy sistemos (IDS) perspéjimai;

b) kiekvieno aparatinés ir programinés jrangos keitimo duomenys;

¢) kompiuteriy tinklo ir jo rysSiy keitimo duomenys;

d) darbuotojy fizinio patekimo j saugias zonas ir pazeidimy duomenys;

e) slaptazodziy ir darbuotojy pareigy keitimo duomenys;

f) sékmingi ir nesékmingi kreipiniai j CA duomeny bazes ir serveriy taikomasias programas;

g) CA rakty generavimo duomenys;

h) atsarginiy kopijy, archyviniy jrasy, duomeny baziy kdrimo istorija.

5.5. Zurnaliniy jrasy archyvavimas

5.5.1. I duomeny archyva perduodami duomenys

I duomeny archyvg perduodama:

a) CA sistemos operacijy ir veiklos registravimo zurnalai;

b) asmeny, kuriems buvo sudaryti sertifikatai, duomenys;

c) jvykiy, susijusiy su prasymy isduoti sertifikatus rengimu, teikimu ir priémimu bei asmens
tapatybés nustatymu ir patvirtinimu, duomenys;

a) sertifikaty duomenys;

b) CRL sarasai;

c) CA priklausanciy rakty istorija nuo jy sugeneravimo iki sunaikinimo.

5.5.2. I dokumenty archyvg perduodami duomenys

I archyvg perduodami:

a) prasymai iSduoti, atSaukti ir sustabdyti sertifikatus;

b) asmens tapatybés dokumenty kopijos (vadovaujantis Lietuvos Respublikos rySiy
reguliavimo tarnybos direktoriaus 2018 m. spalio 26 d. jsakymo Nr. 1V-1055 ,,Dél asmens tapatybés
ir papildomy specifiniy pozymiy tikrinimo iSduodant kvalifikuotus elektroninio paraSo, elektroninio
spaudo, interneto svetainés tapatumo nustatymo sertifikatus tvarkos apraso patvirtinimo"“ 7.5
papunkdiu);

c) jgaliojimai atstovauti juridinj asmen,;.


https://www.e-tar.lt/portal/lt/legalAct/cc076bf0d91111e89a31865acf012092
https://www.e-tar.lt/portal/lt/legalAct/cc076bf0d91111e89a31865acf012092
https://www.e-tar.lt/portal/lt/legalAct/cc076bf0d91111e89a31865acf012092
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5.5.3. Duomeny ir dokumenty saugojimo archyve periodas

Duomenys ir dokumentai archyve saugomi 10 (deSimt) mety, véliau jie naikinami.

5.5.4. Archyvo apsauga
Archyvas saugomas laikantis Registry centro numatytos vidinés tvarkos ir Lietuvos

Respublikos dokumenty ir archyvy jstatymo reikalavimy.

5.5.5. Atsarginiy kopijy darymas

Atsarginés kopijos jgalina atstatyti sistemos darbg po sutrikimy, todél siekiant Sio tikslo
daromos tokios programinés jrangos ir duomeny faily kopijos:

a) CA sistemy programinés jrangos instaliaciniy pakety;

b) CA sudaryty sertifikaty ir CRL istorijos;

c) saugyklos (repository) duomeny;

d) asmeny, kuriems yra sudaryti sertifikatai, duomeny;

e) CA sistemy operacijy ir veiklos registravimo zurnaly.

Duomeny baziy atsarginés kopijos daromos kiekvieng dieng, o kitos informacijos — kartg per
savaite. CA sistemy darbas po sutrikimy atstatomas ne véliau kaip per 48 (keturiasdeSimt astuonias)

valandas.

5.6. Veiklos sutrikimy ir testinumo valdymas

5.6.1. Incidenty ir veiklos jvykiy valdymo proceduros

Informaciniy technologijy incidenty ir elektroninés informacijos saugos jvykiai valdomi
vadovaujantis Registry centro saugos informacijos ir jvykiy valdymo tvarka. Ivykiy valdymo procesu
siekiama:

a) suteikti priemones iSankstiniam informaciniy technologijy incidenty, elektroninés
informacijos saugos (kibernetiniy) incidenty aptikimui ir tyrimui;

b) suteikti priemones automatiniam duomeny surinkimui, koreliavimui, informacijos
pateikimui;

€) naudojantis jvykiy valdymo proceso jgyvendinimui skirtomis priemonémis surinkti ir
iSsaugoti duomenis apie Registry centro informaciniy technologijy infrastruktiros veiklg. Sudaryti
sglygas sékmingiau tirti pastebétus informaciniy technologijy, elektroninés informacijos saugos
incidentus ir, esant pokyCiams Registry centrui keliamiems reikalavimams, juos greiciau jgyvendinti.

Ivykiy valdymo procesas CA atzvilgiu apima jvykius, kurie yra generuojami informaciniy
sistemy komponenty ir jvykiy Zurnaly pavidalu perduodami saugoti j technine ar programine jrangg,
pritaikyta duomenims saugoti, ir analizuojami specializuotomis jvykiy Zurnaly analizés priemonémis.

Ivykiy valdymo procesas apima Siy jvykiy tipus:
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a) jvykiai, kurie pazymi normalig informaciniy sistemy komponenty veiklg;

b) jvykiai, kurie pazymi nejprastg informaciniy sistemy komponenty veiklg;

c) jvykiai, kurie pazymi neatitiktis informaciniy sistemy komponenty veikloje.

Saugos informacijos ir jvykiy valdymo tvarkos aprasas detalizuoja:

a) CA jvykiy valdymo procesy efektyvumo kriterijus;

b) CA darbuotojams priskirtus vaidmenis bei jy atsakomybe;

c) CA jvykiy valdymo procedirg;

d) CA pokyciy operacine proceddra.

CA vadovaujasi tokia incidenty registravimo, identifikavimo bei analizés procedira:

a) fiksavus informaciniy sistemos veiklos sutrikimus / incidentus, kurie pazymi nejprastg
ar neatitinkancig informaciniy sistemy komponenty veiklg, tokie sutrikimai / incidentai visais atvejais
yra registruojami jvykiy zurnale, kuris turi biti archyvuojamas ir apsaugotas nuo pazeidimo,
praradimo, nesankcionuoto ar netycCinio pakeitimo, ar sunaikinimo siekiant uztikrinti, kad
elektroninés informacijos saugos (kibernetiniy) incidenty metu jvykdyty nusikalstamy veiky jrodymai
buty tinkami ir pakankami teisésaugos institucijoms nustatyti nusikalstamy veiky fakta, o
nusikalstamas veikas jvykde asmenys negaléty jo paneigti;

b) vadovaujantis saugos informacijos ir jvykiy valdymo tvarkos aprasu registravus
sutrikimg / incidentg jam teikiama pirmenybé bei jis identifikuojamas. Identifikavimo metu jvykio
jrasas yra atpazjstamas ir jam, priklausomai nuo specializuoty jvykiy Zurnaly analizés priemoniy
nustatymy, priskiriama kategorija ir prioritetas;

c) analizés metu yra jvertinama, ar jvykis arba jvykiy visuma duotuoju laiko momentu
atitinka tam tikras specializuoty jvykiy zurnaly analizés priemoniy nustatytas jspé&jimo generavimo
taisykles. Jei analizés metu specializuotos jvykiy zurnaly analizés priemonés nustato, kad tam tikras
jvykis arba jvykiy visuma duotuoju laiko momentu atitinka tam tikras nustatytas jspé&jimo generavimo
taisykles, tuomet specializuotos jvykiy Zzurnaly analizés priemonés automatiskai sugeneruoja
ispejima;

d) informaciniy sistemy komponenty administratoriai turi perzitiréti sugeneruotg jspé&jima
ir, esant reikalui, apie jspéjima, jo turinj ir aplinkybes informuoti atsakingus asmenis;

e) paskirtasis saugumo pareigiinas turi perzitréti sugeneruotg jspéjimg ir jvertinti, ar jis
gali biti susijes su saugumo ir vientisumo pazeidimais, numatytais eIDAS 19 straipsnio 2 dalyje.
Nustacius, jog incidentas gali biti susijes su eIDAS 19 straipsnio 2 dalyje numatytais saugumo bei
vientisumo pazeidimais, saugumo pareigtinas nedelsiant, bet ne véliau kaip per 4 (keturias) val.,
privalo susaukti darbo grupe;

f)  jei paskirtasis saugumo pareigtinas nustato, kad incidentas susijes su asmens duomeny

saugumo pazeidimu, apie tai nedelsiant informuoja duomeny apsaugos pareigiing;
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g) incidentas, susijes su saugumo bei vientisumo pazeidimu, turéjusiu didelj poveikj
teikiamoms elektroninés atpazinties ir patikimumo uZztikrinimo paslaugoms arba jas teikiant
naudojamiems asmens duomenims, vadovaujantis Registry centro direktoriaus jsakymu
patvirtintomis informaciniy technologijy incidenty valdymo taisyklémis bei kibernetiniy ir elektroninés
informacijos saugos incidenty valdymo tvarka, turi bdti uzregistruotas su Zyma, jog jis yra susijes su
eIDAS 19 straipsnio 2 dalyje numatytu saugumo bei vientisumo pazeidimu;

h) siekiant uZztikrinti atitiktj teisiniams reikalavimams ir turéti sukauptus duomenis
galimiems elektroninés informacijos saugos (kibernetiniy) incidenty tyrimams ateityje, visi jvykiai turi
bati iSsaugomi.

CA nedelsiant, taciau bet kuriuo atveju ne véliau kaip per 24 (dvideSimt keturias) val. nuo to
momento, kai suzinojo, uzpildydama incidenty notifikavimo formg, pranesa priezidros jstaigai ir,
prireikus kitoms atitinkamoms institucijoms, kaip informacijos saugumo klausimais kompetentingai
nacionalinei jstaigai arba Valstybinei duomeny apsaugos inspekcijai, apie visus saugumo arba
vientisumo pazeidimus, turéjusius didelj poveikj teikiamoms paslaugoms arba jas teikiant
naudojamiems asmens duomenims. PrieZitros jstaigai teikiama incidenty notifikavimo forma pildoma
vadovaujantis ,,PraneSimy apie patikimumo uztikrinimo paslaugy saugumo ir (ar) vientisumo
pazeidimus teikimo tvarkos aprasu™3. Kai saugumo ir vientisumo pazeidimas turéjo neigiamo poveikio
fiziniam / juridiniam asmeniui, CA nedelsiant pranesa apie saugumo ir vientisumo pazeidimg tam
fiziniam / juridiniam asmeniui. Jei priezitros jstaiga nustato, kad saugumo ir vientisumo pazeidimas
yra svarbus visuomenei, ji jg informuoja arba nurodo CA tai padaryti. Esant tokiam prieZidros jstaigos

prasymui, CA nedelsiant turimomis priemonémis informuoja visuomene.

5.6.2. Aparatinés ir programinés jrangos gedimai

CA atsizvelgia j Sias elektroninés atpazinties ir patikimumo uztikrinimo paslaugy patikimumui
ir stabilumui turincias grésmes:

a) fizinis CA kompiuterinés sistemos, jskaitant kompiuteriy tinkla, paZeidziamumas. Si
grésmé apima ir pazeidimus avarijy atvejais;

b) programinés jrangos veikimo sutrikimai, paZeidziantys prieiga prie duomeny. Sios
grésmés siejamos su operacine sistema, vartotojy taikomosiomis programomis ir kenkéjiSkomis
programomis, pvz.: virusais, ,Trojos arkliais", kt.;

c) iSorinio kompiuteriy tinklo funkcionavimo, turincio jtakg CA interesams, sutrikimai. Tai
siejama su elektros energijos tiekimo sutrikimais ir rysSio linijy nutriikimu;

d) vidinio tinklo ar jo dalies sutrikimai.

3 Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2019 m. birzelio 4 d. jsakymas Nr. 1V-594 ,Dél
PraneSimy apie patikimumo uztikrinimo paslaugy saugumo ir (ar) vientisumo paZeidimus teikimo tvarkos apraso
patvirtinimo".
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Siekdama iSvengti arba sumazinti auksciau minéty grésmiy jtakg, CA laikosi Siy procediry:

a) Gedimy salinimas. Visi sertifikaty naudotojai kaip jmanoma greiciau ir konkrecios
situacijos atveju geriausiai tinkanciomis priemonémis yra informuojami apie kiekvieng rimtesnj CA
sistemos ar kompiuteriy tinklo sutrikimg. Yra numatytos procediros, kurios vykdomos atsitikus
kompromitaciniam jvykiui (gedimui, informacijos atskleidimui, kt.). CA jgyvendinamos prevencinés
priemonés:

= daromos kiekvieno serverio ir darbo stoties disky kopijos (/images) ir dedamos j archyvg;

= kiekvieng dieng daromos duomeny baziy atsarginés kopijos;

= kartg per savaite daromos kiekvieno serverio kietojo disko informacijos atsarginés kopijos;

= kompiuteriy keitimas atliekamas taip, kad kietyjy disky turiniai bity atstatyti iS véliausiai
padaryty jy kopijy;

= po gedimo atstatytoje sistemoje testuojamas kiekvienas jos komponentas;

b) Sistemos pakeitimy darymo prieziira. Naudojamos sistemos programiné jranga gali
biati atnaujinama tik kruopsciai iStestavus kei¢iamy komponenty naujgsias versijas. Kiekvieng
sistemoje padarytg pakeitimg turi patvirtinti CA saugumo pareiginas. Jeigu pagal nustatytas
procediiras jdiegti nauji komponentai tampa sistemos veiklos sutrikimy priezastimi, skubiai atstatoma
buvusios sudéties sistema;

c) Papildomos priemonés. Sistemai apsaugoti nuo elektros energijos tiekimo pertrukiy ir
uztikrinti nepertraukiamg paslaugy teikimg naudojami atsarginiai energijos Saltiniai (UPS -
Uninterrupted Power Supply, dyzeliniai elektros generatoriai). Jie gali teikti elektros energijg sistemai
ne trumpiau kaip 96 (devyniasdesimt SeSias) val.;

d) Rizikos vertinimas. Be auksciau minéty procediiry, kuriy yra laikomasi siekiant iSvengti
grésmiy ar maksimaliai sumazinti jy atsiradimo rizikg, reguliariai yra rengiamas CA vertybiy ir rizikos
veiksniy vertinimas, kuriame atsizvelgiant j teisés aktus, organizacijos tikslus, strategijg bei politika,
veiklos procesus, informacijos apsaugos politikg, informacijg kaip turtg, socialine aplinka,
suinteresuoty Saliy likescius, informacijos mainus su aplinka, yra nustatomos saugumo rizikos ribos

bei pagrindinés vertybés.

5.6.3. Privataus rakto kompromitacija

Kai sukompromituojamas CA priklausantis privatusis raktas, kuris naudojamas sudarytiems
sertifikatams ir CRL pasirasyti, arba jtariama jo kompromitacija, CA imasi tokiy veiksmuy:

a) sertifikaty naudotojai, nedelsiant ir bet kuriuo atveju ne véliau kaip per 24 (dvideSimt
keturias) val. nuo to momento, kai CA apie tai suzinojo, informuojami apie CA privaciojo rakto
kompromitacijg masinémis informacijos platinimo ir kitomis priemonémis;

b) sukompromituotg privatyjj raktg atitinkantis CA sertifikatas dedamas | CRL, nurodant

galiojimo nutraukimo priezastj;
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c) nutraukiamas visy CA asmenims sudaryty sertifikaty galiojimas, nurodant galiojimo

nutraukimo priezast;.

5.6.4. Patikimumo uztikrinimo paslaugy teikimo testinumo planas

CA, atsizvelgdama j grésmes elektroninés atpazinties ir patikimumo uZztikrinimo paslaugy
patikimumui ir stabilumui, laikosi veiklos testinumo plane aprasyty taisykliy ir procediry, kurios yra
butinos siekiant atkurti veiklg jvykus elektroninés informacijos saugos incidentui. Elektroninés
informacijos saugos incidentas Siuo atveju suprantamas kaip jvykis ar veiksmas, kuris gali sudaryti
neleistino prisijungimo prie sertifikaty valdymo informacinés sistemos galimybe, sutrikdyti ar pakeisti
jos veiklg, sunaikinti, sugadinti ar pakeisti elektronine informacijg, panaikinti ar apriboti galimybe
naudotis elektronine informacija, sudaryti salygas neleistinai elektronine informacijg pasisavinti,
paskleisti ar kitaip panaudoti (pvz., duomeny neatitikimas ar pazeidimas, atsirade konkretis
nesklandumai, ekrano pranesimai, nejprastas funkcionavimas, paslaugy, jrangos ar priemoniy
netektis, sistemos sutrikimai ar persikrovimai, Zmogiskosios klaidos, fizinio saugumo pazeidimas,

nesankcionuoti sistemos pakeitimai, nesankcionuota prieiga, saugos politikos neatitikimas ir kt.).

5.6.5. Saugumo priemonés atstacius sistemy veikima

Atstacius sistemg po saugumo incidento pasalinimo, CA saugumo pareiginas privalo:

a) pakeisti visus pries tai naudotus slaptazodzius;

b) atSaukti ir iS naujo suteikti prieigos prie sistemos resursy teises;

C) pakeisti visus kodus (PIN ir kt.), susijusius su fiziniu patekimu j CA patalpas ir prieiga
prie sistemos komponenty;

d) perzidréti CA tinklo saugumo, fizinio patekimo j patalpas ir prieigos prie sistemos
komponenty taisykles;

e) informuoti kiekvieng sistemos naudotojg apie sistemos atstatyma.

CA turi uztikrinti, kad gedimy atveju, jskaitant CA privaciojo rakto, skirto sertifikatams
pasirasyti, kompromitacijg, biity imamasi visy jmanomy priemoniy CA veiklai atstatyti kaip galima

greiiau.

5.7. CA veiklos nutraukimas

CA prieS nutraukdamas elektroninés atpazinties ir patikimumo uztikrinimo paslaugy teikimo
veiklg jsipareigoja veikti pagal su priezitiros jstaiga suderintg veiklos nutraukimo plang (toliau —
suderintas planas), jskaitant Siuos veiksmus (kiek jie nepriestarauja suderintam planui):

a) apie tai informuoti visus asmenis, kuriy sertifikatus jis sudaré ir kuriy sertifikatai yra

galiojantys, bei kitus patikimumo uztikrinimo paslaugy teikéjus, su kuriais yra pasirasytos laidavimo
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sutartys, partnerius, kuriems sutarciy pagrindu yra perduotos CSP, kaip patikimumo uztikrinimo
paslaugy teikéjo funkcijos, treigsias Salis, kurioms sutarciy pagrindu teikiamos patikimumo
uztikrinimo paslaugos, taip pat priezitiros jstaigg ne véliau kaip pries 9 (devynis) ménesius;

b) atsizvelgiant j numatytg paslaugy nutraukimo datg, taciau ne véliau kaip pries 6 (Sesis)
meénesius, prieziuros jstaigai pateikti: 1) informacijg apie veiklos peréméjg; 2) veiklos perémimo
sutartj; 3) detalyjj kvalifikuotos elektroninés atpazinties ir kvalifikuoty patikimumo uztikrinimo
paslaugy teikimo veiklos nutraukimo plang;

c) jei nusprendus nutraukti kvalifikuotos elektroninés atpazinties ir kvalifikuoty patikimumo
uztikrinimo paslaugy teikimg veikla néra perduodama treciajai Saliai, Registry centras turi uztikrinti
asmenims iSduoty sertifikaty gyvavimag jy galiojimo laikotarpiu bei visos surinktos (teikiant
elektroninés atpazinties ir patikimumo uztikrinimo paslaugas) informacijos saugojima, kad jg baty
galima panaudoti teismo procese kaip jrodyma; siekdamas jgyvendinti Sj jsipareigojima, Registry
centras uztikrins OCSP ir CRL generavimo funkcijas iki visy iSduoty kvalifikuoty sertifikaty galiojimo
pabaigos, t. y. tiek numatytu laiku, tiek po atSaukimo bei prasymy sustabdyti / atSaukti sertifikatus
priémimo ir jvykdymo;

d) neturint galimybés uztikrinti asmenims iSduoty sertifikaty gyvavimo ciklo Siy sertifikaty
galiojimas yra nutraukiamas, o sertifikatams sudaryti naudojami CA privatus kriptografiniai raktai,
taip pat atsakymams j OCSP uZzklausas pasirasyti skirti privatls kriptografiniai raktai sunaikinami
nedelsiant po asmenims sudaryty sertifikaty galiojimo nutraukimo. Detalios naikinimo proceduros
nustatomos detaliajame kvalifikuotos elektroninés atpazinties ir kvalifikuoty patikimumo uztikrinimo
paslaugy teikimo veiklos nutraukimo plane;

e) nutraukti visy treciyjy Saliy jgaliojimus veikti CA vardu, teikiant elektroninés atpazinties

ir patikimumo uztikrinimo paslaugas.

6. Techninés saugumo kontrolés priemonés

6.1. Rakty pory generavimas ir diegimas

6.1.1. CA kriptografiniy rakty pory generavimas

CA kriptografinius raktus gali generuoti tik Registry centro pasitikéjimg turintys asmenys,
kuriems toks vaidmuo yra suteiktas. CA kriptografiniy rakty, skirty pasirasinéti iSduodamus
sertifikatus, generavimo procese turi dalyvauti bent du Registry centro pasitikéjimg turintys
asmenys, kuriems toks vaidmuo yra suteiktas. Sugeneravus rakty porg suraSsomas procediros

vykdymo protokolas, kurj pasiraso procediiroje dalyvave asmenys.

6.1.2. Kriptografiniy rakty pory generavimas CA iSduodamiems sertifikatams
Patvirtinus asmens tapatybe, asmens pateikto prasymo iSduoti QSignC-R-QSCD ar QSealC-
R-QSCD sertifikatus duomenys yra registruojami R-QSCD. Kartu R-QSCD yra generuocjamos ir
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iSsaugomos rakty poros bei susiejama su asmens, kurio vardu bus iSduodamas sertifikatas, praSymo
duomenimis. Sukirus rakty porg R-QSCD generuoja uzklausg iSduoti QSignC-R-QSCD ar QSealC-
R-QSCD sertifikatus.

Sudarant QSignC-R-QSCD ir QSealC-R-QSCD sertifikatus kriptografiniy rakty pora yra
susiejama su sertifikaty savininkui iSduota jy aktyvavimo nuotoliniu bidu priemone ir jai iSduotu R-
SIC sertifikatu.

R-SIC sertifikatams rakty pora generuojama ir saugoma CA sertifikaty savininkui iSduotoje

nuotolinio paraso / spaudo kriptografiniy rakty aktyvavimo priemonéje.

6.1.3. Privataus rakto perdavimas sertifikato savininkui
Su QSignC-R-QSCD ir QSealC-R-QSCD sertifikatais susieti privatis raktai néra

perduodami sertifikaty savininkui ir yra saugomi CA valdomame R-QSCD jrenginyje.

6.1.4. Privataus rakto perdavimas sertifikaty iSdavéjui
Viesas raktas CA yra perduodamas tik R-SIC sertifikaty uzsakymo ir sudarymo proceso metu,
patvirtinus asmens, kuriam yra iSduodami QSignC-R-QSCD ir QSealC-R-QSCD sertifikatai,

tapatybe.

6.1.5. CA viesojo rakto perdavimas pasitikincioms salims

CA savo vieSajj rakta, kuris atitinka sudarytiems asmeny sertifikatams ir CRL pasirasyti
naudojama privatyjj rakta, platina vartotojams tokiais budais:

a) sertifikatas ir viesas raktas yra padétas viesai prieinamoje saugykloje (repository);

b) sertifikatas ir vieSas raktas pridedamas prie asmeniui sudaryto ir iSduoto el. paraso ar el.

spaudo sertifikato.

6.1.6. Kriptografiniy rakty dydziai

CA generuoja tokio dydzio raktus:

a) Saknineés sertifikavimo tarnybos raktai RSA 4096 bity ilgio;

b) Darbinés sertifikavimo tarnybos raktai ne mazesni nei RSA 4096 bity ilgio;

c) asmenims R-QSCD generuojami raktai ne mazesni nei ECC 256 bity ilgio arba ECC 384.
Sertifikaty savininkui iSduotoje nuotolinio paraso / spaudo kriptografiniy rakty aktyvavimo

priemonéje generuojami raktai ne mazesni nei RSA 2048 bity ilgio.
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6.1.7. Kriptografiniy rakty parametry generavimas ir kokybés tikrinimas
VieSi raktai generuojami panaudojant atsitiktiniy skaiciy sekos generatoriy, jy kokybe
uztikrina R-QSCD HSM modulis, kuris yra sertifikuotas pagal ETSI EN 419 221-5 standarto

reikalavimus.

6.1.8. Rakty naudojimo paskirtis
CA nustato sertifikaty rakto naudojima pagal sitilomg taikymo sritj. Si informacija pateikiama

X.509 v3 rakto naudojimo lauke.

6.2. Privataus rakto apsauga ir kriptografiniy moduliy techniné kontrolé

6.2.1. Kriptografiniy moduliy standartai ir kontrolé

CA rakty poros generuojamos specialiai tam skirtu darbo vietos kompiuteriu (workstation),
sujungtu su aparatiniu saugumo moduliu (kriptografiniu moduliu). Aparatinis saugumo modulis
atitinka FIPS PUB 140-2 standarto treciojo saugumo lygio (Level3) reikalavimus. Rakty pory
generavimo veiksmai yra registruojami, nurodoma jy atlikimo data ir pasiraSomi visy generavimo
procese dalyvavusiy asmeny. Padaryti jrasai yra saugomi, nes jy véliau gali prireikti atliekant
tikrinimus.

R-QSCD yra sertifikuotas paskirtos atitinkamos vieSosios ar privaciosios jstaigos pagal eIDAS
reglamento 30 straipsnj. R-QSCD kriptografinis modulis (CM) yra jtrauktas j parengtg kvalifikuoty
elektroninio paraso / antspaudo kirimo priemoniy, kurias ES Salys naudoja kvalifikuoto elektroninio
paraso / antspaudo kirimo paslaugoms, sgrasa, kai kvalifikuoto elektroninio paraso kirimo aplinka
valdo paslaugy teikéjas pasirasiusiyjy vardu.

R-QSCD SAM (Signature Activation Module) ir CM moduliai yra sertifikuoti ne mazesniu nei
EAL4 papildytu su ,AVA_VAN.5" lygiu pagal bendryjy kriterijy patikimo funkcionavimo garantijy
jvertinimo lygius (angl. Common Criteria on the Evaluation Assurance Level). R-QSCD jtaisas ir jo

moduliai yra apsaugoti nuo klastojimo ir neteisétos prieigos.

6.2.2. Privaciy rakty saugojimas (key escrow)

Sertifikaty savininky privatus raktai saugomi R-QSCD SAM modulyje kaip saugus binariniai
objektai.

CA neperduoda sertifikaty savininky privaciy rakty treciosioms Salims.

6.2.3. Privaciy kriptografiniy rakty atsarginiy kopijy darymas ir atstatymas
CA privatieji raktai gali buti atstatomi ir jy kopijos saugomos tik naudojantis su kriptografine
technine jranga susietomis sisteminémis kortelémis, kur kiekvienoje iS jy saugomas fragmentas

Sifravimo rakto, kuriuo uzSifruota CA privaciojo rakto kopija, duomeny. Privadiajam raktui atstatyti
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reikalingos bent 2 (dvi) iS minimaliai 4 (keturiy) tokiy sisteminiy korteliy. Darant kopijas, saugant ir
atstatant CA privaty raktg privalo dalyvauti bent 2 (du) ypatingo pasitikéjimo pareigas uzimantys
darbuotojai ir tai turi biti atliekama fiziSkai saugioje aplinkoje.

Sertifikaty savininky privaciy rakty kopijos saugiai perduodamos ir saugomos rezerviniame
R-QSCD.

R-SIC sertifikaty privatls raktai saugomi nuotolinio paraso / spaudo kriptografiniy rakty

aktyvavimo priemonés kriptografiniy rakty saugykloje ir negali biti daromos bet kokios jy kopijos.

6.2.4. Privaciy rakty archyvavimas
Privatus raktai negali buti archyvuojami ir pasibaigus jy naudojimo terminui turi buti patikimai

sunaikinti.

6.2.5. Privataus rakto perdavimas j kriptografinj modulj arba is jo

Kadangi kiekvieno hierarchinio lygmens CA turi atskirg kriptografinj modulj, todél CA rakty
jvedimo ir iSvedimo proceddiros taikomos tik privaciojo rakto atstatymo ir atsarginés kopijos darymo
atvejais.

Sertifikaty savininky privatis raktai generuojami R-QSCD CM modulyje ir kaip saugts
binariniai objektai per vidine R-QSCD sasajg perduodami saugoti R-QSCD SAM moduliui.

R-QSCD SAM gavus sertifikato savininko autorizuotg uzklausg aktyvuoti privaty rakta, privatus
raktas, kaip saugus binarinis objektas, kartu su pasiraSomy duomeny santrauka perduodamas R-
QSCD CM, kur yra sukuriami el. paraso / spaudo duomenys.

Domeny mainai tarp R-QSCD CM ir SAM moduliy organizuojami CEN EN 419 221-5 standarte

apibréztu protokolu.

6.2.6. Privataus rakto saugojimas kriptografijos modulyje
Sertifikaty savininky privatus raktai yra generuojami R-QSCD CM modulyje, o saugomi R-
QSCD SAM modulyje.

6.2.7. Privataus rakto aktyvavimo metodas

Pagrindiniai sertifikato savininko privataus rakto aktyvavimo etapai:

1) R-QSCD SAM, gaves uzklausg sukurti el. paraso / spaudo duomenis, sukuria ir iSsiuncia
sertifikato savininko nuotolinio paraso / spaudo aktyvavimo priemonei reikalavimg patvirtinti
(autorizuoti) privataus rakto aktyvavimg R-QSCD jrenginyje;

2) sertifikato savininkas jvesdamas autentikavimo kodg aktyvuoja nuotolinio paraso /

spaudo aktyvavimo priemonés kriptografiniy rakty saugykloje esantj privaty raktg ir pasiraso
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reikalavimg patvirtinti (autorizuoti) privataus rakto aktyvavimg R-QSCD jrenginyje bei iSsiuncia jj R-
QSCD SAM;

3) R-QSCD SAM, gaves sertifikato savininko patvirtintg leidimg aktyvuoti jam priklausant;j
privaty raktg ir patikrines Sios autorizacijos duomeny teisinguma, uzklausg sukurti el. paraso /
spaudo duomenis perduoda R-QSCD CM moduliui;

4) R-QSCD CM modulis sukuria prasomo el. paraso / spaudo duomenis ir rezultatus grazina
R-QSCD SAM.

QSignC-R-QSCD sertifikaty privaciy rakty aktyvavimui R-QSCD nuotolinio paraso / spaudo
aktyvavimo priemonéje naudojamas autentikavimo kodas, susietas su privaciu raktu, esanciu
nuotolinio paraso / spaudo aktyvavimo priemonés kriptografinéje saugykloje. Autentikavimo kodo

ilgis — ne maciau kaip 4 skaitmenys.

6.2.8. Privataus rakto deaktyvavimo metodas

R-QSCD CM jvykdzius R-QSCD SAM pateiktg el. paraso / spaudo kirimo uzklausg, R-QSCD
CM modulyje sunaikinami tam naudoto privataus rakto duomenys.

Sertifikaty savininkui pasiraSius R-QSCD SAM pateiktg reikalavimg patvirtinti (autorizuoti)
privataus rakto aktyvavimg R-QSCD jrenginyje, pasiraSymui naudotas nuotolinio paraso / spaudo
aktyvavimo priemonés R-SIC sertifikato privatus raktas néra kaip nors papildomai iSsaugomas Sios
priemonés atmintyje ir be pakartotinio autentikavimo kodo jvedimo negali buti naudojamas kitoms
R-QSCD SAM uzklausoms patvirtinti.

6.2.9. Privataus rakto sunaikinimas
AtSaukus QSignC-R-QSCD ir QSealC-R-QSCD sertifikaty galiojimg R-QSCD priemonémis

yra sunaikinami su Siais sertifikatais susieti privatis raktai.

6.3. Kiti rakty poros valdymo aspektai
6.3.1. Viesujy rakty archyvavimas

VieSi raktai yra archyvuojami ir saugomi kartu su atitinkamais sertifikatais.

6.3.2. Sertifikaty ir juos atitinkanciy rakty pory naudojimo terminai
Sertifikaty ir rakty pory naudojimo periodai:

Rakty ir
Sertifikato pavadinimas Rakty ilgis sertifikato
galiojimo laikas
Root CA RSA4096 27 metai
Issuing CA-2 RSA4096 9 metai
QSignC-R-QSCD ECC256 3 metai
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QSealC-R-QSCD ECC256 3 metai
R-SIC ECC256 3 metai

6.4. Kriptografiniy rakty aktyvavimo duomenys

6.4.1. Kriptografiniy rakty aktyvavimo duomeny generavimas ir diegimas

QSignC-R-QSCD bei QSealC-R-QSCD sertifikaty privatus raktai aktyvuojami sertifikaty
savininkui nuotolinio paraso / spaudo aktyvavimo priemone pasirasant R-QSCD SAM modulio
suformuotg atitinkamg reikalavima. Siam parasui sukurti reikalingi duomenys — rakty pora bei
sertifikatas — sukuriami nuotolinio paraso / spaudo aktyvavimo priemonés jdiegimo ir registracijos
R-QSCD metu, patvirtinus abonento asmens tapatybe.

Pagrindiniai proceso etapai:

1) jdiegus nuotolinio paraso / spaudo aktyvavimo priemonés programine jranga, Sios
priemonés kriptografiniy rakty saugykloje sugeneruojama rakty pora. Sugeneruoti privatus
kriptografiniai raktai susiejami su abonento pasirinktu autentikavimo nuotolinio paraso / spaudo
aktyvavimo priemonéje kodu;

2) nuotolinio paraso / spaudo aktyvavimo priemoné generuoja uzklausg iSduoti R-SIC
sertifikatg ir perduoda CA nuotolinio paraso / spaudo kirimo infrastruktdrai, kuri iSduoda R-SIC
sertifikatg ir registruoja jj R-QSCD.

R-SIC sertifikatams rakty pora generuojama ir saugoma CA sertifikaty savininkui iSduotoje

nuotolinio paraso / spaudo aktyvavimo priemonés kriptografiniy rakty saugykloje.

6.4.2. Aktyvavimo duomeny apsauga
Nuotolinio paraso / spaudo aktyvavimo priemonés privatus raktas, kuriuo sertifikaty
savininkas pasiraSo R-QSCD SAM suformuotg reikalavimg aktyvuoti R-QSCD saugomus privacius

raktus, apsaugotas autentikavimo kodais.

6.4.3. Kiti aktyvavimo duomeny aspektai

Sasaja tarp nuotolinio paraso / spaudo aktyvavimo priemonés ir CA nuotolinio paraso / spaudo
kdrimo infrastruktiros yra organizuojama Sifruotais duomeny perdavimo kanalais.

CA nuotolinio paraso / spaudo kirimo infrastruktdira uZztikrina rysj tarp nuotolinio paraso /
spaudo aktyvavimo priemonés ir R-QSCD SAM modulio pagal ETSI techninés specifikacijos TS 119

432 reikalavimus, realizuojancius ,Sole Control Assurance Level 2" (SCAL2).

6.5. Kompiuteriy saugumo kontrolé

CA ir kity tarnyby kompiuteriai turi tokias apsaugos priemones:
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a) operacinés sistemos ir taikomyjy programy lygiu numatytas privalomas registravimosi
priemones;

b) prieigos kontrolés priemones;

C) prisijungimui tikrinti reikiamy duomeny kaupimo priemones;

d) jgalinancias atskirti pareigas, leistinas sistemoje, priemones;

e) prisijungianciy asmeny pareigy identifikavimo ir autentifikavimo priemones;

f) kriptografines informacijos, perduodant jg tinklu ir saugant duomeny bazése, apsaugos
priemones;

g) archyvo apie kompiuterius ir duomenis tvarkymo istorijos fiksavimo kontrolés tikslams
priemones;

h) patikimas darbuotojy ir jy pareigy kaitos fiksavimo priemones;

i) nesankcionuotas prieigos prie kompiuteriniy resursy valdymo ir informavimo priemones.

6.6. Kompiuteriniy sistemy gyvavimo ciklo saugumo kontrolé
Techninés kontrolés gyvavimo ciklas apima CA sistemy ktrimo ir tvarkymo saugumo kontrole.
Sistemos saugumas siejamas su kdrimo aplinka, personalu, kirimo priemoniy saugumu,

konfigiracijos valdymu sistemos priezitiros metu.

6.6.1. Sistemy kurimo ir keitimo kontrolé

Kiekviena taikomoji programa, pries diegiant jg j CA kompiuteriy sistema, yra pasiraSoma
elektroniniu parasu. Tai jgalina kontroliuoti jy versijas ir apsisaugoti nuo neleistiny papildymy ar
klastociy.

Panasaus grieztumo taisykliy laikomasi ir aparatinés jrangos atveju. Ypatingas démesys
skiriamas:

a) aparatinés jrangos ar jos komponenty pristatymo j jos diegimo vietg marsruto jvertinima
ir sekimg (tai labai svarbu aparatiniy kriptografiniy moduliy atveju);

b) keitimams skirta aparatiné jranga pristatoma j numatytg vietg panasiai, kaip ir originalioji
jranga;

c) keitimus atlieka patikimas ir kvalifikuotas personalas, laikantis CA nustatyty saugumo

taisykliy.

6.6.2. Saugumo reikalavimy laikymosi kontrolé

Saugumo reikalavimy laikymosi kontrolés tikslas yra prizitréti, kad CA sistema veikty teisingai
ir biity islaikyta patvirtinta jos konfiguracija.

Sistemos konfiguracijos keitimai modifikuojant ar atnaujinant jg fiksuojami ir kontroliuojami.

Sistemos konfiguracijos keitimai atliekami laikantis CA nustatyty saugumo taisykliy.
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CA naudojamos kontrolés priemoneés jgalina nenutrlikstamai tikrinti programinés jrangos

integraluma, versijg ir autentiSkuma.

6.7. Kompiuteriy tinklo saugumo kontrolé
CA sistemoje realizuota keliy saugos lygiy architektira. Prieiga internetu prie bet kurio
sistemos segmento yra apsaugota LST ISO/IEC 15408 E4 saugumo lygio ugniasiene ir apsaugos nuo

jsilauzimy sistema. Sakniné sertifikavimo tarnyba veikia offfine rezimu.

7. Sertifikaty, CRL ir OCSP profiliai
7.1. Sertifikaty profiliai
7.1.1. Sakninés CA sertifikato profilis

X.509 V1
pagrindiniai Kritinis Atributas Reiksmé
laukai
Version V3
Serial number Automatiskai sudaromas sakninio CA
Signature sha256RSA
algorithm
Issuer CN = RCSC RootCA
OU = RCSC
O = VI Registru centras - i. k. 124110246
C=LT
Valid from Isdavimo data
Valid to Isdavimo data + 27 metai
Subject CN = RCSC RootCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT
Public key RSA (4096 Bits)
X.509 V3
plétiniai
Subject Key Ne RCSC RootCA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
CA Version Ne Vo.0
Key Usage Taip Certificate Signing, Off-line CRL Signing,
CRL Signing (06)
Basic Taip Subject Type=CA
Constraints Path Length Constraint=None

7.1.2. Darbinés CA sertifikato profilis

X.509 V1
pagrindiniai Kritinis Atributas Reiksmé
laukai
Version V3
Serial number Automatiskai sudaromas sakninio CA
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Signature sha256RSA
algorithm
Issuer CN = RCSC RootCA
OU = RCsC
O = VI Registru centras - i.k. 124110246
C=LT
Valid from Isdavimo data
Valid to Isdavimo data + 9 metai
Subject CN = RCSC IssuingCA-2
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT
Public key RSA (4096 Bits)
X.509 V3
plétiniai
Subject Key Ne Key Identifier RCSC IssuingCA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
CA Version Ne V0.0
Certificate Ne Policy Identifier 2.5.29.32.0
Policies Policy Qualifier http.//www.rcsc.lt/repository
Id=CPS
Certificate Ne Sisteminis sablono identifikatorius
Template
Name
Authority Key Ne Key Identifier RCSC RootCA vieSojo rakto 160 bity ilgio
Identifier hash reiksmé
CRL Ne Distribution Point http.//csp2.resc.it/cdp/RCSC_RootCA.crl
Distribution Name
Points
Authority Ne Access Method=0n- |http.//ocsp2.rcsc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
Access http.//csp2.resc.lt/aia/RCSC_RootCA.crt
Method=Certificatio
n Authority Issuer
(1.3.6.1.5.5.7.48.2)
Basic Taip Subject Type=CA
Constraints Path Length Constraint=None
Key Usage Taip Certificate Signing, Off-line CRL Signing,

CRL Signing (06)

7.1.3. Sakninés CA OCSP atsakymy pasirasymo sertifikato profilis

X.509 V1

pagrindiniai

laukai

Kritinis

Atributas

Reiksmé

Version

V3

Serial number

Automatiskai sudaromas sakninio CA

Signature
algorithm

sha256RSA

Issuer

CN = RCSC RootCA
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OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT

Valid from Isdavimo data
Valid to Isdavimo data +6 metai
Subject CN = RCSC RootCA OCSP
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=1LT
Public key RSA (2048 Bits), RSA (3072 Bits), RSA
(4096 Bits)
X.509 V3
pléetiniai
Subject Key Ne Key Identifier RCSC RootCA OCSP viesojo rakto 160 bity
Identifier ilgio hash reiksmé
Authority Key Ne Key Identifier RCSC RootCA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.5.1
Policies Policy Qualifier http.//www.rcsc.lt/repository
Id=CPS
Key Usage Ne Digital Signature (80)
Enhanced Key Ne OCSP pasirasymas (1.3.6.1.5.5.7.3.9)

Usage

7.1.4. Darbinés CA OCSP atsakymy pasirasymo sertifikato profilis

X.509 V1
pagrindiniai Kritinis Atributas Reiksmeé
laukai
Version V3
Serial number Automatiskai sudaromas sakninio CA
Signature sha256RSA
algorithm
Issuer CN = RCSC IssingCA-2
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT
Valid from Isdavimo data
Valid to Isdavimo data + 3 metai
Subject CN = RCSC IssuingCA-2 OCSP
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=1LT
Public key RSA (3072 Bits), RSA (4096 Bits)
X.509 V3
plétiniai
Subject Key Ne Key Identifier RCSC IssuingCA OCSP viesojo rakto 160
Identifier bity ilgio hash reiksmé
Authority Key Ne Key Identifier RCSC IssuingCA arba RCSC IssingCA-2
Identifier viesojo rakto 160 bity ilgio hash reiksmé
Ne Policy Identifier 1.3.6.1.4.1.30903.1.5.1
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Usage

Certificate Policy Qualifier http.//www.rcsc.lt/repository

Policies Id=CPS

Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Ne OCSP pasirasymas (1.3.6.1.5.5.7.3.9)

7.1.5. Kvalifikuoty sertifikaty, skirty elektroniniams parasams ir spaudams

tvirtinti, profiliai

7.1.5.1. Kvalifikuoto nuotolinio elektroninio paraso sertifikato profilis

(1.3.6.1.5.5.7.48.1)

X.509 V1
pagrindiniai Kritinis Atributas Reiksmeé
laukai
Version V3
Serial number Automatiskai sudaromas, unikalus
sertifikato, isduoto darbinio CA, serijinis
numeris
Signature sha256RSA arba sha256ECC
algorithm
Issuer CN = RCSC IssingCA-2
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=1LT
Valid from Isdavimo data
Valid to Isdavimo data + 2-3 metai (ECC 256 bits)
Isdavimo data + 3-5 metai (ECC 384 bits)
Subject Serial Number = PNOLT — asmens kodas
CN = asmens pavarde, asmens vardas,
PNOLT — asmens kodas
G = asmens vardas
SN = asmens pavardé
C=1LT
Public key ECC (256 Bits) arba ECC (384 Bits)
X.509 V3
plétiniai
Subject Key Ne Key Identifier Asmens viesojo rakto 160 bity ilgio hash
Identifier reiksmé
Authority Key Ne Key Identifier RCSC darbinio CA viesojo rakto 160 bity
Identifier ilgio hash reiksmé
CRL Distribution | Ne Distribution Point http.//csp2.resc.it/cap/RCSC _IssuingCA-
Points Name 2.crl
Authority Ne Access Method=0n- | https.//ocsp2.rcsc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol

Access
Method=Certificatio
n Authority Issuer
(1.3.6.1.5.5.7.48.2)

http.//csp2.resc.lt/aia/RCSC_IssuingCA.crt
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Certificate Ne Template Sisteminis sablono identifikatorius
Template
Information
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.5.1
Policies Policy Qualifier http.//www.rcsc.lt/repository

Id=CPS
Application Ne Application Policy Identifier=Document Signing
Policies Certificate Policy Policy Identifier=Secure Email
Qualified Ne EU Qualified Id-etsi-gcs-QcCompliance (0.4.0.1862.1.1)
Certificate Certificate statement | /d-gcs-pkixQCSyntax-v2
Statement (1.3.6.1.5.5.7.11.2)

SSCD statement id-etsi-qcs-QcSSCD (0.4.0.1862.1.4)
Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Ne Dokumenty pasirasymas

Usage

(1.3.6.1.4.1.311.10.3.12)

Saugus elektroninis pastas
(1.3.6.1.5.5.7.3.4)

Asmens autentikavimas (1.3.6.1.5.5.7.3.2)

7.1.5.2. Kvalifikuoto nuotolinio elektroninio spaudo sertifikato profilis

X.509 V1
pagrindiniai Kritinis Atributas Reiksmeé
laukai
Version V3
Serial number Automatiskal sudaromas, unikalus
sertifikato, isduoto darbinio CA, serijinis
numeris
Signature sha256RSA arba sha?56ECC
algorithm
Issuer CN = RCSC IssuingCA-2
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=1LT
Valid from Isdavimo data
Valid to Isdavimo data + 2-3 metai (ECC 256 bits)
Isdavimo data + 3-5 metai (ECC 384 bits)
Subject O = Organizacijos pavadinimas
CN = Organizacijos pavadinimas
SERIALNUMBER = Juridinio asmens
identifikatorius (jmonés kodas)
2.5.4.97 = NTRLT — Juridinio asmens
identifikatorius (jmonés kodas)
C=1LT
Public key ECC (256 Bits) arba ECC (384 Bits)
X.509 V3
plétiniai
Subject Ne RFC822 Name = elektroninio pasto adresas
alternative

name
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Subject Key Ne Key Identifier Asmens viesojo rakto 160 bity ilgio hash
Identifier reiksmeé
Authority Key Ne Key Identifier RCSC darbinio CA viesojo rakto 160 bity
Identifier ilgio hash reiksmé
CRL Distribution | Ne Distribution Point http.//csp2.resc.lt/cap/RCSC IssuingCA-
Points Name 2.crl
Authority Ne Access Method=0n- | https.//ocsp2.rcsc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
Access http.//csp2.resc.lt/aia/RCSC_IssuingCA-2.crt
Method=Certificatio
n Authority Issuer
(1.3.6.1.5.5.7.48.2)
Certificate Ne Template Sisteminis sablono identifikatorius
Template
Information
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.5.1
Policies
Policy Qualifier http.//www.rcsc.lt/repository
Id=CPS
Application Ne Application Policy Identifier=Document Signing
Policies Certificate Policy Policy Identifier=Secure Email
Qualified Ne EU Qualified Id-etsi-gcs-QcCompliance (0.4.0.1862.1.1)
Certificate Certificate statement | /d-gcs-pkixQCSyntax-v2
Statement (1.3.6.1.5.5.7.11.2)
SSCD statement id-etsi-gcs-QcSSCD (0.4.0.1862.1.4)
Qualified Certificate | id-etsi-gcs-QcType (0.4.0.1862.1.6)
Type id-etsi-gct-eseal (0.4.0.1862.1.6.2)
Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Ne Dokumenty pasirasymas
Usage (1.3.6.1.4.1.311.10.3.12)
Saugus elektroninis pastas
(1.3.6.1.5.5.7.3.4)

7.1.5.3. Juridinio asmens darbuotojo kvalifikuoto nuotolinio elektroninio paraso

sertifikato profilis

X.509 V1
pagrindiniai
laukai

Kritinis

Atributas

Reiksmé

Version

V3

Serial number

Automatiskai sudaromas, unikalus
sertifikato, isduoto darbinio CA, serijinis
numeris

Signature sha256RSA arba sha?56ECC

algorithm

Issuer CN = RCSC IssuingCA-2
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT

Valid from Isdavimo data
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Usage

Valid to Isdavimo data + 2-3 metai (ECC 256 bits)
Isdavimo data + 3-5 metai (ECC 384 bits)
Subject Serial Number = suteiktas unikalus
identifikatorius*
CN = vardas ir pavarde
G = asmens vardas
SN = asmens pavardé
OU = padalinio pavadinimas
O = jmonés pavadinimas
C=1LT
Public key ECC (256 Bits) arba ECC (384 Bits)
X.509 V3
pléetiniai
Subject Ne RFC822 Name = elektroninio pasto adresas
alternative
name
Subject Key Ne Key Identifier Asmens viesojo rakto 160 bity ilgio hash
Identifier reiksmeé
Authority Key Ne Key Identifier RCSC darbinio CA viesojo rakto 160 bity
Identifier ilgio hash reiksmé
CRL Distribution | Ne Distribution Point http.//csp2.resc.lt/cap/RCSC_IssuingCA-
Points Name 2.crl
Authority Ne Access Method=0n- | Attps.//ocsp2.resc.lt/ocspresponder.resc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
Access http.//csp2.resc.lt/aia/RCSC_IssuingCA-2.crt
Method=Certification
Authority Issuer
(1.3.6.1.5.5.7.48.2)
Certificate Ne Template Sisteminis sablono identifikatorius
Template
Information
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.5.1
Policies Policy Qualifier http.//www.rcsc.lt/repository
Id=CPS
Application Ne Application Policy Identifier=Document Signing
Policies Certificate Policy Policy Identifier=Secure Email
Qualified Ne EU Qualified Id-etsi-pcs-QcCompliance (0.4.0.1862.1.1)
Certificate Certificate statement | /id-gcs-pkixQCSyntax-v2
Statement (1.3.6.1.5.5.7.11.2)
SSCD statement id-etsi-qgcs-QcSSCD (0.4.0.1862.1.4)
Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Ne Dokumenty pasirasymas

(1.3.6.1.4.1.311.10.3.12)
Saugus elektroninis pastas
(1.3.6.1.5.5.7.3.4)

* Suteiktas unikalus identifikatorius sudaromas is juridinio asmens kodo ir jmonés darbuotojo

tabelio numerio. Unikalus identifikatorius generuojamas — XXXXXXXXXXX (kuris yra jmonés kodas

Juridiniy asmeny registre) / YYYY (kuris yra jmonés darbuotojo tabelio numeris).
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7.1.5.4. Nuotolinio kvalifikuoto elektroninio paraso bei nuotolinio kvalifikuoto

elektroninio spaudo, skirto kriptografiniy rakty aktyvavimui, sertifikato profilis

X.509 V1
pagrindiniai Kritinis Atributas Reiksmeé
laukai
Version V3
Serial number Automatiskal sudaromas, unikalus
sertifikato, isduoto darbinio CA, serijinis
numeris
Signature sha256RSA
algorithm
Issuer CN = RCSC IssuingCA-2
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT
Valid from Isdavimo data
Valid to Isdavimo data + 2-3 metai (ECC 256 bits)
Isdavimo data + 3-5 metai (ECC 384 bits)
Subject CN = paskyros arba vartotojo informacija
C=LT
E = Elektroninio pasto adresas
Public key RSA (2048 Bits) arba ECC (256 Bits)
X.509 V3
plétiniai
Subject Ne RFC822 Name = elektroninio pasto adresas
alternative
name
Subject Key Ne Key Identifier Viesojo rakto 160 bity ilgio hash reiksmé
Identifier
Authority Key Ne Key Identifier RCSC darbinio CA viesojo rakto 160 bity
Identifier ilgio hash reiksmé
CRL Distribution | Ne Distribution Point http.//csp2.resc.it/cap/RCSC _IssuingCA-
Points Name 2.crl
Authority Ne Access Method=0n- | Attps.//ocsp2.rcsc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
Access http.//csp2.resc.lt/aia/RCSC_IssuingCA-2.crt
Method=Certification
Authority Issuer
(1.3.6.1.5.5.7.48.2)
Certificate Ne Template Sisteminis sablono identifikatorius
Template
Information
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.5.1
Policies Policy Qualifier http.//www.rcsc.lt/repository
Id=CPS
Application Ne Application Policy Identifier=Client Authentication
Policies Certificate Policy
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Key Usage Taip Digital Signature (80)
Enhanced Key Ne Client Authentication (1.3.6.1.5.5.7.3.2)
Usage

7.2. CRL Profile
CA sudaro ir skelbia CRL sgrasus laikantis RFC 5280 reikalavimy.

7.2.1. Sakninés CA CRL profilis

CRL pagrindiniai

. Atributas Reiksmeé
laukai
Version V2
Issuer CN = RCSC RootCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=ILT

Effective date

Isdavimo data ir laikas

Next update

Isdavimo data ir laikas + 6 ménesiai ir 3 savaités

Signature algorithm

Sha256RSA

Sertifikatai, kuriy
galiojimas
sustabdytas arba
nutrauktas

Serial number

Sustabdyto arba nutraukto galiojimo sertifikato serijinis
numeris

Revocation date

Sertifikato galiojimo sustabdymo arba nutraukimo data ir
laikas

CRL reason code

Sertifikato galiojimo sustabdymo arba nutraukimo
prieZastis

CRL plétiniai
Authority Key Key Identifier | RCSC sakninio CA viesojo rakto 160 bity ilgio hash reiksmé
Identifier
CA Version Vo.0
CRL Number Suteiktas automatiskai sakninio CA

Next CRL Publish

Isdavimo data ir laikas + 6 ménesiai

7.2.2. Darbinés CA CRL profilis

CRL pagrindiniai
laukai

Atributas

Reiksmeé

Version

24

Issuer

CN = RCSC IssuingCA arba RCSC IssingCA-2
OU = RCSC

O = VI Registru centras - i.k. 124110246
C=LT

Effective date

Isdavimo data ir laikas

Next update

Isdavimo data ir laikas + 36 valandos

Signature algorithm

Sha256RSA

Sertifikatai, kuriy
galiojimas
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sustabdytas arba
nutrauktas

Serial number

Sustabdyto arba nutraukto galiojimo sertifikato serijinis

numeris

Revocation date

Sertifikato galiojimo sustabdymo arba nutraukimo data ir

laikas

CRL reason code Sertifikato galiojimo sustabdymo arba nutraukimo
prieZastis

CRL plétiniai

Authority Key Key Identifier | RCSC darbinio CA viesojo rakto 160 bity ilgio hash reiksmé

Identifier

CA Version V0.0

CRL Number Suteiktas automatiskai darbinio CA

Next CRL Publish

Isdavimo data ir laikas + 24 valandos

7.3. OCSP Profile

OCSP atsakiklis veikia pagal RFC 6960 nustatytus reikalavimus

Laukas Privalomumas Reiksmé Apibudinimas
ResponseStatus Taip 0 for successful or error Uzklausos rezultatas
code
ResponseBytes
ResponseType Taip id-pkix-ocsp-basic Type of | Uzklausos tjpas
the response
BasicOCSPResponse | Taip
tbsResponseData Taip
Version Taip 1 Version of the response
format
responderiD Taip CN = RCSC IssuingCA-2 | ISskirtinis OCSP atsakiklio
ocspP pavadinimas
OU = RCSC
O = VI Registru centras -
Lk, 124110246
C=LT
producedAt Taip Data, kada atsakas j OCSP
buvo pasirasytas
Responses Taip
certiD Taip CertID laukus pagal
RFC 6960, 4.1.1 punktas
certStatus Taip Sertifikato bdsena:
geras — sertifikatas
isduotas ir néra atsauktas
arba sustabaytas;
atsauktas — sertifikatas
atsauktas arba
sustabdytas;
nezinoma — sertifikato
isdavéjas yra neatpazintas
Sio OCSP atsakiklio.
revocationTime Ne Sertifikato atsaukimo arba

galiojimo pabalgos data
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revocationReason

Ne

Atsaukimo prieZasties
kodas pagal RFC 5280

thisUpdate

Taip

Data, kada buvo kreiptasi
dél sertifikato basenos [
duomeny baze

nextUpadate

Taip

Laikas, kada arba iki kada
bus pasiekiama informacija
apie sertifikato galiojimo
basena

Archive Cutoff

Ne

CA sertifikato galiojimo
pradZios data

Nonce

Ne

Reiksmé kopijuojama is
uzklausos, jei ji jtraukta.
Remiantis RFC 6960,
4.4.1 punktas

Extended Revoked
Definition

Ne

NULL

Identifikatorius, kurio
semantika sertifikato
basenos OCSP atsakyme
atitinka ispléstinj
apibrézimg RFC 6960, 2.2
skirsnyje

signatureAlgorithm

Taip

sha256WithRSAEncryption

Pasirasymo algoritmas
pagal RFC 5280

signature

Taip

certificate

Taip

Privataus rakto, naudojamo
atsakymui pasirasyti,
sertifikatas

8. Atitikties auditas bei kiti vertinimai

8.1. Atitikties vertinimo dazinis ar aplinkybés

Vadovaudamasi eIDAS 20 straipsnio 1 dalimi atitikties vertinimo jstaiga kas 24 (dvideSimt

keturis) ménesius atlieka CA teikiamy paslaugy atitikties vertinimg — audita.

Vadovaudamasi eIDAS 20 straipsnio 2 dalimi priezitiros jstaiga bet kuriuo metu gali atlikti CA

auditg arba reikalauti, kad atitikties jstaiga atlikty CA vertinimg (CA IéSomis), siekdama patvirtinti,

kad teikiamos paslaugos atitinka eIDAS nustatytus reikalavimus.

8.2. Atitikties vertintojo kvalifikacija

Audity atlieka akredituota atlikti kvalifikuotos elektroninés atpazinties ir kvalifikuoty

patikimumo uZztikrinimo paslaugy teikéjo ir jo teikiamy kvalifikuoty elektroninés atpazinties bei

patikimumo uztikrinimo paslaugy atitikties vertinimg atitikties vertinimo jstaiga pagal Europos

Parlamento ir Tarybos reglamentg EB Nr. 765/2008.
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8.3. Atitikties vertintojo rysys su vertinamuoju subjektu
Atitikties vertinimo jstaiga ir jos paskirtas auditorius turi biti visiSkai nepriklausomas nuo

Registry centro ir nesusijes su Registry centro valdoma IT technine ir programine infrastruktara.

8.4. Vertinamos temos

Auditas apima personalo, procesy, informaciniy sistemy, IT ir rySio techninés infrastruktros,
elektroninés atpazinties, patikimumo uZztikrinimo paslaugy teikimo taisykliy ir nuostaty atitikties
eIDAS bei kituose Europos Sajungos teisés aktuose bei standartuose, reglamentuojanciuose
elektroninés atpazinties ir patikimumo uztikrinimo paslaugy teikima, nustatytiems reikalavimams

vertinima.

8.5. Atitikties ataskaitos vertinimas ir triikkumy salinimas

Elektroninés atpazinties ir patikimumo uztikrinimo paslaugy teikimo priezitrg vykdo Lietuvos
Respublikos Vyriausybés jgaliota priezitiros jstaiga. Atlikus atitikties vertinimg audito ataskaita yra
pateikiama Lietuvos Respublikos Vyriausybés jgaliotai priezitros jstaigai. Audito ataskaitos ir joje
jvardinty trikumy vertinimas bei Salinimo procesai atliekami Lietuvos Respublikos rysiy reguliavimo
tarnybos direktoriaus 2018 m. birzelio 21 d. jsakymu Nr. 1V-588 patvirtinta Kvalifikuoty patikimumo
uztikrinimo paslaugy teikéjy ir kvalifikuoty patikimumo uztikrinimo paslaugy statuso suteikimo ir jy
jraSymo j nacionalinj patikimg sarasg bei kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy veiklos

ataskaity teikimo tvarka.

8.5.1. Atitikties rezultaty skelbimas
CA atitikties vertinimo iSvados dedamos j saugyklg (repository) ir skelbiamos viesai.

9. Kiti teisiniai bei veiklos aspektai

9.1. Paslaugy kainos

9.1.1. Sertifikaty iSdavimo ir atnaujinimo mokesciai

Sertifikaty sudarymo ir atnaujinimo paslaugy jkainiai skelbiami vieSai saugykloje (repository).

9.1.2. Prieigos prie sertifikaty mokesciai
Prieiga prie vieSai skelbiamy CA sertifikaty yra nemokama.
Treciy Saliy prieiga prie CA iSduoty abonenty sertifikaty yra negalima.

9.1.3. Sertifikaty atSaukimo bei informacijos apie sertifikaty galiojimg teikimo
mokesciai

CRL ir OCSP atsakiklio paslaugy teikimas néra apmokestinamas.
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CA, gavusi sertifikaty savininko prasyma, sertifikato galiojimg nutraukia ir stabdo nemokamai.

CP ir CPS skelbiami nemokamai saugykloje (repository).

9.1.4. Mokesciai uz kitas paslaugas
Mokestis uz elektroninio paraso ir elektroninio spaudo kirimo transakcijy aptarnavimg bei
kity CA teikiamy elektroninés atpazinties ir patikimumo uZztikrinimo paslaugy kainos yra skelbiamos

vieSai Registry centro paslaugy kainorastyje.

9.1.5. Pinigy grazinimo tvarka

Sertifikaty savininkui pateikus motyvuotg praSyma gali bati grgzinamos jo sumokétos sumos
uz Registry centro nesuteiktas paslaugas. Bet kokie nesutarimai ar gincai, kylantys tarp CA ir
sertifikaty naudotojy, sprendziami deryby bidu, o jeigu tokiu bidu gincy iSspresti nepavyksta, jie
sprendziami Lietuvos Respublikos teisme, vadovaujantis Lietuvos Respublikoje galiojanciais

jstatymais ar kitais teisés aktais.

9.2. Finansiné atsakomybé

9.2.1. Draudimo apréptis

Finansinés atsakomybés jsipareigojimams uztikrinti CA savo veiklg draudzia ne mazesne kaip
Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo

paslaugy jstatymo 10 straipsnyje nustatyta suma.

9.2.2. Sertifikaty naudotojy kompensacijos

Sertifikaty naudotojai, dél kuriy veiksmy CA patyré nuostoliy, privalo kompensuoti nuostolius
tais atvejais, kai:

a) prasantysis sudaryti sertifikatus pateiké klaidingus duomenis;

b) sertifikaty savininkas, prarades kvalifikuotg sertifikatg atitinkanciy elektroninio paraso,
elektroninio spaudo kirimo duomeny kontrole i$ karto, kai jam tapo zZinoma apie tai, neinformavo
CA;

C) pasirasantysis asmuo pazeidé su CA sudaryto susitarimo dél sertifikato naudojimo

sglygas.

9.3. Veiklos informacijos konfidencialumas

CA valdoma informacija, kuriai pagal Lietuvos Respublikos teisés aktus ar CA sudarytus
sandorius, taikomas konfidencialios informacijos statusas. Taip pat konfidencialia informacija yra
laikkoma informacija, numatyta Registry centro valdybos patvirtintame Registry centro

konfidencialios, komercine (gamybine) paslaptj sudarancios informacijos sarase.
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9.4. Asmens duomeny apsauga

Asmens duomenys tvarkomi laikantis Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymo, Lietuvos Respublikos bei Bendrojo asmens duomeny apsaugos reglamento
reikalavimy.

CA renka ir tvarko tik tiek asmens duomeny, kiek tai yra bdtina norint uztikrinti teikiamy
elektroninés atpazinties ir patikimumo paslaugy saugumg ir patikimuma. Pries teikiant praSymag
iSduoti sertifikatg asmuo yra supazindinamas su renkamais asmens duomenimis bei jy tvarkymo
apimtimi ir tikslu, asmens duomeny rinkiniu, kuris bus jtrauktas j iSduodamg sertifikatg, sertifikaty
uzsakymo, iSdavimo ir naudojimo sglygomis. Abonento bei juridinio asmens atstovo sutikimas su
Siomis sertifikaty uzsakymo, iSdavimo ir naudojimo sglygomis yra privalomas.

Bet kokie duomenys, gauti iS abonento ar juridinio asmens atstovo jam teikiant prasyma,
kurie néra viesai prieinami sertifikato saugykloje ir CRL, yra laikomi privaciais asmens duomenimis.
Visi duomenys, vieSai prieinami CA iSduotame sertifikate, néra laikomi privaciais asmens
duomenimis, kiek tai neprieStarauja Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymo, Lietuvos Respublikos bei Bendrojo asmens duomeny apsaugos reglamento nuostatoms.

CA tvarkomi privatis asmens duomenys treciosioms Salims be asmens sutikimo gali bati

atskleisti tik Lietuvos Respublikos teisés akty numatytais atvejais.

9.5. Intelektinés nuosavybés apsauga

CP ir CPS yra CA intelektiné nuosavybé, taCiau jie laisvai prieinami sertifikaty naudotojams.
Naudojant CP ir CPS bdtina pateikti nuorodg j Saltinj.

Kriptografiniy rakty pora yra sertifikato savininko nuosavybé. CA netaiko nuosavybeés teisiy

sudarytiems sertifikatams.

9.6. Pareiskimai ir garantijos
Siame skyriuje yra apibréZiama jsipareigojimy / garantijos ir atsakomybiy pasidalijimas tarp
CA, RA, abonento / sertifikaty savininko bei pasitikinciy $aliy. Sie jsipareigojimai bei atsakomybés

yra aprasomi Saliy tarpusavio susitarimuose.

9.6.1. CA pareiskimai ir garantijos

CA jsipareigoja:

a) teikti elektroninés atpaZinties, nuotolinio elektroninio paraso ir nuotolinio elektroninio
spaudo sertifikaty sudarymo ir iSdavimo bei nuotolinio elektroninio paraso ir nuotolinio elektroninio

spaudo kirimo paslaugas laikantis CP ir Siuose CPS nustatyty procediry ir reikalavimy;



69-76

b) uztikrinti elektroninés atpazinties ir patikimumo uztikrinimo paslaugy teikimo metu
gautos informacijos konfidencialumg ir apsaugg nuo neteisétos prieigos;

c) uztikrinti asmens duomeny apsauga, vadovaujantis Bendruoju asmens duomeny
reglamentu bei kitais Lietuvos Respublikos teisés aktais, kurie nustato asmens duomeny saugumo
reikalavimus;

d) uztikrinti Registry centro privaciujy kriptografiniy rakty saugumg;

e) uztikrinti informacijos sudaromuose sertifikatuose teisinguma;

f)  uztikrinti praSymy iSduoti sertifikatus priémimg ir vykdyma vadovaujantis Siais CPS bei
tinkama abonento asmens tapatybés identifikavima;

g) abonentams teikti informacija sertifikaty jsigijimo ir naudojimo klausimais;

h) sudaryti sertifikatus, kurie atitikty eIDAS ir kity teisés akty, reglamentuojanciy
elektroninés atpazinties ir patikimumo uztikrinimo paslaugas tiek, kiek neprieStarauja eIDAS,
reikalavimus;

i) Siuose CPS nustatytomis sglygomis R-QSCD saugoti sertifikaty savininkams CA iSduotus
sertifikatus ir su jais susijusiy kriptografiniy rakty poras bei uztikrinti jy sauguma;

j) Siuose CPS nustatytomis salygomis R-QSCD saugoti sertifikaty savininkams iSduoty
nuotolinio paraso / spaudo aktyvavimo priemoniy viesuosius raktus ir su jais susijusius CA iSduotus
sertifikatus bei uztikrinti jy sauguma;

k) sertifikaty savininkams iSduoti saugias, jiems iSduoty nuotolinio paraso / spaudo
kriptografiniy rakty aktyvavimo autorizacijos priemones bei uztikrinti nepertraukiama jomis teikiamy
kriptografiniy rakty aktyvavimo autorizacijos uzklausy apdorojima;

[)  uztikrinti nepertraukiamg kvalifikuoto elektroninio paraso bei kvalifikuoto elektroninio
spaudo duomeny kidrimo R-QSCD jrenginyje pagal sertifikaty savininko autorizuotas uzklausas
paslaugy teikimg;

m) uztikrinti, kad R-QSCD atitikty kvalifikuotiems elektroninio paraso bei kvalifikuotiems
elektroninio spaudo jtaisams eIDAS nustatytus reikalavimus;

n) priimti ir vykdyti praSymus nutraukti ar sustabdyti sertifikaty galiojima;

0) priimti ir vykdyti praSymus atSaukti anksciau pateiktus prasymus sustabdyti sertifikaty
galiojima;

p) uztikrinti, kad Siuose CPS aprasytos elektroninés atpazinties ir patikimumo uZztikrinimo
paslaugy teikimo proceduros atitikty eIDAS bei Lietuvos Respublikos teisés akty reikalavimus;

q) uztikrinti, kad Sie CPS bei tipinés sutarciy su abonentais formos bty vieSai prieinamos
internete;

r) vieSai internete Siuose CPS nustatytu periodiSkumu skelbti CRL;

s) uztikrinti 24 val. per parg ir 7 dienas per savaite CA iSduoty sertifikaty statuso tikrinimo

OCSP atsakikliu vieSos paslaugos teikima.
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CA atsako uz:

a) sudaryty sertifikaty, juose esanciy duomeny tiksluma;

b) tai, kad sudarytuose sertifikatuose nurodytas fizinis / juridinis asmuo yra paraSo
formavimo duomeny, atitinkanciy sertifikatuose nurodytus paraso tikrinimo duomenis, turétojas;

c) sertifikaty savininkui iSduodamy elektroninio paraso bei elektroninio spaudo kirimo
duomeny ir atitinkamy sertifikaty duomeny vienareikSmj tarpusavio susiejimg ir saugojima;

d) sutartyse su pasitikincCiomis Salimis nustatytos struktlros elektroninio paraso bei
elektroninio spaudo duomeny kirimg pagal sertifikaty savininko teikiamas autorizuotas uzklausas;

e) sertifikaty galiojimo sustabdyma ar nutraukimg laiku;

f) tinkama informacijos apie iSduoty sertifikaty galiojimo, atSaukimo skelbima.

9.6.2. RA pareiskimai ir garantijos

RA, veikdama pagal Siuos CPS, jsipareigoja:

a) priimti asmeny prasymus sertifikatams sudaryti, patikrinti asmens tapatybe ir kitus
pateiktus sertifikatams sudaryti butinus duomenis;

b) priimti prasymus dél sertifikaty galiojimo sustabdymo, nutraukimo ar sustabdymo
atSaukimo, bei patikrinti asmens tapatybe ir jgaliojimus teikti tokius prasymus;

c) sustabdyti, atSaukti sertifikaty galiojimg ar atSaukti sustabdymg;

d) patikrintus ir visus reikalavimus atitinkancius prasymy duomenis perduoti CA;

e) suinteresuotiems asmenims teikti informacija nuotolinio elektroninio paraso bei
nuotolinio elektroninio spaudo kirimo duomeny bei sertifikaty sudarymo ir iSdavimo klausimais;

f) jei RA funkcijas atlieka trecia Salis, ji jsipareigoja laikytis su CA pasiraSytos sutarties.

RA atsako uz:

a) asmens, pateikusio praSymg iSduoti sertifikatg, tapatybés, jam fiziskai dalyvaujant,
nustatyma bei praSymo duomeny autentiSkumo patvirtinima;

b) juridinio asmens atstovo jgaliojimo jmonés vardu uzsakyti elektroninio spaudo sertifikatg
duomeny patikrinimg ir Sios teisés patvirtinimg;

c) asmens, teikiancio praSymus sustabdyti ar atSaukti galiojimg, tapatybés nustatymg,
praSymy priémimg ir jy vykdymga Siuose CPS nustatytais terminais;

d) teisingos informacijos nuotolinio elektroninio paraso bei nuotolinio elektroninio spaudo

kdrimo priemoniy iSdavimo klausimais teikima.

9.6.3. Abonenty ir sertifikaty savininky pareiskimai ir garantijos
Abonentai ir sertifikaty savininkai jsipareigoja:

a) pateikti tikslig ir visg informacija, kaip to reikalauja Sie CPS;
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b) naudoti viesojo ir privaciojo rakty porg tik Siuose CPS nurodytiems tikslams, laikantis
sertifikate nurodyty apribojimy;

c) tinkamai pasirtipinti, kad elektroninés atpaZinties, nuotolinio paraso / spaudo aktyvavimo
priemonés privaciuoju raktu nepasinaudoty kiti asmenys;

d) sertifikatg naudoti tik elektroniniams parasams / spaudams patvirtinti bei asmens
identifikavimui ir autentikavimui elektroninéje erdvéje bei el. pasto apsaugai. Elektroninis parasas
negali biti naudojamas jokiems kitiems tikslams;

e) nedelsiant kreiptis j Registry centrg dél sertifikato galiojimo sustabdymo ar atSaukimo
Siais atvejais, kai sertifikato galiojimo laikotarpiu atsitinka bent vienas iS Siy jvykiy:

= pametama ar kaip nors kitaip parandama nuotolinio paraso / spaudo aktyvavimo
priemonés kontrolé;

= pavagiamas ar kitaip sukompromituojamas nuotolinio paraso / spaudo aktyvavimo
priemonés privatusis raktas;

= atskleidziami nuotolinio paraso / spaudo aktyvavimo priemonés privaciojo rakto
panaudojimui reikalingi identifikavimo duomenys (autentikavimo kodas ir pan.);

= pastebimi netikslumai sertifikate arba jame prireikia daryti pakeitimus;

= pasikeiCia asmens tapatybés duomenys;

f) nuotolinio paraso / spaudo aktyvavimo priemonés privataus rakto kompromitacijos

atveju nedelsiant ir visiSkai nutraukti jo naudojima.

9.6.4. Pasitikinciy saliy pareiskimai ir garantijos

CA sudarytais sertifikatais pasitikincios Salys turi susipazinti su CP ir CPS.

PasitikinCios Salys privalo jsitikinti, kad sertifikatai buvo galiojantys paraso sudarymo metu.
Sertifikato statusas tikrinamas naudojant OCSP protokolg arba saugykloje (repository) esantj CRL.

Sertifikatas tikrinamas vadovaujantis sertifikatuose esancia informacija. Paraso tikrintojai turi

atkreipti démesj j tai, ar nepazeisti sertifikaty naudojimo apribojimai.

9.6.5. Kity saliy pareiskimai ir garantijos

9.6.6. Palaikymo tarnybos jsipareigojimai

Palaikymo tarnyba jsipareigoja 7 (septynias) dienas per savaite 24 (dvidesimt keturias)
valandas per parg telefonu priimti prasymus sustabdyti sertifikato galiojimg bei techniskai sustabdyti

sertifikato galiojima.

9.6.7. Konsultacijy centro jsipareigojimai

Konsultacijy centras — atsakingas uz klienty konsultavima:
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a) nuotolinio elektroninio paraso bei nuotolinio elektroninio spaudo kdrimo priemoniy
iSdavimo bei sertifikaty sudarymo ir tvarkymo klausimais;
b) elektroninio paraso bei elektroninio spaudo duomeny kiirimo pagal sertifikaty savininko

teikiamas autorizuotas uzklausas paslaugy teikimo klausimais.

9.6.8. Tapatybés patvirtinimo nuotoliniu budu paslaugy tiekéjo jsipareigojimai

Tapatybés patvirtinimo nuotoliniu bldu paslaugy tiekéjas yra atsakingas uz asmens,
pateikusio prasymg iSduoti sertifikatg, tapatybés nustatymg bei prasymo duomeny autentiSkumo
patvirtinimg nuotoliniu bidu asmeniui fiziSkai nedalyvaujant.

Tapatybés patvirtinimo nuotoliniu bidu paslaugy tiekéjas turi uztikrinti pakankamg arba
aukstg asmens identifikavimo ir tapatybés patvirtinimo nuotoliniu blidu saugumo lygj, kaip yra
numatyta eIDAS reglamento 8 straipsnyje. Paslaugy tiekéjo asmens tapatybés patvirtinimui

naudojama infrastruktdra turi atitikti ETSI TS 119 461 specifikacijos reikalavimus.

9.7. Garantijy atsisakymas

CA neatsako uz treciyjy Saliy sisteminius gedimus, trikdzius (fiksuotus ne CA ir CA deleguoty
funkcijy treciosioms Salims veikimo ribose), dél kuriy galimai sutriko paslaugy teikimas, kokybé bei
prieinamumas.

Visos sertifikaty naudojimo salygos, apribojimai bei taisyklés nurodytos elektroninio paraso
ir spaudo sertifikaty uzsakymo, iSdavimo ir naudojimo salygose ir taisyklése bei viesai skelbiamuose
CPS bei CP. Atsizvelgiant | tai, CA neatsako uz neteisétus sertifikaty naudotojy ir kity su CA
nesusijusiy Saliy veiksmus bei uz sertifikaty naudotojy patirtus nuostolius, kai jie iS anksto tinkamai
buvo informuoti apie naudojimosi saglygas, apribojimus ir nuostoliai atsirado dél aukS¢iau minéty
salygy, taisykliy nepaisymo. CA taip pat neprisiima atsakomybeés, jei nuostoliai buvo patirti dél:

a) nenugalimos jégos (force majeure), kurios kontroliuoti, numatyti ar uzkirsti jai kelig i$
anksto buvo nejmanoma;

b) neleistino sertifikaty naudojimo (pvz., kai jis yra negaliojantis arba kai pazeidziami

sertifikato naudojimo apribojimai, taisyklés numatytos CPS, CP bei sudarytuose susitarimuose).

9.8. Atsakomybés ribojimas
Auksciausia atsakomybés uz bet kokj reikalavima riba yra 30 000 (trisdeSimt tukstanciy) eury
vienam draudziamajam jvykiui ir 90 000 (devyniasdeSimt tikstanCiy) eury suma visiems

draudziamiesiems jvykiams per metus.
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9.9. Nuostoliy atlyginimas

CA prisiima atsakomybe uzZ naudotojy patirtus nuostolius pagal eIDAS 13 straipsnj ir Lietuvos
Respublikos elektroninés atpazinties ir patikimumo uztikrinimo paslaugy jstatyme nustatyta tvarka.

CA prisiima atsakomybe uz sertifikaty naudotojy patirtus nuostolius, kuriuos sukélé treciosios
Salys (RA), kurioms CA delegavo dalj savo funkcijy.

CA neatsako uz treciyjy Saliy sisteminius gedimus, trikdzius (fiksuotus ne CA ir CA deleguoty
funkcijy treCiosioms Salims veikimo ribose), dél kuriy galimai sutriko teikiamy paslaugy teikimas,
kokybé bei prieinamumas.

CA neatsako, jei nuostoliai buvo patirti dél:

a) treciyjy Saliy ir galimy vartotojy naudojamos CA neautorizuotos aparatinés ir
programinés jrangos kriptografiniams raktams generuoti, duomenims Sifruoti, elektroniniams
parasams kurti;

b) neleistino sertifikaty naudojimo;

c) teikiamy paslaugy prieinamumo ir kokybés, jei sutrikimai fiksuojami ne Registry centro
veikimo ribose, kurios detalizuotos CPS bei CP;

d) sertifikato atSaukimo Siuose CPS nustatytais atvejais.

Zalos atlyginimo salygos detalizuojamos dvidaliuose susitarimuose dél elektroninés atpaZinties

ir patikimumo uztikrinimo paslaugy teikimo.

9.10. Galiojimas
Sie CPS jsigalioja nuo jy patvirtinimo Registry centro generalinio direktoriaus jsakymu
momento ir galioja iki naujos Siy CPS versijos iSleidimo. Naujos versijos galiojimo pradZia nurodyta

CPS dokumento virselyje. Naujausia CPS versija publikuojama saugykloje (repository) internete.

9.11. Individualiis pranesimai ir komunikavimas

Visi pasitilymai keisti sertifikaty iSdavimo procesus bei Siuos CPS turi biiti pateikti Registry
centrui elektroniniu ar popieriniu dokumentu, patvirtintu asmens parasu.

CA praneSimai sertifikaty savininkui teikiami elektroniniu pastu, kuris buvo nurodytas teikiant
prasyma iSduoti elektroninio paraso ar elektroninio spaudo sertifikatg. Visi pranesimai ir paklausimai,
susije  su sertifikaty iSdavimu ir naudojamu, turi badti teikiami elektroniniu  pastu

pagalba@regqistrucentras.lt.

9.12. Pakeitimai
Sie CPS gali biiti kei¢iami pastebejus juose netikslumus, iskilus reikalui atnaujinti juos arba
gavus susijusiy Saliy pasitlymus.

Nuostaty pakeitimai skirstomi j dvi kategorijas:
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a) esminiai pakeitimai, apie kuriuos turi biti praneSama vartotojams ir kei¢iamas nuostaty
OID;

b) neesminiai pakeitimai, apie kuriuos neprivaloma pranesti kitoms Salims, ir nuostaty OID
néra keiciamas.

Atlikus esminius pakeitimus kei¢iamas naujos CPS redakcijos versijos pirmas skaitmuo bei
atitinkamai OID versijos elementas (paskutinis skaitmuo). Atlikus neesminius pakeitimus keiciami
naujos CPS redakcijos versijos antras ir tolimesni skaitmenys.

Neesminiai pakeitimai galimi tais atvejais, kai CPS kei¢iama rekomendacinio, paaiskinamojo,
tikslinamojo pobiidzio informacija arba keiciasi uz CPS tvarkyma atsakingy asmeny kontaktiniai
duomenys.

Kitais atvejais pakeitimai yra esminiai ir po kiekvieno CPS pakeitimo kei¢iamas jy unikalus
identifikatorius. Visais atvejais, jei pakeitimai turi jtakos elektroninés atpazinties ir patikimumo
uztikrinimo paslaugy saugumo lygio pasikeitimui, pakeitimai yra esminiai.

a) CA uz saugumo politikg atsakingi darbuotojai kas 1 (vienerius) metus, skaiCiuojant nuo
paskutinés CPS redakcijos, perzidri ir jsitikina CPS aktualumu. Jei perZidros metu nustatytas poreikis
keisti CPS, inicijucjamas CPS keitimas;

b) CPS pakeitimus inicijucja CA arba sertifikaty naudotojai;

¢) CA uzZ saugumo politikg atsakingi darbuotojai rengia naujg CPS redakcijg;

d) visais atvejais apie naujg CPS redakcijg bei apie bet kokius CA teikiamy paslaugy
pasikeitimus informuojama prieziiiros jstaiga: 1) apie bet kokius kvalifikuotos elektroninés atpazinties
ir kvalifikuoty patikimumo uztikrinimo paslaugy teikimo pakeitimus — nedelsiant, bet ne véliau kaip
per 3 darbo dienas nuo Siy pakeitimy dienos; 2) apie numatomg veiklos nutraukimg — ne véliau kaip

prieS 9 ménesius iki veiklos nutraukimo dienos.

9.13. Gincy sprendimo procediiros
Bet kokie nesutarimai ar gincai, kylantys tarp CA ir sertifikaty naudotojy sprendziami deryby
bldu, o jeigu tokiu biidu gincy iSspresti nepavyksta, jie sprendziami Lietuvos Respublikos teisme,

vadovaujantis Lietuvos Respublikoje galiojanciais jstatymais ar kitais teisés aktais.

9.14. Taikytina teisé
Sie CPS reglamentuojami, aiskinami ir interpretuojami pagal Lietuvos Respublikos jstatymus

bei eIDAS reglamenta.

9.15. Atitiktis taikomai teisei

Sie CPS parengti vadovaujantis Siais teisés aktais:



75-76

a) 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentu (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje,
kuriuo panaikinama Direktyva 1999/93/EB (toliau — eIDAS);

b) 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/6/EB (toliau — Bendrasis asmens duomeny apsaugos reglamentas);

c) 2016 m. balandzio 25 d. Komisijos jgyvendinimo sprendimu (ES) 2016/650, kuriuo pagal
Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dél elektroninés atpazinties ir
elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje 30 straipsnio 3 dalj ir 39
straipsnio 2 dalj nustatomi kvalifikuoty paraso ir spaudo kirimo jtaisy saugumo vertinimo standartai;

d) 2015 m. geguzés 22 d. Komisijos jgyvendinimo reglamentu (ES) 2015/806, kuriuo
nustatomos kvalifikuoty patikimumo uztikrinimo paslaugy ES pasitikéjimo Zenklo formos
specifikacijos;

e) Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy jstatymu;

f) Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

g) Lietuvos Respublikos 2016 m. vasario 18 d. nutarimu Nr. 144 ,Dél patikimumo
uztikrinimo paslaugy priezitros jstaigos ir jstaigos, atsakingos uz nacionalinio patikimo sgraso
sudaryma, tvarkymgq ir skelbimg, paskyrimo";

h) Lietuvos Respublikos rySiy reguliavimo tarnybos direktoriaus 2018 m. birzelio 21 d.
jsakymu Nr.1V-588 ,Dél kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy ir kvalifikuoty
patikimumo uztikrinimo paslaugy statuso suteikimo ir jy jraSymo j nacionalinj patikimg sgrasg bei
kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy veiklos ataskaity teikimo tvarkos apraso
patvirtinimo";

i) Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2018 m. spalio 26 d.
jsakymu Nr. 1V-1055 ,Dél asmens tapatybés ir papildomy specifiniy pozymiy tikrinimo iSduodant
kvalifikuotus elektroninio paraso, elektroninio spaudo, interneto svetainés tapatumo nustatymo
sertifikatus tvarkos apraso patvirtinimo";

j) Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2019 m. birzelio 4 d.
jsakymu Nr.1V-594 ,Dél PraneSimy apie patikimumo uztikrinimo paslaugy saugumo ir (ar)
vientisumo pazeidimus teikimo tvarkos apraso patvirtinimo";

k) Lietuvos Respublikos teisés aktais, reglamentuojanciais patikimumo uZztikrinimo
paslaugas tiek, kiek nepriestarauja a) punkte nurodytam teisés aktui;

[) ETSIEN 319 403: Requirements for conformity assessment bodies assessing Trust
Service Providers;

m) ETSI EN 319 401 General Policy Requirements for Trust Service Providers;


http://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32016D0650&qid=1461754868747&from=LT
http://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32016D0650&qid=1461754868747&from=LT
http://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32016D0650&qid=1461754868747&from=LT
http://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32016D0650&qid=1461754868747&from=LT
http://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=OJ:JOL_2015_128_R_0006&from=LT
http://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=OJ:JOL_2015_128_R_0006&from=LT
http://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=OJ:JOL_2015_128_R_0006&from=LT
https://www.e-tar.lt/portal/lt/legalAct/88ad61b052c111e884cbc4327e55f3ca
https://www.e-tar.lt/portal/lt/legalAct/88ad61b052c111e884cbc4327e55f3ca
https://www.e-tar.lt/portal/lt/legalAct/704a9f40d95e11e583a295d9366c7ab3
https://www.e-tar.lt/portal/lt/legalAct/704a9f40d95e11e583a295d9366c7ab3
https://www.e-tar.lt/portal/lt/legalAct/704a9f40d95e11e583a295d9366c7ab3
https://www.e-tar.lt/portal/lt/legalAct/09ae7bd0761911e8ae2bfd1913d66d57
https://www.e-tar.lt/portal/lt/legalAct/09ae7bd0761911e8ae2bfd1913d66d57
https://www.e-tar.lt/portal/lt/legalAct/09ae7bd0761911e8ae2bfd1913d66d57
https://www.e-tar.lt/portal/lt/legalAct/09ae7bd0761911e8ae2bfd1913d66d57
https://www.e-tar.lt/portal/lt/legalAct/cc076bf0d91111e89a31865acf012092
https://www.e-tar.lt/portal/lt/legalAct/cc076bf0d91111e89a31865acf012092
https://www.e-tar.lt/portal/lt/legalAct/cc076bf0d91111e89a31865acf012092
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n) ETSI EN 319 411 Policy and security requirements for Trust Service Providers issuing
certificates;

0) ETSI EN 319 412 Certificate Profiles;

p) ETSI EN 319 421: Policy and Security Requirements for Trust Service Providers issuing
Electronic Time-Stamps;

r) ETSI EN 319 422 Time-stamping protocol and electronic time-stamp profiles;

s) ETSITR 119 100 on Guidance on the use of standards for signatures creation and
validation;

t) ETSITS 119 101 Policy and security requirements for applications for signature creation
and signature validation;

u) ETSI TR 119 300 Guidance on the use of standards for cryptographic suites;

v) ETSI TS 119 312 Cryptographic Suites;

y) ETSITR 119 600 Guidance on the use of standards for trust service status lists providers;

z) ETSITS 119 612 Trusted Lists.

CPS jgyvendina sertifikavimo veiklos politikg (toliau - CP), kurios OID yra
1.3.6.1.4.1.30903.1.5.1.

9.16. Kitos nuostatos

9.16.1. RA funkcijy delegavimo ir paslaugy teikimo sutartys

RA funkcijy vykdyma uztikrina Registry centro klienty aptarnavimo centrai bei iSorinés RA, su
kuriomis yra sudarytos atitinkamos funkcijy delegavimo sutartys. Siomis sutartimis iSorés RA yra
jpareigojamos laikytis Siy CPS.

Sie CPS yra Registry centro vidaus teseés aktas, kurio privalo laikytis Registry centro klienty
aptarnavimo centrai vykdydami RA funkcijas.

Kiekviena Salis, pageidaujanti pasinaudoti Registry centrui priklausanciais produktais bei
teikiamomis paslaugomis, privalo sudaryti atitinkamg susitarimg, kuriame biity apibréziamos su
produkty ar paslaugy naudojimu susijusios sglygos.

Jei susitarime yra nuostaty, kurios skiriasi nuo Siy CPS, pirmenybé teikiama su ta Salimi
sudarytam susitarimui, taciau tik tos Salies atzvilgiu. Treciosios Salys negali remtis tokia sutartimi ar
pareiksti ieskinio dél jos vykdymo.

Pagal Siuos CPS veikiantys subjektai negali perleisti savo teisiy ar jsipareigojimy be iSankstinio

rastiSko Registry centro sutikimo.



